Zavolaji, neodpovidaji a zavési: Robocalling je novy
zpusob, jak se zlodéji snazi dostat k vasim uctiim

S poznatsvet.cz/veda-a-technika/robocalling-podvod
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Kyberneticka kriminalita neustale roste a s ni i kreativita
podvodniki. Jednou z nejnovéjSich a nejnebezpecénéjsich
metod, jak se zlo€inci snazi ziskat osobni udaje nebo dokonce
vyprazdnit vas bankovni ucet, je tzv. ,,robocalling®.

Podvodny zpusob funguje na principu automatizovanych hovord,
které vas mohou uvést do situace, kdy nevedomky predate sve
cenné informace.

Jak robocalling funguje?

Watch Video At: https://youtu.be/zBtkdcmUUSE

Zdroj: Youtube
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https://www.poznatsvet.cz/veda-a-technika/robocalling-podvod/?consent=CQF3YIAQF3YIAD3ACQCSBIFsAP_gAEPgAATIJNQIwAFAAQAAqABkAEAAKAAZAA0ACSAEwAJwAWwAvwBhAGIAQEAggCEAEUAI4ATgAoQBxADuAIQAUgA04COgE2gKkAW4AvMBjID_AIDgRmAk0BecBIACoAIAAZAA0ACYAGIAPwAhABHACcAGaAO4AhABFgE2gKkAW4AvMAAA.YAAAAAAAAWAA&seznam-hp=1&sznclid=lfzxqKSho6egra2toqCtraGkoK2kpKek6eGopKKnpq2ip62gpbukrKLp4fCopKKnoq2toKCtobugoqzp9qimo6ymo6DWpNat16Gloqemo9Cmpq2l0aCm06Sh1tbQpg&utm_source=www.seznam.cz&utm_medium=sekce-z-internetu#dop_ab_variant=0&dop_source_zone_name=hpfeed.sznhp.box&dop_vert_ab=0&dop_vert_id=int1&dop_req_id=tHvBrVpPguE-202410021644&dop_id=33235017
https://www.poznatsvet.cz/autor/alena-novotna-5707.html
https://youtu.be/zBtkdcmUUSE

Podvodny robocalling je technika, pfi niz automatizovany system
vola na vase telefonni Cislo. Pokud zvednete telefon, systém
zaznamena, ze vase Cislo je aktivni, a bez odpovédi zaveési. To dava
podvodnikim signal, ze jste ochotni pfijimat hovory, a mohou vam
zacit volat Castéji. Cilem je bud pfimo ziskat od vas osobni udaje,
nebo vas psychologicky zmanipulovat k tomu, abyste reagovali na
jejich dalSi pokusy.

Podvodnici se Casto vydavaji za legitimni organizace, napfiklad
banky, pojistovny nebo vladni agentury, aby zvysili Sanci, Ze jim
uverite. Jejich taktika je rafinovana a nékdy i velmi presvédciva.

Typy robocallu a jaky maji cil

info

zoom_in

Kazdy robocall ma jiné cile
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Existuje mnoho forem robocallt, pfiCemz kazda z nich ma specificky
cil a metody, jak podvodnici dosahnou sveého:

Vymahani dluhi

Robocall s cilem vymoci dluhy je béznym scénafem. Nékteré hovory
mohou byt legitimni, pochazejici od agentur, které opravdu spravuji
pohledavky. Ale existuji i podvodné verze, pfi nichz se falesni
vymahaci snazi ziskat platby za neexistujici dluhy.

Phishingové podvody

NejCastéji se phishingové robocally snazi ziskat vase osobni a
finanCni udaje. Podvodnici se mohou vydavat za zastupce bank,
poskytovatele kreditnich karet nebo dokonce vladnich instituci, aby
vas presvedcili, ze je treba okamzité jednat a sdélit jim sveé citlivé
informace.

Charitativni robocally

| charitativni robocally mohou byt jak legitimni, tak i podvodné.
Podvodnici se Casto vydavaji za renomované organizace, aby vas
prfiméli poslat penize na faleSné charitativni ucely.

Podvody s pljckami

V téchto hovorech se vam nabizeji vyhodné puj¢ky s atraktivnimi
podminkami, které maji jediny cil — ziskat vaSe penize nebo osobni
udaje. Po zaplaceni poplatkd ¢asto zadné pujcky neexistuiji.

Zahrani¢ni robocally

Mezinarodni hovory, Casto z neznamych Cisel, mohou slibovat
faleSné vyhry nebo vyhruzky zahrani¢nich vlad. Podvodnici se snazi
ziskat bud' vase penize, nebo osobni udaje pod faleSnymi
zaminkami.

Podvody s technickou podporou
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Tyto hovory se snazi presvedcit obéti, ze jejich pocitac je napaden
nebo ma technické problémy, a nabizeji pomoc vymeénou za
poplatek. SkuteCnym cilem vSak je ziskat vzdaleny pristup k vaSemu
zarizeni nebo vas pfimét zaplatit za faleSné sluzby.

VVéda a technika

Lezi vam doma stary telefon? Toto je seznam modelu, za které jsou
sbératelé ochotni zaplatit statisice

video

Jak se vyhnout robocallingovym podvodim?

Prevence je vzdy lepSi nez feSeni nasledku, proto je dulezité znat
nékolik zakladnich zasad, jak se podobnym podvodum vyhnout:

Neodpovidejte na neznama ¢€isla: Pokud volajici Cislo neznate,
neodpovidejte. Zlo€inci spoléhaji na to, Ze zvednete telefon a
potvrdite aktivitu svého Cisla.

Nikdy nesdélujte osobni udaje po telefonu: Legitimizované
spole¢nosti vas nebudou zadat o citlivé informace, jako jsou Cisla
kreditnich karet nebo socialniho pojisténi, prostfednictvim telefonu.

Blokujte podezrela ¢isla: VétSina modernich chytrych telefon(
nabizi moznost blokovani hovoru z urcitych Cisel, coz muze snizit
pocet nezadoucich hovord.

Nainstalujte si aplikaci na blokovani robocalla: Existuje fada
aplikaci, které dokazou identifikovat a blokovat podezrelé hovory
diive, nez vas vlbec obtézuiji.
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https://www.poznatsvet.cz/veda-a-technika/stary-telefon-sberatele/
https://www.poznatsvet.cz/veda-a-technika/
https://www.poznatsvet.cz/veda-a-technika/stary-telefon-sberatele/

Nepodléhejte panice: Podvodnici Casto pouZzivaji taktiku
zastraSovani nebo vytvareni naléhaveé situace, aby vas donutili
jednat. Nejdrive si ovérte, zda se jedna o skuteCnou hrozbu, nez
zaCnete jednat.

Cestovani

Nejvétsi podvodnik vSech dob: Vymyslel irodnou zemi zlata a
vydélal miliony

Desatero ochrany pred podvody

Kromé zakladni ochrany pfed robocallingem je dulezité se chranit i
pred SirSimi kybernetickymi hrozbami. Zde je nékolik zasad, které
byste méli dodrzovat:

A WODN -

o O

. Pouzivejte pro kazdou aplikaci a sluzbu jiné heslo.

. Vytvarejte silna a Casto ménéna hesla.

. Neukladejte hesla do internetovych prohlizec€a.

. Vyhybejte se prihlasovani do citlivych aplikaci pres vefejné Wi-Fi

site.

. Ovéfujte e-mailové adresy a domény, nez kliknete na odkazy.
. Nikdy neotevirejte podezielé odkazy zaslané pres aplikace jako

WhatsApp.

. Nesdilejte ovérovaci kody s nikym, ani kdyz prichazi z

davéryhodného zdroje.

. Pravidelné aktualizujte software, prohliZzeCe a aplikace.
. Pouzivejte antivirovy a antimalwarovy software.
. Vypinejte polohové sluzby, kameru a mikrofon, pokud je aktivhé

nevyuzivate.
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https://www.poznatsvet.cz/clanek/nejvetsi-podvod-historie-30001228.html
https://www.poznatsvet.cz/cestovani/
https://www.poznatsvet.cz/clanek/nejvetsi-podvod-historie-30001228.html

Robocalling je stale rostouci problém, ktery si vyzaduje opatrnost a
informovanost. Podvodnici jsou stale vynalézavéjsi, a proto je
dulezité byt vzdy na pozoru a chranit své osobni a finan¢ni udaje.

€l

Zdroje: eldoce.tv, pindrop.com, techzpravy.cz
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https://eldoce.tv/actualidad/2024/08/21/llaman-no-responden-y-cuelgan-como-funciona-robocalling-la-nueva-estafa-para-vaciarte-la-cuenta-bancaria/
https://www.pindrop.com/blog/robocalls
https://www.techzpravy.cz/zavolaji-vam-vy-to-zvednete-a-oni-zavesi-co-se-skryva-za-robocalling-a-jak-se-vyhnout-obtezovani-nevyzadanymi-hovory-na-iphonu/
https://www.poznatsvet.cz/autor/alena-novotna-5707.html
https://www.poznatsvet.cz/autor/alena-novotna-5707.html
https://www.poznatsvet.cz/autor/alena-novotna-5707.html
https://www.poznatsvet.cz/autor/alena-novotna-5707.html
https://www.vlmedia.cz/podminky
https://www.vlmedia.cz/podminky/zasady-zpracovani-osobnich-udaju

