Vypadek zarizeni s OS Windows v dusledku aktualizace
EDR nastroje CrowdStrike Falcon
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Co se stalo?

V patek 19. cervence 2024 zasahl Sirokou Skalu zarizeni

s operacnhim systémem Windows po celém svété problém
zpusobujici nefunkénost téchto zarizeni, konkrétné kolaps
operacniho systému do tzv. BSOD (blue screen of death) a
nasledné neschopnosti se spustit. Za vznikem stala chyba

v aktualizaci Endpoint Detection and Respone (EDR) nastroje
CrowdStrike Falcon®. Spole¢nost CrowdStrike béhem nékolika
hodin chybnou aktualizaci stahla a vydala navod na opravu, ktery
zahrnoval lokalizaci a postup pro odstranéni problematického
souboru. Ackoliv byla oprava principialné jednoducha, zasazené
zarizen bylo tfeba manualné spustit v bezpe€ném rezimu. To
znamenalo, ze bylo tfeba kazdé toto zarizeni opravit individualné,
coz vyrazné prodlouZzilo dobu a dopady vypadku. Nékteré zasazené
organizace se potykaly s nasledky jesté nasledujici pondéli.

Proc se to stalo?

CrowdStrike Falcon® je EDR nastroj pro detekci hrozeb na
koncovych bodech a reakci na né. Jeho ukolem je monitorovat
procesy v zafizenich, na kterych je nainstalovan, a hledat znamky
Skodlivé Cinnosti (napfiklad malwaru). Kdyz zjisti néco podezfelého,
pomuze hrozbu zablokovat. Pro vykon svoji prace ma nastroj
vyznamna privilegia k pfistupu do citlivych procesu zafizeni.
CrowdStrike Falcon® bézi na urovni kernel, diky cemuz ma
neomezeny pristup k systémové paméti a hardwaru. To bylo
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divodem, pro€ pfi nekompatibilité aktualizace s OS Windows
nedoslo pouze k selhani samotného nastroje, ale celého
operacniho systému.

Pro detailn€jSi pochopeni pfiCiny vypadku je tfeba uvést kontext o
fungovani Falconu. Kazdy nasazeny Falcon senzor zivé sleduje
aktivity na lokalnim stroji a za pouZiti dalSich vstupu vyhodnocuje
data a tvofi behavioralni IOAs (indicators of attack). Tyto informace
jsou kontinualné tvoreny a obohacovany za pomoci porovnavani
vicero vstupu, kdy vedle lokalniho obsahu ze senzoru (zaznam o
aktivitach atd.) figuruje tzv. Rapid Response obsah, ktery je Cerpan
z cloudu. Umoziuje rozsifovani novych detekci a prevenci na
senzoru, aniz by bylo nutné pokazdé meénit jeho kdd. Rapid
Response Obsah je vzdy doruCovan skrze soubory znamé jako
,channel files®, kde ke kazdému nalezi téz pravé jeden Template
Type. Jde o formular psany v kodu, jez analytiklm umozniuje rychle
reagovat a za pomoci definovanych vstupnich parametr popsat
danou hrozbu Falcon senzoru.

V reakci na nové typy utokld zneuzivajici named pipes a jiné funkce
zajistujici interprocesni komunikace ,IPC* CrowdStrike vydal v
unoru 2024 novou verzi senzoru 7.11, ktera predstavila novy IPC
Template Type. Tento novy Template Type dorucCeny skrze channel
file 291 bohuzel obsahoval logickou chybu, jelikoz definoval 21
vstupnich parametru, pfiCemz kdéd sahajici do channel files mél
nadefinovano pouze 20 vstupnich parametrd, se kterymi mély
korelovat. Samotna logicka chyba méla dopad az 19. Cervence, kdy
byly skrze channel files 291 do produkce nahrany dalsi IPC
Template Types, které jako prvni vyzadovaly porovnani 21.
parametru, ktery od senzoru nebyl poskytnut. Nastala situace
znama jako out-of-bounds memory read, kdy se kdd snazil nahrat
neexistujici data z paméti senzoru, coz vedlo k padu operacniho
systému. Na viné byl konkrétné channel file C-00000291* . sys.

Jaké byly dopady?
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Zasazeny byly organizace napfi€ kontinenty, nicméné dopady
v CR byly nizké. NUKIB situaci monitoroval a poskytoval podporu.
Podle spoleCnosti Microsoft bylo vypadkem poznamenano pres osm
a pul milionu zafizeni, coz je méné nez jedno procento vSech
zafizeni s OS Windows. | pfesto se jedna o doposud nejvétsi IT
vypadek v historii. V tuto chvili vSak neni jesté mozné vycislit
presné Skody, a ani za kolik z nich muze byt spoleCnost
CrowdStrike vedena k zodpovédnosti.

Ackoliv vypadek zasahl |ékarska zafizeni a dalsi kritickou
infrastrukturu, v sou€asnosti nic nenasvedcuje tomu, ze by byl
nékdo v jeho dUsledku vyznamné ohrozen na zdravi &i zivoté.
Vycislit kone¢né finan¢ni dopady vypadku bude trvat jesté dlouho a
nemusi byt nikdy definitivni, jelikoz vypadek zpUsobil fadu dalSich
sekundarnich problému, u kterych je sporné vyhodnotit podil pficiny.

PojiStovaci spolecnost Parametrix odhaduje, ze jen v tzv. Fortune
500 (zebricek 500 nejvétsich americkych spolecnosti dle hrubého
obratu) dosahnou Skody 5,4 miliardy dolaru (v pfepocCtu zhruba 127
biliond korun)

Akcie spolecnosti CrowdStrike, které se v roce 2023 vice nez
zdvojnasobily, od vypadku klesly o vice nez 24 %, a v dobé psani
¢lanku dale klesaji v reakci na fakt, ze prvni velka zasazena firma,
americké aerolinky Delta Airlines, zaCala vyZzadovat po spoleCnosti
Microsoftu a CrowdStrike odSkodné. Poskozeny byly organizace
vyuzivajici software CrowdStrike Falcon napfi¢ sektory. S
nejvyznamnéjSimi dopady se potykaly aerolinky. Dal byly zasazeny
napf. televizni stanice, objednavkové systémy k lékarum,
samoobsluzné pokladny, bankovni sluzby nebo zeleznice.

NUKIB na celou situaci proaktivné reagoval skrze mapovani
dopadu vypadku v ramci Ceské republiky a komunikoval se
subjekty spadajicimi pod zakon ¢. 181/2014 Sb, o kybernetické
bezpeénosti. Podle dostupnych informaci bylo zasazeno pouze
minimum oslovenych subjektl, coz reflektuje odhady spoleénosti
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Microsoft. NUKIB dale informoval o moznostech napravy
prostfednictvim svych webovych stranek, Portalu NUKIB a
prubézné také prostfednictvim uctu viadniho CERT tymu na siti X.

Implikace v kybernetické bezpeénosti

V soucasnosti neni didvod se domnivat, Ze by se jednalo o cileny
utok. Okolnosti problému jsou v tuto chvili jizZ znamé a nic
CrowdStrike. Pfesto ma tato udalost implikace v roviné kybernetické
bezpelnosti.

Kratce po udalosti zacCali utoCnici zneuzivat situace v jinych
Skodlivych kybernetickych aktivitach. Jedna se zejména o podvodné
e-maily Ci telefonaty, ve kterych se podvodnici vydavaji za
zameéstnance spolecnosti CrowdStrike, pfipadné za nezavislé
vyzkumniky nabizejici technickou pomoc. Hlavnim cilem
podvodniku je presvédcit obét, aby nainstalovala malware, ktery
poskytuji pod zaminkou, Ze se jedna o opravny nastroj nebo skript,
ktery ma pomoci vyresit vypadek nebo jeho mozné dopady. Pred
vinou takovych phishingovych aktivit varovala primo spoleCnost
CrowdStrike a jeji zjisténi se shoduji s verejné dostupnymi zdroji i
informacemi od partnerti NUKIB. Podle nam dostupnych
informaci je vypadek zneuzivan jak kyberkriminalnimi, tak
statem sponzorovanymi aktéry, jako napriklad iranskym Yellow
Dev 31 (téz znamym jako Void Manticore).

Otazkou, kterou nastala situace zvedla, je rovnéz uroven pfistupu
kyberbezpecnostnich produktl tfetich stran k citlivym funkcim
operacnich systému. Spole¢nost Microsoft dala v reakci na tento
incident najevo, zZe zvazuje omezeni pristupu produktu tfetich stran
do jadra Windows, stejné, jako to napriklad déla spole¢nost Apple
ve svych operacCnich systémech. Obzvlast tato situace ilustruje
rizika zneuzitelnosti dodavatelskych fetézcu, protoZze poukazuje na
to, jak bezprecedentni pristup nékteré spolecnosti maji ke kliCovym
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systémum a jak daleko by se mohl uto¢nik dostat kompromitaci
jejich dodavatelské retézce, napfiklad ,pouhou” $kodlivou
aktualizaci.

Prevence obdobnych vypadku

Jednotlivé spoleCnosti by mély mit v ramci prevence pfipravené
plany kontinuity, v€. planu obnovy, své infrastruktury, jednotlivych
zarizeni a sluzeb, které poskytuji. V ramci téchto plant by méla mit
organizace zejména prehled o prioritach obnovy, zavislostech
jednotlivych €asti infrastruktury a potfebnych zdroji pro obnovu
(napf. lidské zdroje, dodavatelé, vypocetni technika). Tyto plany by
mély vychazet ze stanovenych cilt kontinuity ¢innosti a uréenych
hodnot RTO (Recovery Time Objective) a RPO (Recovery Point
Objective), které mohou v praxi vychazet napf. ze stanovenych SLA
(Service Level Agreement) se zakazniky.

DalSim doporuéenim v oblasti prevence proti vypadkim je zavedeni
funkénich procesu v oblastech fizeni zmén, projektového fizeni,
fizeni zranitelnosti a nasazovani bezpecnostnich zaplat a
aktualizaci, které je v ramci tzv. ,best-practice” vhodné nastauvit.
Jedna se napf. o testovani planovanych zmén, postupné
nasazovani zmeén (tzv. staging) v€. pfipravenosti pro pfipady tzv.
zrollback® scénare, bezpeclnostni testovani (skenovani zranitelnosti,
penetracni testy a jin€), v€asné aplikovani zaplat na znameé
zranitelnosti. OvSem, jak jsme byli svédky tohoto ojedinélého a
velice specifického kybernetického bezpecnostni incidentu, ani tato
opatfeni nemusi byt dostate¢na.

Jakmile organizace disponuje vySe uvedenymi plany, procesy a
postupy pro obnovu a fizeni zmeén, je také potfeba mit zajiSténou
technickou stranku prevence. Jedna z vyznamnych technickych
oblasti je zajiSténi dostupnosti, které docilime pomoci pravidelného
zalohovani informaci, dat a konfiguraci (v€. nastaveni) nastroju a
zarizeni.

5/7



Prestoze vétSina organizaci je vdomneni, ze jejich systém
zalohovani je funkéni a procesy v pripadé dopadu kybernetického
bezpecnostniho incidentu jsou nastaveny dobfe, jedna se Casto
pouze o iluzi. V praxi je mnohdy tato preventivni stranka opomijena
a k realnému pouziti pripravenych organizacnich i technickych
postupu dochazi az pfi realném incidentu. Je nutné nastavené
procesy a plany pravidelné testovat, aktualizovat a upravovat na
zakladé zpétné vazby z téchto testovani.

Doporucéené zasady pfi zalohovani

Pro zajisténi kvalitni dostupnosti je nutné dodrzovat nekolik pravidel
zalohovani, konkrétni implementace a zvolena reSeni ale vzdy
zalezi na organizaci a typech dat se kterymi pracuije.

Pravidlo 3-2-1

Vytvaret alespon 3 kopie dat, které jsou nasledné uloZeny na
alespon 2 typy zalohovacich médii a alespon jedna kopie se
nachazi na bezpe€ném misté mimo organizaci a jeji sit.

Neaktivni zaloha

Alespon jedna zaloha musi byt uloZena v neaktivnim (offline) stavu,
tedy na externich discich nebo datovych paskach. Neaktivni
zalohovani umoznuji i néktefi poskytovatelé cloudu.

Obnovitelnost

Pro obnovovani ze zaloh musi existovat jasny technicky proces a
obnovovani ze zaloh je nezbytné pravidelné testovat, aby
organizace védeéla, zdali je zalohovaci systém v praxi pouzitelny a
relevantni osoby vi, jak s témito systémy pracovat. Obnovovani ze
zaloh by mélo byt co nejvice automatizované.

Pravidelnost
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Zalohy je nutné provadét pravidelné, opét je potfebné mit pro
vytvareni zaloh proces a idealné mit co nejvic Casti zalohovani
automatizovan.

Segmentace

Prostfedi pro zalohovani by mélo byt vhodné oddéleno od zbytku
organizace a to v€etné specialnich administratorskych ucta
urcenych pouze pro zalohovani.
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