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Aktualizovano 23. srpna: Podle dalSich informaci poskytnutych belgickym Centre
for Cybersecurity Belgium spole¢nost Microsoft nebude tento problém proaktivné
fesit — FeSeni problému je na kazdém zakaznikovi, ktery musi aplikovat vhodna
opatreni. Informace o této zranitelnosti by mély byt zvefejnény v pribéhu mésice
zari — poté se da oCekavat masivnéjSi zneuzivani pro rozesilani phisngovych
zprav, pfipadné pro obchazeni bezpecnostnich fesSeni a zasilani Skodlivych
soubord.

Upozorfiujeme na miskonfiguraci v produktu spole¢nosti Microsoft
Exchange Online (nékdy oznaCované jako Microsoft 365, MS365
nebo O365), kvuli nizZ muze potencialni uto€nik podvrhnout
odesilatele e-mailové zpravy a obejit ochrany SPF, DKIM a
DMARC.

Tato zranitelnost byla nahlasena Centre for Cybersecurity Belgium
(CCB), prilozeny dokument (v angli¢tiné) obsahuje nejen technicky
popis miskonfiguace, ale takté zpusob, jak tuto miskonfiguraci
opravit a taktéz jak ovéfit, Ze oprava byla uspésna. Podle CCB se
tato zranitelnost tyka pfiblizné poloviny belgickych subjekti ze
sektoru kritické infrastruktury. NUKIB potvrzuje realnost této
zranitelnosti.

Dovolujeme si pfipomenout, ze zminény dokument je vam sdilen s
klasifikaci TLP:AMBER:

Informace muze byt sdilena v ramci organizace pfijemce a jejim partnerim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému €i hrozby uvedené v informaci.

Dale pfipominame, ze NUKIB jiz v fijnu 2021 vydal ochranné
opatreni, které nafizuje spravcim e-mailovych systému podléhajici
regulaci dle zakona o kybernetické bezpecnosti vyuzivat
technologie SPF, DKIM a DMARC jak pfi pfijmu, tak pfi odesilani e-
mailovych zprav.
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