Komunisticka strana Ciny ignoruje globalni rizika
a vyviji zbrané s umélou inteligenci
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Podle Bradleyho Thayera, vedouciho pracovnika Centra pro
bezpeénostni politiku, by vyvoj zbrani umélé inteligence mohl byt
srovnatelny s revoluci, kterou pfinesly jaderné zbrané.

Spickové zbrané s umélou inteligenci predstavuiji globalni
bezpecnostni hrozbu, zejména kdyZz jsou v rukou Komunisticke
strany Ciny (KS Ciny), varuji odbornici, ktefi se vyjadfili pro Epoch
Times.

Cinsky komunisticky rezim, ktery touzi vojensky pfekonat Spojené
staty, pravdéepodobné nebude brat v uvahu bezpecCnostni opatfeni
souvisejici se smrticimi technologiemi umeélé inteligence, které jsou

viwv s

podnécovat nektere z nejhorSich zakouti lidské psychiky.
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,Dusledky jsou znacné,” konstatuje Thayer, vedouci pracovnik
Centra pro bezpecnostni politiku (Center for Security Policy),
odbornik na strategické hodnoceni Ciny a pfispévatel do Epoch
Times. ,,A mohou byt srovnatelné s jadernou revoluci.”

Zabijacti roboti

Vyvoj autonomnich zbrani pohanénych Al rychle nabira na
obratkach, uved| Alexander De Ridder, vyvojai Al a spoluzakladatel
spolec€nosti Ink, ktera se zaméruje na marketing s vyuzitim umélé
inteligence.

,Rychle se stavaji efektivnéjSimi a rychle se stavaji u€innéjSimi,” rekl
pro Epoch Times a dodal, Ze ,zatim vSak nejsou na urovni, kdy by
mohly nahradit lidi“.

Autonomni drony, tanky, lodé a ponorky jiz existuji, stejné jako
exotické varianty, jako jsou Ctyfnozi roboti vybaveni kulomety, které
jiz byly v Ciné také spatfeny.

Dokonce i humanoidni roboti pohanéni Al, dfive doména sci-fi
horord, jsou jiz ve vyrobé. Pfestoze jsou zatim v realném svété stale
neohrabani, dlouho to tak nezlstane, varuje De Ridder.

~Schopnosti téchto robotl se rychle zlepsuji,” sdili.

Jakmile tyto stroje dosahnou praktické pouzitelnosti a spolehlivosti,
Cina pravd&podobné zamé&Fi své vyrobni kapacity na jejich masovou
produkci, uvadi De Ridder.

,1rh bude zaplaven humanoidnimi roboty a pak bude zalezet na
jejich programovani, jak budou vyuziti,“ dodava.

To by znamenalo také vojenské vyuziti. ,Je to vlastné nevyhnutelné,”
mini.

Takovi Al-pohanéni roboti jsou velmi dobfi v pouzivani optickych
senzoru k identifikaci objektu, v€etné lidi, vysvétluje James Qiu,
zakladatel GIT Research Institute a byvaly technicky feditel ve
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spole¢nosti FileMaker. To jim dava potencial byt velmi efektivnimi
zabijaky, rozvedl|.

KambodZsky distojnik inspektuje drony a bojového robota typu ,pes”
vybaveného kulometem, které byly vystaveny pro Cinské vojaky behem
spolecného cviCeni na zakladné vojenské policie v provincii Kampong
Chhnang v KambodZi 16. kvétna 2024. (Tang Chhin Sothytang Chhin
Sothy/AFP via Getty Images)

Al generalové

Na SirSi urovni vice zemi pracuje na systemech umélé inteligence,
které jsou schopny poskytovat informace a koordinovat rozhodnuti
na bojisti — v podstaté funguiji jako elektronicti generalové, uvadi
Jason Ma, vedouci datového vyzkumu nadnarodni spolecCnosti

z zebricku Fortune 500. Pozadal vsak, aby nebylo zverejnéno jméno
jeho spolecnosti, aby se predeslo dojmu, Ze hovofi jejim jménem.

Cinska lidova osvobozenecka armada nedavno provedla vojenska
cvicCeni, pfi nichz byla Al pfimo zapojena do veleni, a americka
armada ma také projekty v této oblasti, poznamenava Ma.
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»~Je to velmi aktivni téma vyzkumu a vyvoje,” prohlasil.

Potreba je zfejma; rozhodovani na bojisti je ovlivnéno ohromnym
mnozstvim dat, od historického kontextu a minulych zpravodajskych
informaci az po témér v realném Case ziskavana satelitni data

a milisekundu po milisekunde shromazdované vstupy z kazde
kamery, mikrofonu a jakéhokoli senzoru na poli. Je pro lidi velmi
tézké zpracovavat tak rozmanité a objemné datové proudy, mini.

v oo

integrovat, shrnout vSechny tyto informace a ucinit spravné
rozhodnuti — béhem nékolika sekund, nebo dokonce v fadu zlomku
sekundy,” vysvétilil.

Destabilizace

Zbrané s umeélou inteligenci jiz pretvareji valeCnou scénu, ale
odbornici, ktefi hovofili s Epoch Times, se shoduiji, ze dusledky
mohou byt mnohem SirSi. Podle Thayera technologie Cini svét stale
vice nestabilnim.

v s

Na nejzakladnéjsi urovni pravdépodobné zaméreni se na zbrané
pohanénych umeélou inteligenci usnadni sestrelovani
mezikontinentalnich balistickych raket, detekci a zniCeni ponorek
a sestfelovani dlouhych bombardéru. To by mohlo neutralizovat
schopnosti americké jaderné triady a umoznit protivnikim
,postupovat za hranice jaderného konfliktu“ beztrestné, uvedl.

,Al by ovlivnila kazdy z téchto prvkd, které jsme béhem studené
valky vyvinuli a chapali jako naprosto nezbytné pro stabilni jaderny
odstrasujici vztah,” dodal.

,Béhem studené valky panovalo Siroké porozumeéni, Zze konvencni
valka mezi jadernymi mocnostmi neni proveditelna... Al toto
podkopava, protoze pfinasi moznost konvencniho konfliktu mezi
dvéma jadernymi staty.”

4/16



[ranské revoluéni gardy béhem prvni faze vojenskych manévrt vypoustéji
testovaci rakety v centralni pousti nedaleko mésta Qom, 2. listopadu 2006. (-/
Fars News/AFP prostfednictvim Getty Images)

LAl vyrazné ovliviiuje bojisté, ale zatim nema rozhoduijici hlas.”

Pokud by schopnosti umélé inteligence dosahly efektu jaderné valky
bez pouziti jadernych zbrani, svét by se ocitl v nebezpeci,
konstatuje.

,Pokud je to mozné, a je velmi pravdépodobné, Ze je to mozné, pak
je to extremné nebezpeclna a destabilizujici situace, protoze to nuti
toho, kdo je napaden, vyjit jako prvni — ne snaset utok, ale utocit.”

Ve vale¢ném lexikonu se tento koncept nazyva ,omezeni skod®,
vysvétluje. ,Nechcete, aby nékdo Sel prvni, protoze byste utrpéli
tézkou Ujmu. Takze jdete prvni. Ato bude nesmirné destabilizujici
v mezinarodni politice.”

Zabijacti roboti a drony nejsou jedinym divodem k obavam; mohou
byt vyvinuty rizné nekonvencni zbrané Al, napfiklad pro hledani
zranitelnosti v kritické infrastrukture, v€etné elektrickych siti nebo
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systému zasobovani vodou.

Kontrola Sifeni takovych technologii je naro¢ny ukol, vzhledem

k tomu, ze Al je v podstaté jen kus softwaru. | nejvétSi modely se
vejdou na bézny pevny disk a mohou bézet na malych serverovych
farmach. Jednoduché, ale stale vice smrtici Al zbranég, jako jsou
zabijackeé drony, Ize odesilat po ¢astech, aniz by to vyvolalo
podezieni.

,Motivace k Sireni téchto technologii je obrovska, jak smérem
nahoru, tak horizontalné, a jejich rozsifeni je pomérné snadné,” mini
Thayer.

De Ridder poukazuje na to, ze Cinsky stat chce byt na svétové scéné
vhiman jako zodpovédny.

To v8ak nezabranilo KS Ciny v dodavkach zbrani nebo podpore
zbrojnich programdu jinych rezimud a skupin, které nejsou tak
omezeny ohledy na reputaci, jak poznamenali dalSi odbornici.

Rezim by se mohl dokonce drzet v odstupu tim, Zze by jen dodaval
soucastky a nechal by zprostfedkovatele, aby drony sestavili. Je to
podobné tomu, jak Cinsti dodavatelé poskytuji prekurzory fentanylu
mexickym kartelim a nechavaji je vyrabét, pfepravovat a prodavat
drogy.

Cinsky rezim ma dlouhou historii podpory iranskych zbrojnich
programd, zatimco iran na oplatku dodava zbrané teroristickym
skupinam v regionu.

,Pro iran by bylo jen malo davod(, pro¢ to nedé&lat,“ mini Thayer.

Lidsky faktor

Obecné se, alespon ve Spojenych statech a mezi jejich spojenci,

Vg Vv s

zpusobily katastrofu, je zachovani lidské kontroly nad dalezitymi
rozhodnutimi, zejména pokud jde o pouziti smrtici sily.
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Vojensky operator vypousti polsky prizkumny dron béhem testovacich letu
v oblasti Kyjeva na Ukrajine, 2. srpna 2022. (Sergei Supinsky/AFP
prostfednictvim Getty Images)

,Za zadnych okolnosti by nemélo byt povoleno, aby stroje
autonomné a nezavisle vzaly lidsky zivot — nikdy,” prohlasil De
Ridder.

Tento princip je €asto oznaCovan jako ,lidsky faktor®.

,Clovék ma svédomi a musi se rano probudit s vy&itkami a nasledky
toho, co udélal, aby se mohl z toho poucit a neopakoval zlo€iny,*
poznamenava De Ridder.

Néktefi odbornici vSak upozornili, Ze tento princip uz zacina
erodovat v dusledku zpusobu vedeni boju, ktery se méni diky
schopnostem Al.

Napfriklad ve valce na Ukrajiné musela ukrajinska armada vybavit
své drony urcitou mirou autonomie, aby se samy navigovaly k cilim,
protoze jejich komunikace s lidskymi operatory byla ruskou armadou
rusena.
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Takové drony pouzivaji jen jednodussi Al, vysveétluje Ma, vzhledem
k omezené vypocetni kapacité na palubé dronl. To se viak muze
brzy zménit, protoze Al modely a pocCitaCe se stavaji rychlejSimi

a efektivnéjsimi.

Apple uz pracuje na Al, ktera by mohla bézet na telefonu. ,Je velmi
pravdépodobné, ze v budoucnosti ji bude mozné umistit na maly
Cip,”“ dodava.

V hlavnim konfliktu, kde by bylo nasazeno najednou stovky nebo
tisice drond, by mohly sdilet vypoc€etni kapacitu, aby vykonavaly

viewiv s

,vsechno je to mozné,” fika. ,Jsme v dobé&, kdy uz to neni pouze
védecka fantastika; zalezi jen na tom, zda se najde skupina lidi
ochotnych tomu vénovat Cas. Tato technologie je dosazitelna.”

Podle Jamese Fanella, byvalého namorniho zpravodajského
dlstojnika a experta na Cinu, neni myslenka odstranéni lidské
kontroly z ddvodu nutnosti ni¢im novym.

Uvedl priklad bojového systému Aegis nasazeného na americkych
kfiznicich a torpédoborcich, ktery automaticky detekuje a sleduje
vzdusné cile a odpaluje rakety, aby je sestrelil. Normalné kontroluje
odpal raket lidsky operator, ale existuje i moznost prepnout system
do automatického rezimu, napfiklad kdyz je pfFili§ mnoho cilt na to,
aby je lidsky operator sledoval. Systém pak identifikuje a nici cile
sam, uvadi Fanell.

V masové dronové valce, kde Al Fidi tisice dronu v koordinovaném
utoku, strana, ktera umozni své Al autonomii stfilet, ziska
vyznamnou rychlostni vyhodu oproti strané, ktera vyzaduje schvaleni
kazdého vystrelu Clovékem.

,Na urovni jednotlivych vystfell se lidé musi vzdat kontroly, protoze
nemohou skutecné ucinit vSechna rozhodnuti tak rychle,” fika Ma.
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De Ridder zduraznuje, Ze by bylo moralné pfijatelné, kdyby dron
stfilel na jiny dron samostatné. Nicméné by to mohlo vést

k nekontrolovanému utoku na bojisti, kde by se mohli nachazet i lide,
coz by otevrelo cestu k nevydcislitelnym vedlejSim ztratam.

- \
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v Pocheonu, Jizni Korea, 25. kvétna 2023. (Yelim Lee/AFP prostrednictvim
Getty Images)

Bez pravidel

Bez ohledu na to, jaka bezpecCnostni opatfeni pro Al by mohla byt
realizovana, je nepravdépodobné, Ze by je KS Ciny dodrzovala,
shoduje se vétsina odborniku.

,Nemyslim si, Ze by Cina méla n&jaké divody k opatrnosti,” prohlasil
Ma. ,Cokoliv je mozné, udélaji to.”

,Nemyslim si, Ze by se Cina drzela zpatky v pouzivani,“ dodava
rovnéz Fanell. ,Snazi se toho vyuzit a dostat se k tomu dfive nez

11

my.
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Princip lidského faktoru by mohl byt jednodusSe reinterpretovan, aby
se vztahoval na ,vétsi, celkovou uroven boje” spiSe nez na ,uroven
jednotlivého vystrelu®, vysvétluje Ma.

Ale jakmile nékdo pfijme, Ze Al mize zacit stfilet sama za urcitych
okolnosti, princip lidské kontroly se stava tvarnym, podotyka Fanell.

,Pokud jste ochotni to pfijmout v taktickém smyslu, kdo muze fict, ze
to nedovedete az na nejvysSi uroven valCeni?“ pta se.

,Je to pfirozeny vyvoj této technologie a nejsem si jisty, co mizeme
udélat, abychom to zastavili. Neni mozné, abychom méli eticky
kodex, ktery by fikal, ze v ramci valky bychom se méli fidit [néCim
jako] pravidla boxu od markyze z Queensberry. To se prosté
nestane.”

| kdyz zUstane lidska kontrola nad makro rozhodnutimi, jako je
napfiklad zahajeni konkrétni mise, Al muze snadno dominovat
rozhodovacimu procesu. Nebezpeci by nespocCivalo ve Spatné
funguijici Al, ale spiSe v takové, ktera by fungovala tak dobre, Ze by
vzbuzovala duvéru u lidskych operatoru.

De Ridder vyjadril skepsi ohledné predpovedi o superinteligentni
umeélé inteligenci, ktera by daleko prevySovala lidské schopnosti.
Pfesto uznava, ze Al v nékterych ohledech lidi pfevysSuje, zejména
co se tyCe rychlosti; dokaze zpracovat obrovské mnozstvi dat

a témér okamzité vyvodit zaver.

A podle Maa a Qiua je prakticky nemozné zjistit, jak pfesné Al
dospiva ke svym zavérum.

De Ridder prozradil, Ze on a dalSi pracuji na zpusobech, jak omezit
Al na lidsky pracovni postup, aby jednotlivé kroky jejiho uvazovani
byly vice rozpoznatelné.

Ale vzhledem k obrovskému mnozstvi dat, které Al zpracovava, by
bylo nemozné, aby Al vysvétlila, jak kazdy kousek informaci ovlivnil
jeji uvazovani, aniz by operatora zabhiltila, zdtraznuje Ma.
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,Pokud lidsky operator vi, ze rozhodnuti vzniklo na zakladé analyzy
terabajtl dat umélou inteligenci, vétSinou mu chybi odvaha to
rozhodnuti zrusit. TakZze si myslim, ze to bude spiSe formalita,”
vysvétluje.

,Fraze |lidsky faktor* muze znit pfijemné, ale ve skutecnosti lidé brzy
odevzdaiji kontrolu.”

Vojensky operator pracuje na palubé francouzského hlidkového letadla
Atlantique 2 béhem mise nad Baltskym mofem, 16. ¢ervna 2022. (Fred
Tanneau/AFP prostrednictvim Getty Images)

Verejny tlak

VSichni odbornici se shoduji, Ze verejny tlak pravdépodobné& omezi
vyvoj a pouzivani Al zbrani, alespon ve Spojenych statech.

Ma uvedl priklad, kdy Google ukoncCil obranny kontrakt na zakladé
namitek svého personalu. Nedokaze si vSak predstavit obdobnou
situaci v Ciné.
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Qiu souhlasi: ,Cokoli uvniti Ciny je zdrojem, ktery mize &insky reZim
vyuzit.“ ,Nelze Fict: ,Oh, to je soukroma spoleénost.’ V Ciné
neexistuje soukroma firma jako takova.”

Ani ¢insky rezim nemuZze zcela ignorovat vefejné minéni, objasnuje
De Ridder.

,VIada muze prezit pouze tehdy, pokud se populace chce podilet na
spolupraci,” uvedl.

AvSak neexistuji Zzadné naznaky, ze by Cinska populace vnimala
vojenské vyuziti Al jako naléhavy problém. Naopak, firmy

a univerzity v Ciné& se zdaji byt dychtivé ziskat vojenské zakéazky,
poznamenava Ma.

De Ridder vyzyva k vytvofeni ,mezinarodniho regulacniho ramce,
ktery by bylo mozné vynucovat".

Neni jasné, jak by takové predpisy mohly byt vynuceny vaéi Ciné,
ktera ma dlouhou historii odmitani jakychkoli limitd na svidj vojensky
rozvoj. Spojené staty se dlouho marné snazily privést Cinu

k jednacimu stolu ohledné jaderného odzbrojeni. Nedavno Cina
odmitla Zadost USA o zajisténi, Ze nebude pouzivat Al

pfi rozhodovani o jadernych uderech.

Pokud Spojené staty reguluji svuj vliastni vyvoj Al, mohlo by to podle
mnoha odbornikl vytvofit strategickou zranitelnost.

, 1yto regulace budou dukladné prostudovany €inskym rezimem
a pouzity jako nastroj utoku,” varoval Qiu.

Thayer upozoriiuje, Ze i kdyby bylo dosazeno néjaké dohody, Cinska
komunisticka strana ma Spatnou povést, pokud jde o dodrzovani
svych slibu.

»~Jakakoliv dohoda je jako kfehky kolaCovy korpus, ktery se snadno
rozpadne,” pfirovnava.

12/16



(Wl

Delegatl cinske armady pr/chazej/ na zavérecné zasedan/ 14. Narodn/ho
shromazdéni lidu v Velké sini lidu v Pekingu, 11. brfezna 2024. (Wang
Zhao/AFP prostfednictvim Getty Images)

Reseni

De Ridder doufa, ze se narody nakonec rozhodnou pouzivat Al
méné destruktivnim zpusobem.

,EXistuje spousta zpusobd, jak mlUzete vyuzit Al k dosazeni svych
cilt, aniz byste museli posilat hejno vrazednych dronu proti sobé,”
konstatuje. ,Kdyz pfijde na lamani chleba, nikdo nechce, aby k témto
konfliktim doslo.”

DalSi odbornici uvedli, Zze Cinsky rezim by nemél problém takovy
konflikt vyvolat — pokud by vidél jasnou cestu k vitézstvi.

,Ciflané nebudou omezeni nasimi pravidly,“ prohlasil Fanell. ,Udé&laji
cokoliv, co je tfeba, aby zvitézili.”
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Podle Thayera muze byt spolehnuti se na rady vojenského poradce
umélé inteligence, ktery se tvafi duvéryhodné, protoze zpracova
obrovské objemy dat a umi vytvaret presvédcivé bojove plany,
mimoradné nebezpecné. Timto zpusobem by se totiz mohla vytvofit
faleSna predstava o vitézstvi, kde by to dfive nebylo mozné.

»~Je jasné, jak by to mohlo byt pro rozhodovatele, zejména pro tak
hyperagresivni, jako je KS Ciny, velmi lakavé,* upozornil Thayer. ,To
by mohlo zvySit pravdépodobnost agresivniho jednani.”

,<Jedinym zplsobem, jak to zastavit, je mit schopnost to porazit,” sdili
Fanell.

Chuck de Caro, byvaly konzultant Ufadu pro hodnoceni siti
Pentagonu (Pentagon’s Office of Net Assessment), nedavno vyzval
Spojené staty, aby vyvinuly elektromagnetické zbrane, které by
mohly deaktivovat pocitacové Cipy. MUze byt dokonce mozné
vyvinout energetické zbrane, které by mohly deaktivovat urcité typy
Cipu, napsal_v_komentafi pro Blaze Media.

~Je zfejmé, Ze bez funkcénich Cipl uméla inteligence nefunguje,”
napsal.
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Al Cip vyrobeny spolec¢nosti Tongfu Microelectronics je vystaven béhem
Svétového kongresu polovodiéti v Nanjingu, Cina, 19. ervence 2023.
(STR/AFP prostfednictvim Getty Images)

DalSi moznosti by mohlo byt vyvinout superzbran Al, ktera by mohla
slouzit jako odstraSujici prostredek.

~EXistuje projekt Al typu Manhattan, na kterém USA pracuiji a ktery
by mohl vytvofit na Cinsky rezim efekt, jaky mély HiroSima

smérem vzajemného zni¢eni? Nevim. Ale to je to, co bych [mozn3]
udélal,” poznamenal Fanell.

To by mohlo ponechat svét v situaci podobné studené valce — coz
rozhodné neni idealni stav, ale pravdépodobnée by byl povazovan za
lep$i nez ztrata vojenské vyhody vaéi KS Ciny.

,Kazda zemé vi, zZe je to nebezpecné, ale nikdo nemuze prestat,
protoze se boji, ze zUstanou pozadu,” prohlasil Ma.

De Ridder uvedl, Zze muze byt zapotiebi hlubokého Soku, aby se
zastavil zavod v oblasti zbrojeni s All.
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,Mozna budeme potfebovat néco jako svétovou valku s ohromnou
lidskou tragedii, abychom zakazali pouzivani autonomnich Al
vrazednych stroju,” uzavira.

—ete—
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