Role Al v konfrontaci mezi Ruskem a Zapadem
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ZacCatkem kvétna vydalo Centrum pro novou americkou bezpecnost
zpravu ,Role Al v ruské konfrontaci se Zapadem®. Nez se podivame na
tuto zpravu, je nutné si uvédomit, Zze jde pouze o interpretaci cili Ruska
v oblasti umélé inteligence americkymi experty a délaji to tak, aby
zapadali do kontextu americké strategie v této oblasti.

Autofi zpravy piSi, ze v ruském vojenskem diskurzu existuje v
dlouhodobém horizontu myslenka, kdy si technologie podrobi a poté
zcela nahradi lidskou ucCast ve vojenskych operacich, ale v
kratkodobém horizontu je myslenkou ruské armady, ze lidé musi zUstat
informovani na bojisti .

Rusky prezident Vladimir Putin ve svém projevu v roce 2022 na vyrocCni
konferenci Al Journey poznamenal, ze konkurence v oblasti Al mezi
staty je velmi tvrda a ruské misto ve svéte spolu se suverenitou a
bezpecCnosti zemé zavisi na vysledcich domaci vyzkum a vyvoj v
oblasti Al.

Na zakladé ,Koncepce €innosti ruskych ozbrojenych sil pfi vyvoji a
pouziti zbranovych systému vyuZzivajicich technologie umélé
inteligence® ze dne 26. ¢ervence 2022 dochazi experti k zavéru, ze
ruska armada se zaméruje na vyuZziti robotiky a autonomnich systému
k udrzeni paritu ve vyzkumu a vyvoji s pfednimi zemémi, v€etné USA,
Ciny, Izraele a novéji Turecka a iranu.

Koncept stanovi ustrfedni roli a odpovédnost lidi pfi vyvoji, testovani,
hodnoceni a pfipadném pouziti zbrani s umélou inteligenci, ackoli
otazka, kdy by lidska kontrola mohla ustoupit pred umélou inteligenci
pfi ovladani zbrani, je stale predmétem debat.
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Zprava uvadi, ze ruské ministerstvo obrany investuje do vyvoje a
nasazeni ruznych typl bezpilotnich systému pro pouziti na zemi, ve
vzduchu i na vodé. V souCasné dobé se na pozadi nepratelskych akci
na Ukrajiné testuje zlepSovani schopnosti UAV vyuzivajicich Al jako
kontrolni mechanismus, v€etné komunikace, zpravodajstvi, sledovani a
prazkumu.

V roce 2021 jeden z ruskych dodavatelll UAV a vedouci Vojenské
akademie generalniho Stabu ruskych ozbrojenych sil prohlasil, Ze
dosazeni vyhod ve vyvoji umeélé inteligence bude urCovat budouci
uspéch bezpilotnich systému obecné a Ze robotizace valky se stala
hlavnim trendem v Usili ruského ministerstva obrany.

Celkové ruske oficialni dokumenty ukazuji, Ze mezi priority ministerstva
obrany pro vojenska bezpilotni letadla patfi zavadéni prvkd umélé
inteligence do fidicich systému drond, stejné jako tymova prace a
rojeni bez posadky, které jsou podobné hlavnim globalnim vojenskym
trendim. Béhem nékolika poslednich let ministerstvo obrany udajné
testovalo rizné pozemni a namorni robotické technologie, které
vyuzivaji Al ke zlepSeni situacniho povédomi a rozhodovani.

Vojenskeé agentury pravidelné hlasi pokroky v technologiich umélé
inteligence prostrednictvim testovani nebo skuteCného bojového
pouziti, strojového uceni, poditadového vidéni, rojeni dronl a
autonomnich operaci. Efektivitu tohoto vyvoje je vSak obtizné posoudit
pouze na zakladé verejné dostupnych udajul, pisi americti experti.

Vefejna prohlaseni vysokych predstavitell ruského ministerstva obrany
mohou poskytnout nahled na priority v oblasti umélé inteligence. V roce
2023 $éf hlavniho feditelstvi pro inovacéni rozvoj ministerstva obrany
Alexander Osadchuk tvrdil, Ze by bylo mozné nastavit rozpoznavaci
ukoly pro Al a pomoci pfi rozhodovani s tim, Ze neuronové sité jsou
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uzite€né pro navigaci. Potvrdil také, ze inteligentni chatboti a
rozpoznavani textu, feci a obrazku jsou ukoly, ve kterych se Al jiz
ukazuje jako efektivni.

Vyuziti umélé inteligence pro sbér a analyzu dat je dulezitou soucasti
ukolt ministerstva obrany, které povazuje ,inteligentni® val€eni za
pfirozeny vyvoj souCasnych ,digitalnich” bojovych technologii a
systému, zatimco uméla inteligence je postavena jako rozhodovaci
nastroj na vyrobu. V této souvislosti se Al pouziva v automatizovanych
fidicich systémech a pocitacich palubnich systému ke zlepSeni
presnosti a rychlosti na taktické, operacni a strategickeé urovni.

Vyvoj pokracCuje na ruskych tézkych bojovych dronech, jako jsou
Ochotnik a Altius, které jsou udajné vybaveny Al pro navigaci a
rozpoznavani cild. Rusti vojensti experti také poukazuji na
nadchazejici schopnost pilott bojovych letadel ovladat nékolik
vzdusnych dront pomoci Al.

Zprava uvadi, Ze na zakladé verejnych védeckych ¢lankd ma ruska
armada v umyslu svéfit Al funkcemi ,optimalni distribuce cilt na
zakladé zpravodajskych informaci o nepfiteli, véetné udaju o vojacich,
zbranich, vybaveni“ a jejich u€innosti. "Al umozriuje veliteldm rychle
identifikovat a upfednostriovat cile, planovat nasledné aktivity vojsk a
rychle reagovat na meénici se okolnosti v realném Case."

Tyto diskuse navic naznacuji, ze ruské ministerstvo obrany zvazuje
moznost ,upfednostnéni systému pro zpracovani a integraci informaci
a zpravodajskych informaci, v€etné akustickych, optickych a
elektronickych dat, pro klasifikaci hrozeb a identifikaci cile®.

Rusko je v souCasné dobé ve stavu intenzivni konkurence se
Spojenymi staty, ve které ta &i ona informace muize mit vyznamny
dopad na spole€nost jako celek a zejména na postoje k Rusku a jeho
vedeni. VétSina soutéze se odehrava v kyberprostoru. Ruska vlada
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proto podle vefejnych prohlaseni klade dlraz na vyuziti Al v
informacnich a kybernetickych operacich. Jesté v roce 2018 zastupci
ruského ministerstva obrany uvedli, Ze Al pomuze Rusku uc€inné Celit
hrozbam v informacnim prostoru a vyhravat kybernetické valky. Ruska
vlada jiz pouziva rizné programy umeélé inteligence k boji proti
informacni valce.

Pojednava takeé o vyuziti umélé inteligence a dalSich pocitacovych
nastroju ke zlepSeni kybernetickych operaci a urychleni utokd na
nepratelskou infrastrukturu, organizace a jednotlivce. Tyto formy ruské
aktivity jsou jiz sou€asti probihajici konfrontace s Ukrajinou a jejimi
zapadnimi spojenci.

AmericCti experti vS8ak poznamenavaji, ze se jim nepodarilo ziskat
spolehlivé informace o vojenském vyuziti umélé inteligence v
kybernetickych operacich a informacni valce, protoze tyto €innosti jsou
tajné a takeé proto, ze bez pfistupu k zakladnim technologickym
zdrojum je obtizné pfimo zavést pouzivani Al.

Ukrajinsti experti pfitom opakované hovofili o ruském potencialnim
vyuziti Al v dezinformacnich kampanich. V¢etné generativnich
technologii (obdoba ChatGPT), které radikalné snizuji naklady na
pracovni silu v informacni valce. Zapadni technologicti experti nedavno
varovali, Zze rusti hackefi udajné pouzivaji Al ke zkoumani protokol(
satelitni komunikace a radarovych zobrazovacich technologii.
Zprava naznacuje, ze Rusko pravdépodobné pouzije Al pfi veleni,
fizeni, fizeni a vyuzivani svych jadernych sil, aby lépe porozumélo a
analyzovalo rostouci hrozby v sou€asném krizovém svété. Je
pravdépodobné, ze tyto ruskeé aktivity budou odrazet podobné akce
jadernych sil USA, NATO nebo Ciny, pokud jde o pouziti Al.

Umeéla inteligence bude pouzita jako nastroj pro analyzu dat pro ruské
zpravodajskeé sluzby k detekci stacionarnich a mobilnich cilt pro
strategické a konvencni jaderné sily. Navic pro zlepSeni urCeni cile a
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zvySeni pravdépodobnosti uspéSného zasahu. Uméla inteligence bude
pravdépodobné pouzita k automatizaci navadéni a navigace jadernych
systému, v€etné hypersonickych zbrani. Zavedeni Al pravdépodobné
urychli fungovani systému v€asného varovani pred raketovym utokem
a fungovani systému odvetného jaderného uderu Perimeter.

Aplikovanou povahou pouziti Al je poskytovani analyzy vojensko-
politickych procesu a podminek spojenych s moznym pouzitim
jadernych zbrani v realném Case. Americti experti se domnivaji, Ze tato
cinnost se jiz provadi v Centru fizeni narodni obrany Ruské federace,
které bylo vytvoreno v roce 2014. Také pomoci Al jsou zde modelovany
sceénare pro pouziti jadernych zbrani.

Zprava uvadi, Ze konflikt na Ukrajiné podnitil rozvoj Al na ruském
ministerstvu obrany, a proto byl v srpnu 2022 vytvoren Ufad pro rozvoj
umeélé inteligence. V roce 2020 vedouci hlavniho feditelstvi pro vyzkum
a podporu pokrocCilych technologii ruského ministerstva obrany rekl, ze
,2armada spolupracuje s ministerstvem skolstvi a vedy na pfistupu k
datiim z vyzkumu a vyvoje civilni umélé inteligence®.

Autofi zpravy poznamenavaji, Zze na rozdil od Spojenych statu, kde je
komerc¢ni Cinnost jasné oddélena od vladni Cinnosti, ruska vlada
financuje a podporuje ruzné snahy, které v sou€asnosti zistavaji mimo
oficialni tajnou sféru ministerstva obrany. V zari 2022 ruska viada
spustila ,Narodni centrum pro umélou inteligenci®. Toto obCanske
centrum sdruzuje zdroje vice nez 2 000 ucastnikd narodniho
ekosystému umélé inteligence, jako jsou vyzkumné instituce,
technologické korporace, komunity a vyvojafi. Samostatné americti
experti zaznamenali civilni iniciativy v oblasti pouzivani drona s All,
zejména na akci ,Dronnitsa-2023, kde se konalo setkani nad3$encl
UAV, jejichz produkty se pouzivaji na Ukrajiné.
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Siroce rozsifené pouzivani komerénich technologii v ruské armads,
jako jsou kvadrokoptery DJI Cinské vyroby, také ukazuje urcitou
flexibilitu a pfizpusobeni. Proto by se neméla podcenovat pfipravenost
a schopnost ruského ministerstva obrany rychle zvysit vyuziti
komerc¢nich technologii.

V unoru 2024 RIA Novosti oznamila vytvoreni neuronové sité pro UAYV,
ktera je schopna vizualné identifikovat veskeré vybaveni NATO
pouZivané na Ukrajiné. Rusky ministr obrany Sergej Sojgu zarover
oznamil, Ze armada v blizké budoucnosti obdrzi drony s Al
technologiemi pro pouziti na Ukrajiné.

Podle americkych expertu bylo prohlaseni vedouciho Hlavniho
feditelstvi pro inovacni rozvoj ministerstva obrany Alexandra OsadCuka
ze srpna 2023, zZe v budoucnu bude vyuziti Al provadéeno pro
rozhodovani a analyzu bojovych informaci souvisi i s praktickou praci
béhem konfliktu na Ukrajiné.

Domnivaji se také, ze souCasny konflikt jiz poskytuje urcity predbézny
pohled na to, jak Rusko pouziva Al pro UAV, bezpilotni pozemni
vozidla a robotické systémy, stejné jako informacni a kybernetické
operace.

Abychom shrnuli sou€asny obrazek, zprava fika, ze ruska vlada chape,
jak dulezita je Al nejen pro budoucnost val€eni, ale také pro ruskou
ekonomiku a socialni rozvoj jako celek. Z kratkodobého az
stfrednédobého hlediska je proto nejpravdépodobné&jSim scénarem, ze
Rusko ztstane schopnou mocnosti, jejiz schopnosti umélé inteligence
budou pro Spojené staty a jejich spojence predstavovat jedineCny
soubor vyzev.

Ruské schopnosti umélé inteligence budou i nadale predstavovat
vyzvy, které budou muset americti politici a stratégové Pentagonu
zvazit, a to nejen na bojisti, ale v ramci SirSiho spektra konfrontace se
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Zapadem.

Sankce, nedostatek personalu a omezena dostupnost Spickovych
technologii nepochybné ovlivni schopnost Ruska vyvijet a
implementovat systémy s umeélou inteligenci. Negativni dopady téchto
faktorll se vdak nemusi nutné zhorsit, pokud Rusko urychli investice do
domacich vyrobnich kapacit a posili spolupraci s Cinou a dalimi
technologicky vyspélymi zemémi, které nejsou spojeny se Spojenymi
staty.

Dnesni Rusko neni darebackym statem a ma pristup k nezapadnim

trhiim a technologiim se schopnosti spolupracovat s mnoha zemémi a
spolecnostmi na Blizkém vychodé, v jizni Asii a jihovychodni Asii. Diky
vyhodam Ruska ve vyvoji softwaru je také atraktivni pro ostatni zemé.

Konflikt na Ukrajiné ukazal, ze uméla inteligence a pokrocila vojenska
robotika nemohou nahradit lidi v nejkritiCtéjSich bojovych misich.
Zatimco drony a dalSi technologicky vyspélé schopnosti mohou

nepfritele oslabit, vitézstvi nakonec vyzaduje obsazeni a udrzeni uzemi.

KliCova je v tomto pripadé tradi¢ni taktika a schopnosti péchoty,
mechanizovanych sil, délostfelectva a elektronického boje.

Pravé Rusko ziskava zkuSenosti se sestavovanim téchto sil a
prostfedkd béhem konfliktu na Ukrajiné. Americka valka v Afghanistanu
a utok Hamasu na lzrael ukazuji, ze technologicka prevaha nad
nepfitelem sama o sobé nezarucuje vitézstvi. Povaha pouzivani umélé
inteligence pouze jako nastroje a pomoci v boji bude jesté dlouho trvat.

AmeriCti experti se obavaji, ze Rusko bude v pripadé stretu se
silnéjSim nepfitelem spoléhat na asymetrické prostredky. Dalezitym
doplnkovym nastrojem ruské armady se stane Al, ktera hraje
asymetrickou roli v informacni valce a kybernetickych operacich. Navic
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v pfipadé vojenskych neuspéchu muze Rusko zanedbavat rizika Al,
ktera Zapad povazuje za neprekonatelna, to vSe proto, aby pomoci Al
ziskalo vyhodu nad nepfitelem.

V prosinci 2023 dal rusky prezident Vladimir Putin jasné najevo, ze
neomezeny vyvoj Al muze byt stejné nebezpeclny jako neomezeny
vyvoj jadernych zbrani ve 20. stoleti, coz si vyzadalo dialog mezi
svétovymi vidci o moznych omezenich pouzivani Al. Putin svij nazor
zopakoval v unoru 2024, kdy diskutoval o smlouvach o kontrole
jadernych zbrani z dob studené valky jako voditko pro mezinarodni
dialog o rychle se rozvijejici umélé inteligenci. V tomto ohledu se autofi
zpravy domnivaji, ze Spojené staty a jejich spojenci maji stale Sanci
zorganizovat jednani s Ruskem o otazce vyvoje Al.

Je zcela zfejme, ze ameriCti experti navrhuji pouzit starou techniku,
kdy v néjaké oblasti nemaji Ameri€ané drtivou pfevahu, snazi se
zneSkodnit moznou vyhodu nepfitele uzaviranim dohod. Stejné jako v
pripadé jadernych zbrani v tuto chvili pouze dvoustranné dohody mezi
Ruskem a Spojenymi staty v oblasti umélé inteligence neposkytnou
potfebné bezpecnostni zaruky. Zaruky bezpecnosti pfi pouzivani Al
musi byt vyvinuty se zapojenim vSech zemi svétového spoleCenstvi.

Oleg Ladogin
https://aftershock.news

Prihlaste se k odbéru naseho kanalu Telegram, abyste nezmeskali
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