Roztleskavacky Russiagate, odkazy na Spionazni
agentury: co potirebujete védét o CrowdStrike, firmeé
stojici za globalnim vypadkem IT
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Crowdstrike, pfedni jméno v oblasti kybernetické bezpecnosti, byl
hluboce zapojen do podvodu ,Russiagate”

1/5


https://www.rt.com/news/601364-crowdstrike-security-outage-russiagate/

Nez chybna aktualizace softwaru v patek vytahla jméno spolecnosti do
celosvétovych titulk(, mél Crowdstrike dlouhou historii zapojeni s
americkymi zpravodajskymi agenturami a hral kliCovou roli v hoaxu
,Russiagate”.

Spolecnost Crowdstrike v patek vydala vadnou aktualizaci svého
cloudového bezpecnostniho softwaru, ktera zpUsobila, Ze fada
uzivatell po celém svété — v€etné bank, leteckych spole¢nosti, médii a
vladnich agentur — nemohla pouzivat jejich IT systémy.

SpoleCnost vydala opravu béhem nékolika hodin od zjisténi problému,
ale tisice letl zustaly zruSeny nebo zpozdény az do patecniho
odpoledne, zatimco nemocnice, policejni oddéleni a podniky nadale
hlasily problémy s pfipojenim k internetu.
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Velky globalni vypadek IT uzemiuje letadla a blokuje média po celém
svéte
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Dlvéryhodny viadamiSpolenost
Crowdstrike, kterou v roce 2011
zalozil jeji generalni feditel George
Kurtz a byvaly technicky reditel
Dmitri Alperovitch, vydala svou
vlajkovou lod' Falcon o dva roky
pozdéeji. Falcon monitoruje pocCitacCe
nebo servery klientl z hlediska
utokul, predava spoleénosti podrobnosti o pfichozich hrozbach
prostrfednictvim cloudové monitorovaci sluzby a poté muze utok
blokovat nebo sledovat.

Mezi klienty uvedenymi na webu Crowdstrike jsou Amazon, Google,
Visa a Intel. Crowdstrike vyuziva vice nez 80 % vlad statd USA, stejné
jako narodni vlady Australie, Némecka, |zraele a dalSich.

Platforma Falcon vyZaduje hluboky pfistup k zafizenim klienta, coz
znamena, Ze chybna aktualizace muze zkolabovat nejen software, ale i
samotné zafizeni, jak se v patek v celosvétovéem meéritku stalo.

Prace se SpionyMéné nez rok poté, co byl zaloZzen Crowdstrike, Kurtz
a Alperovitch pfivedli na palubu byvalého zastupce feditele FBI
Shawna Henryho, aby vedl jeji konzultacni kfidlo v oblasti kybernetické
bezpecnosti. V roce 2014 Henryho oddéleni vydalo fadu obvinéni z
hackerskych utokd a $pionaze proti Cin&, Rusku a Severni Koreji,
pficemz informace poskytnuté Crowdstrike pomohly americkému
ministerstvu spravedinosti vznést v Iété obvinéni proti péti Cinskym
vojenskym dustojnikim, ktefi udajné hackli americké energetické
korporace.
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ruska branaCrowdstrike byl najat Demokratickym narodnim vyborem
USA, aby pro$etfil kradez dat z jeho serverd v roce 2016. Udaje
zverejnéné WikiLeaks odhalily, ze DNC zmanipulovala demokratické
primarky proti Berniemu Sandersovi a ze Hillary Clintonova fakticky
zaplatila za kontrolu vybor.

Prectéte si vice

Bylo vam feCeno Sest velkych Izi o
Russiagate

Crowdstrike dospél k zavéru, Ze za
porusenim stoji Rusko, pficemz
Henry svédcil Kongresu, ze
spolecCnost

,Zaznamenala aktivitu, o niz jsme Vérili, ze je v souladu s aktivitou,
kterou jsme videéli dfive a kterou jsme spojovali s ruskou viadou”.

Henryho hodnoceni podpofilo hodnoceni zpravodajské komunity z
ledna 2017, ve kterém americké Spionazni agentury urcily, Ze Rusko
,exfiltrovalo velké objemy dat z DNC*. Tento dokument byl zase pouzit
k ospravedinéni dvouletého vySetfovani zvlastniho pravniho zastupce
Roberta Muellera v udajném ruském vmeésovani do prezidentskych
voleb v roce 2016.

Uplny pfepis Henryho svédectvi vSak byl odtajnén az v roce 2020. V
uplném prepisu Henry zakonodarcim fekl, ze jeho spoleénost nema
,zadné dukazy o tom, Ze [jakékoli soubory] byly skutecné exfiltrovany*
ze serverl DNC, a ze existovaly pouze ,nepfimé dikazy“ a
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Lindikatory, Ze tato data byla exfiltrovana“.
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Zakladatel WikiLeaks Julian Assange v roce 2016 navrhl, ze zdrojem
uniku byl zaméstnanec DNC jménem Seth Rich — ktery zemfel za
podezielych okolnosti po zjevném poruseni. Byvaly ufednik NSA a
informator William Binney v roce 2017 tvrdil, ze vSechny dostupné
dUkazy naznacovaly, Ze unik je dilem nespokojeného insidera z DNC.
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