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Vybusny RADIUS utok podrobnéji

Protokol RADIUS (Remote Authentication Dial-In User Service) je jadrem dnesdni
sitové infrastruktury. AcCkoli byl protokol poprvé navrzen v roce 1991 — béhem éry
vytaceného internetu — zlstava de facto standardnim lehkym ovéfovacim protokolem
pouzivanym pro vzdaleny pfistup uzivatell a administratort k sitovym zafizenim.
RADIUS je podporovan ,v podstaté kazdym switchem, routerem, pfistupovym bodem
a VPN koncentratorem prodanym za poslednich dvacet let* ( zdroj ).

V RADIUS se NAS (Network Access Server) chova jako klient, ktery ovéfuje povéreni
koncového uzivatele prostfednictvim pozadavkl RADIUS na centralni server. Klient a
server RADIUS sdileji pevné tajemstvi. Server odpovi zpravou o pfijeti nebo
odmitnuti (volané Access-Accepta Access-Reject). Pozadavky a odpovédi mohou
obsahovat oznacena pole nazyvana ,atributy®, ktera specifikuji rizné parametry, jako
je uzivatelské jméno a heslo v pozadavku nebo pfistup k siti v odpovédi. Pakety
pozadavku obsahuji hodnotu zvanou a, Request Authenticatorktera je v podstaté
nahodna nonce. Pakety odpovédi obsahuji hodnotu nazyvanou Response
Authenticatorhodnota, ktera je urCena k ochrané odpovédi serveru na integritu.

Vypocita Response Authenticatorse jako
MD5(COdE||jaD||LEnGth||REquEst AuthEntiCAtOr||PACKEt AttributEs||ShArEd SECTEt),
MD5(COdE||jaD||LEnGth||REqUEstAuthEntiCAtOr||PACKEtAttributEs||ShArEdSECTEY),

kde, jak ukazuje obrazek
nize,jaDjaDaREquEst AuthEntiCAtOrREquEstAuthEntiCAtOrjsou nahodné hodnoty,
které jsou v pozadavku;COdECOJE,LEnGthLENnGth,
aPACKELt AttributEsPACkEtAttributEsjsou hodnoty v odpovédi serveru
aShArEd SECrEtShArEdSECrEtje pevné sdilené tajemstvi, které klient a server znaji,
ale které utoCnik nezna.
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V nasem ¢lanku uto€ime na tuto ad hoc Response Authenticatorkonstrukci RADIUS
»,MAC*. Nas utok umozniuje muzi uprostfed mezi klientem RADIUS a serverem vytvofit
platnou Access-Acceptodpovéd na neuspésny pozadavek na ovéfeni. Utoénik to
provede vlozenim Skodlivého Proxy-Stateatributu do platného pozadavku klienta. Je
zaruceno, ze tento Proxy-Stateatribut bude serverem ve své odpovédi vracen zpét.
Utoénik zkonstruuje Proxy-statetak, Ze Response Authenticatorhodnoty mezi
platnou odpovédi a odpovédi, kterou si utoCnik preje zfalSovat, budou identické. Toto
padélani zpUsobi, ze NAS udéli protivnikovi pfistup k sitovym zafizenim a sluzbam,
aniz by protivnik hadal nebo hrubé vynucoval hesla nebo sdilena tajemstvi.

Utok na kolize MD5, ktery vyuzivame, je verzi kolize se zvolenym prefixem od
Stevense a kol. . Kolize zvolené pfedpony nam to umoziuje, pokud jsou dany odlisné
pfedponyP1P1aP2P2k efektivnimu vypodtu nesmysinych blokiG1G1aG2G2takove,
zeMD5(P1||G1)=MD5(P2||G2)MD5(P1||G1)=MD5(P2||G2). Kdyz tak ucinime,
struktura MD5 znamena, ze pak mizeme pfipojit jakoukoli pevnou pfiponuSSa
vysledné zpravy stale maji kolidujici hodnoty hash
MD5:MD5(P1||G1]|S)=MD5(P2||G2||S)MD5(P1||G1]|S)=MD5(P2||G2||S).

Stru¢né feCeno, nasledujici obrazek ilustruje nas utok, kdyz se RADIUS pouziva s
PAP, protokolem pro ovérovani hesla.
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1. Protivnik zada uZivatelské jméno privilegovaného uzivatele a svévolné nespravné
heslo.
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2.

5.

To zpUsobi, ze klient RADIUS sitového zafizeni obéti vygeneruje RADIUS
Access-Request, ktery obsahuje 16bajtovou nahodnou hodnotu nazvanou

Request Authenticator.

. Protivnik typu man-in-the-middle zachyti tento pozadavek a pouzije Access-

Request(v€etné nahodného Request Authenticator) k pfedpovédi formatu
odpovédi serveru (coz bude, Access-RejectprotoZze zadané heslo je nespravné).
Poté protivnik vypocita kolizi MD5 mezi pfedpovédi Access-Rejecta Access-
Acceptodpovedi, kterou by chtél vytvorit. Vysledkem jsou binarni nesmysiné
fetézce
REJECtGibbErishREJECtGibbErishaACCEptGibbErishACCEptGibbErishtakové,
Zze MD5(ACCEss-REJECt||REJECtGibbErish)MD5(ACCEss-
REjECt||REJECtGibbErish) rovna seMD5(ACCEss-
ACCEpt||ACCEptGibbErish)MD5(ACCEss-ACCEpt||ACCEptGibbErish).

. Po vypocitani kolize muz-in-the-middle uto€nik

pfidaREJECtGibbErishREJECtGibbErishk Access-Requestpaketu, maskovany
jako Proxy-Stateatribut.

Server pfijimajici tuto zménu Access-Requestzkontroluje uzivatelské heslo,
rozhodne se zadost odmitnout a odpovi paketem Access-Reject. Protoze
protokol RADIUS nafizuje, aby Proxy-Statebyly atributy zahrnuty do
odpovédi,REJECtGibbErishREJECtGibbErishje pfipojeno k odpovédi. Kromé toho
server vypocita a odeSle Response Authenticator, coz je v podstaté
MD5(ACCEss-REJECt||REJECtGibbErish||ShArEASECrEt)MD5(ACCEss-
REJECt||REJECtGibbErish||ShArEdASECTrELt), za jeji Access-Rejectreakci, aby se
zabranilo neopravnéné manipulaci. Utoénik nezna
hodnotuShArEdSECrEtShArEdSECrEta nemuze pfedvidat nebo ovéfit hash
MDS5.

. Protivnik zachyti tuto odpovéd a zkontroluje, zda format paketu odpovida predikci

ACCEss-REJECt||REJECtGibbErishACCEss-REJECt||REJECtGibbErish vzor.
Pokud ano, protivnik nahradi odpovéd ACCEss-
ACCEDpt||ACCEptGibbErishACCEss-ACCEpt||ACCEptGibbErish a posle jej s
neupravenym Response Authenticatorklientovi.

. Kvdli kolizi MD5 se odesilatel Access-Acceptodeslany protivnikem ovéfuje

pomoci Response Authenticator, aniz by protivnik znal sdilené tajemstvi. Klient
RADIUS se tedy domniva, Ze server schvalil tento pozadavek na pfihlaseni a
udélil protivnikovi pfistup.
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Tento popis je zjednoduSeny. Zejména jsme museli provést kryptografickou praci,
abychom rozdélili blaboly s kolizemi MD5 mezi vice spravné naformatovanych proxy -
Stateatributl a abychom optimalizovali a paralelizovali utok na kolize MD5 tak, aby
bézel v fadu minut namisto hodin. Pro podrobny popis si prosim prectéte nas
dokument .
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