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Kritická zranitelnost VMware vCenter Server
portal.nukib.gov.cz/informacni-servis/informace/upozorneni-a-hrozby/kriticka-zranitelnost-vmware-vcenter-server

Ve virtualizační platformě VMware byly u komponenty vCenter Server
(management rozhraní pro vSphere cluster) objeveny kritické
zranitelnosti CVE-2024-37079 a CVE-2024-37080 (CVSS 9.8).
Zneužitím těchto zranitelností může útočník se síťovým přístupem k
vCenter Server spustit na tomto serveru jakýkoliv škodlivý kód.

Zranitelnost se týká vCenter Server ve verzích 7.0 a 8.0. Opravené
verze jsou 7.0 U3r, 8.0 U1e a 8.0 U2d.

Zatím není známo, že by tato zranitelnost byla útočníky aktivně zneužívána a
neexistuje veřejně dostupný PoC jejího zneužití. Přesto doporučujeme naplánovat
aktualizaci tohoto systému a taktéž zajistit segmentaci sítě organizace tak, aby síťový
přístup k vCenter Server byl omezen pouze pro potřebné uživatele a systémy.

Další informace

https://support.broadcom.com/web/ecx/support-content-
notification/-/external/content/SecurityAdvisories/0/24453
https://core.vmware.com/resource/vmsa-2024-0012-questions-
answers
https://va2am.cesnet.cz/reports/122
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