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Tento Clanek vychazi z konceptu kognitivni valky a souvisejicich
operaci v kontextu hybridni valky, vCetné toho, jak kybernetické
technologie pfispivaji k rostoucimu poctu schopnosti narusit nepfritele a
zvysit vliv a kontrolu nad nepfitelem. Oblast studia zahrnuje ¢etné
vzajemné vazby s hybridnimi kognitivnimi operacemi.

Cilem €lanku je prozkoumat teorii, schopnosti a prakticky dopad
kognitivnich operaci v kyberprostoru a prostrednictvim kyberprostoru,
jakoz i — jejich mozné dusledky v ramci hybridni valky.

Uvod

V desetiletich nasledujicich po skonCeni studené valky se svétova
geopolitika nachazela ve stavu turbulence uprostrfed Cetnych promén a
narustajicich vnitfnich rozpora. A¢koli narodni a mezistatni bezpecnost
byla vzdy z té €i oné Casti hybridni, nebot statni instituce se prolinaly s
nestatnimi institucemi a ekonomickymi subjekty, nelze si nevSimnout
vyrazného narustu rozsahu praveé téchto bezpecnostnich systémd.
Hlavni rizika spojena s bezpecnostnimi systemy dnes spocivaji v
oblasti vytvareni kyberprostoru a nakladani s nim, v€etné kontroly
masoveho Sifeni informaci, a také v rostouci schopnosti ovliviiovat
kritickou infrastrukturu a prvky organizacnich a technickych systémd.
Neéktere vladni a komercCni organizace se jiz snazi vyuzivat
kyberprostor a informacni technologie ke kontrole protivnikd (a v
oblasti, které méni povahu dostupnych informaci a vnimani cilové
skupiny.
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Snahy protivniku v kognitivni sféfe kontroly maji komplexni dopad na
jednotlivce i celou spoleCnost, Cehoz mohou agresivni aktéri vyuzit k
rozSifeni sféry dominance a pfeménit nezavislou zemi v neokolonialni
strukturu vztahu s jinym subjektem. Nastroje vnimani a manipulace s
informacemi mohou byt vyuzity k dosazeni riznych politickych,
ekonomickych, vojenskych a dalSich cill, coz v nékterych vykladech
predstavuje formu preventivni obrany.

Pokud se naskytne pfilezitost oslabit protivnika nebo ho presvédcit, ze
je mozny pouze urcity vysledek udalosti, I1ze se konfliktu, na ktery jsme
zvykli, zcela vyhnout.

Internetové technologie umoznuji takové nastroje vyuzivat obéma
Sme&ry, coz znamena, ze mensi statni i nestatni aktéfi mohou nyni
ovlivhovat vétsSi organizace s mirnymi naklady, na velkou vzdalenost,
Casto dokonce anonymne.

Vzhledem k tomu, Ze agresorska zemé plati vysokou cenu za
provadeéni klasickych vojenskych akci, jsou nyni stale Castéjsi hybridni
kampané, definované jako akce provadéné s vyuzitim Siroke skaly
nastroju k oslabeni a/nebo podkopani pozice nepfitele.

Bez ohledu na to, zda je hybridni konflikt oznaCen jako neomezena
vojenska akce, nebo zda povaha takové kampané neni oficialné
zverejnéna, hybridni konflikty Casto vyuzivaji zapadni koncepty a
zakony, které oddéluji valku a mir, vojsko a civilisty. V hybridnim
konfliktu, ktery vyuziva kognitivni nastroje, je cilem kazdy, i kdyz je
zeme v miru.

Kognitivni operace a hybridni kognitivni fizeni

Moderni hybridni konflikty a jejich vysoky dopad na lidské mySleni a
hodnoty jsou dobrym diivodem k obavam o budouci bezpeénostni
trajektorii, protoze bojistém je lidsky mozek. Jiz dfive jsme se strucné
zminili o fenoménu kognitivnich operaci jako o zakladnim ucelu,
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rozsahu, misté a nacasovani paralelnich a/nebo sekvencnich akci,
které udrzuji vliv na uroven lidského mysleni, svétonazoru, hodnot,
znalosti a zajmu. Kognitivni operace ovliviuji lidské vnimani reality a
rozhodovani tim, Ze sméruji skupiny lidi a cilové skupiny k podminkam,
které si preje geopoliticky protivnik.

Kognitivni operace mohou byt také uzite€nym nastrojem preventivnich
akci ke snizeni rizik a nakladu na klasickou valku. Zaroveri mohou byt
kognitivni operace zakladem pro invazi nebo dokonce zvlastni,
specifickou formu kolonizace prostrednictvim systematické zmény
postoju, hodnot a zajmu cilové skupiny. Autofi definuji hybridni
kognitivni kontrolu €i expanzi jako proces fizeného a kontrolovaného
ovliviiovani systému hodnot, svétonazoru, znalosti, mentalniho
prostoru, osobniho a socialniho védomi. Takova kontrola poskytuje
nové moznosti statni kolonizace v digitalnim véku. Hybridni kognitivni
ovliviiovani se mlze projevovat pfi komunikaci na velmi riznych
urovnich spoleCenskeho zivota. Kognitivnhi operace mohou zahrnovat
specifické sociokulturni a jazykové parametry. Snahy o ovlivhovani
nebo rozSifovani se neodehravaji ve vakuu, ale jde o zamérné a jasné
fizené procesy, v Zzadném pfipadé vSak o spontanni samoregulaci.
Takové operace se stavaji moznymi s vysokou urovni znalosti
mentalniho prostoru urcitych cilovych skupin a spoleCnosti, stejné jako
s pochopenim toho, jak se projevuje socialni a mentalni zranitelnost a

kazda z jejich slozek ma nutné svého zakaznika, tvlrce a organizatora.

Digitalni kolonizaci |ze povazovat za jeden z inovativnich a
nejucinnéjSich mechanismu digitalniho véku diky ovliviiovani lidi a
spole¢nosti pomoci modernich informacnich technologii a nastroju
umelé inteligence, které se provadi v kyberprostoru a jeho
prostrednictvim. Kognitivni operace jsou zaméreny na fizeni
svétonazoru, zajmu a hodnot lidi, na rozdil od ovladnuti a kolonizace
uzemi nebo ekonomiky statu. To znamena, ze zatimco v minulosti
kolonizace zahrnovala fyzické ovladnuti uzemi a ekonomickych
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struktur, v dneSnim svété Ize oboji fidit prostou transformaci kognitivni
sféry cilovych skupin prostfednictvim digitalnich technologii. Digitalni
kolonizace se tyka takeé sbéru dat a posilovani vlivu, kdy ,technologické
spole&nosti ziskavaiji, analyzuji a vlastni data uzivatelu za uéelem zisku
a ovliviiovani trhu s nominalnim pfinosem pro zdroj dat”.

Souhrnné analyzujeme koncept valky budoucnosti jako valku o nazory,
védomi, pocity a vnimani lidi. A stoji za to zopakovat, ze neexistuje
jasny rozdil mezi nepratelskymi operacemi, které vedou staty proti
sobé navzajem, a vlivovymi operacemi, jako je mikrotargeting
provadény technologickymi spole¢nostmi proti jednotliveim. Navic
nékdy mohou byt takové operace spolecnosti a stati provadény
spolec¢ne.

Podavame prehled relevantniho vyzkumu riznych aspektu hybridnich
konfliktd a kognitivnich operaci. Je dulezité zdUraznit, Ze se
zamérujeme na kognitivni valku z hlediska sméru, urovni vzajemného
propojeni a sfér, v ramci kterych k akcim dochazi. Mezi Ctyfi kategorie,
v nichz se kognitivni operace vyskytuji, patfi:

e zOny fyzického dopadu, v€etné infrastruktury a informacnich
systému;

« informacni a kyberneticky prostor, kde se informace vytvareji,
zpracovavaji, uchovavaji a Sifi;

» kognitivni procesy, které méni svétonazor, védomi, presvedceni,
zajmy a hodnoty;

« kritické dusledky kognitivnich operaci.

Tyto kategorie vychazeji z vyzkumné literatury o kognitivni valce a z
primych zkuSenosti s kybernetickou valkou na Ukrajiné a v sousednim
regionu.

Vyzkumna analyza: Sou€asné hybridni kognitivni operace jako
zakladni prvek hybridnich operaci
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V jednadvacatém stoleti se nediskutuje o existenci hybridnich konfliktu,
ale diskutuje se o jejich definicich a o tom, jak by mély narodni
bezpecnostni instituce na tyto konflikty reagovat. K takovym hybridnim
konfliktim dochazi po celém svété. Vojensky teoretik Carl von
Clausewitz popsal valku jako ,chameleona®, ktery se pfizplsobuje
svemu prostredi. V tomto duchu se hybridni konflikty a valky stavaji
formou pfizplsobeni se zménam, k nimz dochazi ve spole¢nosti a ve
svété technologii.

Tyto technologie umoziuji ovladat, a dokonce v jistém smyslu
kolonizovat celé staty bez okupace a viditelného pouziti ozbrojenych
sil. Stale vice modernich konfliktd spada do kategorie ,hybridnich®
konfliktd a podle odbornikd se mohou stat hlavni formou konfliktd v
tomto stoleti.

Terminy jako ,hybridni konflikt®, ,hybridni hrozby“ a ,hybridni akce” se

objevily ve studiich odbornikt ze zemi NATO koncem 90. let 20. stoleti.

Jeden z takovych autortl konceptu hybridni valky, Frank Hoffman, ji
definoval jako ,celou Skalu ruznych zpusobu vedeni valky, véetné
konvencnich taktik a formaci, teroristickych akci (v€etné nerozliSujiciho
nasili a natlaku) a kriminalnich nepokoju“. Prvky jedineéné pro hybridni
valku a jejich uplatnéni v déjinach konfliktt byly popsany v monografii
Murrayho a Mansoura, stejné jako v ruskych a ukrajinskych zdrojich.
Gorbulin napfiklad tvrdi, ze nékteré prvky hybridni valky sice nejsou
nové a byly pouzity ve valkach v minulosti, ale jejich sled je v
modernim svéte jedinecny, stejné jako jejich uplatnéni v souvislosti s
rostoucim vyznamem informaci.

Nasledny vyzkum zkoumal jevy, formy, metody a techniku tykajici se
vzniku, vyvoje a Fizeni hybridnich konfliktl a technologii. Je dulezité
zduraznit, Zze jesté pred vznikem konceptu hybridni valky akademicka
obec rozpoznala proménu mezinarodnich vztahu a vlivi systematicky
organizujicich kognitivni vlivy. Napfiklad Basil Liddell-Garth ve své
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knize The Strategy of Indirect Action (poprvé vydané v roce 1929)
napsal, ze cilem takovych machinaci je narusit stabilitu nepfitele, coz
muze vést ke zhrouceni nepratelské armady nebo zajistit jeji porazku v
boji. Jednou ze strateqii, ktera nejlépe odpovida povaze hybridni valky
a jejim cilim, je strategie fizeného chaosu. Jejim cilem je diskreditovat
stat a vnutit mu vnimani jeho kifehkosti nebo nelegitimity jeho
existence.

13

Podle Filippovice se tato ,neuvéritelna védeckofantasticka budoucnost
muze brzy uskutecnit a kognitivni technologie budou nakonec hrat
dominantni roli na pozadi nanotechnologii, biotechnologii atd. Slavna
zprava J. Lewise se zaméfuje na vyuziti Siroké skaly médii, v€etné
televize, tisku, filmu a internetu, které pomahaiji popularizovat jakykoli
potfebny narativ a prosazovat vhucovany nazor nikoli jako prosté
,hlasovani pro X%, ale spiSe jako zménu identity, pocitu sounalezitosti a
svetonazoru. Libického nazory na prolinani vojenskych a
diplomatickych norem a na to, jak kognitivni operace v hybridni valce
brani oddéleni vojenskeé a civilni sféry, do jisté miry vysvétluji, proC by
néktefi, za jinych okolnosti, dali pfednost hybridnimu konfliktu pred
klasickou kinetickou valkou. Pocheptsov se domniva, ze kognitivni
valka pusobi na strategické urovni a snazi se znicit a rozdélit cilové
spolecnosti v dobé miru nekinetickymi prostfedky. Na operacni urovni
se strategie kognitivni valky opira o informacni operace,
shromazdovani a Sifeni informaci, dezinformace, propagandu a
politicky citlivé informace bez ohledu na jejich skutec¢nou realitu.

Priority a vysledky vyzkumu: Valka budoucnosti o postoje, védomi,
city a hodnoty

Existuji Ctyfi hlavni sféry, kolem nichz se bude kognitivni valka a
souvisejici operace soustredit.
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Prvni sférou je oblast fyzického dopadu, ktera zahrnuje také
kybernetickych operaci a je rozhodujici slozkou kognitivniho usili ve
spojeni s dalSimi technikami a akcemi. Jako priklad Ize uvést rusky
utok na elektrarnu Prykarpatyeoblenergo na Ukrajiné z konce roku
2015, ktery je soucasti vétsSiho koordinovaného usili o podkopani
divéry v ukrajinské statni energetické podniky. Fyzické dopady vSak
mohou byt i dalekosahlejSi, napfiklad pokusy o noveé vyjednani hranic a
pristupu ke zdrojum v JihoCinském mofi.

Sférou druhou je oblast informaci a kyberprostoru, kde se informace
vytvareji, transformuiji, uchovavaji a Sifi. Vyzkum zde muze zahrnovat
vliv médii a spole€nosti pusobicich v oblasti socialnich meédii,
zavadgjici a dezinformacni kampané, vnéjsi zasahy do voleb, a
dokonce i utoky na védecka data a vyzkum. Analyza informaci béhem
pandemie COVID-19 se napfiklad zaméfila nejen na to, jaké informace
meéli lidé k dispozici o viru, vakcinach a stavu verejného zdravi, ale take
na pfipadné zamérné kampané s cilem podkopat divéru ve vakciny,
masky nebo Sifeni urCitych konspiracnich teorii. To nakonec vedlo k
narustu poctu pfipadi COVID a k masivnimu pfechodu na online
vzdélavani, které se stava celosvétoveé kritickym.

Sféra tfeti je oblasti samotnych kognitivnich procesu, které zahrnuji
svétonazor, vnimani, povédomi, pfesvédcCeni, zajmy a hodnoty.
Vyzkum psychologickych uc€inkd kybernetickych interakci se datuje od
Sherry Turkleové v 80. letech 20. stoleti, ale stale je potfeba porozumét
riznym typUim a zpusobUm ovliviiovani a chranit se pfed nimi. Jak na
dospivajici pusobi sdileni vizualnich informaci s vrstevniky ve srovnani
s textovymi informacemi a jak je vyuZzivaji u€astnici zvenci? Do jaké
miry ovlivAuji politiku jiné nez racionalni (limbické) systémy a jak jsou
vyuzivany?
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A konecné, kognitivni operace maji pfimé socialni a psychologické
ucinky. Jak dobfe ovlivnily cilené kampané vysledek vétsiho konfliktu,
kde uspély a kde selhaly? Jednim z nejvyraznéjSich prikladu je zde
Ukrajina, kde byly v letech 2014-2022 vedeny velmi specifické
kognitivni kampané (a nikdy ne vyhradné ruskou vladou), které zasahly
znacnou Cast predvalecné ukrajinské populace (v té dobé 44 milionu
lidi). Pfed udalostmi v roce 2022, kdy se konflikt z velké ¢asti omezil na
vychodni regiony, vyzkumnici s prekvapenim zjistili, ze fyzické pfriznaky
traumatu byly patrné v celé zemi, nejen u pfimo zapojenych obyvatel.
Kolektivni uCinky hybridné-kognitivni valky napfic celou zemi, vCetné
nejistoty ohledné kritickych sluzeb, zvySeného obvifiovani z korupce,
obav z probihajiciho konfliktu a nejistoty, zda mohou pocitat s pomoci
Zapadu.

V pfipadé Ukrajiny je pozoruhodné, jak tyto snahy o podlomeni
odolnosti a moralky Ukrajinctl nakonec selhaly. Navzdory
predpokladim ruské vlady, ze rychla vojenska operace v Kyjevé
povede k padu vlady a obrannych sil bEhem 72-96 hodin, byla moralka
a odhodlani obyvatel Ukrajiny prekvapive silna. AcCkoli Ize poukazat na
rizné souvisejici faktory, v€éetné vedeni prezidenta Zelenského, rychlé
podpory spojeneckych vlad, napfiklad Spojenych statl, a riznych
selhani ruské armady, rozhodujici pro prubéh invaze bylo odmitnuti
ochoty ukrajinskych ob&anu podporovat ruské jednotky nebo s nimi
spolupracovat. Moderni kognitivni valka neni valkou v pravém slova
smyslu. Nejedna se o dobyvani geografického uzemi, ale spiSe o
soupereni o lidskou inteligenci a schopnost proménit svétonazor lidi ve
spolecCnosti v urcité oblasti. Tyto kognitivni mapy jsou uzemim, které je
treba v hybridni kognitivni valce dobyt, a hlavnim bojistém je informacni
pole, kde Ize zménit nebo nové konstruovat vnimani reality. ACkoli

v v v s
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do znacné miry asymetrické operace. K Sifeni informaci mize
dochazet ve vétSim meritku, nez je stat schopen kontrolovat, a rychlost
Sifeni (nebo zivotaschopnost) exponencialné roste.

Zapadni vojenska véda rozliSuje Ctyfi generace vedeni valky. Prvni tfi
byly klasickeé valky vyuzivajici ozbrojené sily, vojenskou techniku a
skuteCnou logistiku. MysSlenka Ctvrté generace se vSak zrodila béhem
studené valky. BEhem boje o pfitomnost v riznych &astech svéta si
velmoci uvédomily, Ze plné vyuziti tankU, letadel a raket miaze byt
krajné neefektivni, a proto se dramaticky zvysil rozsah ruznych
politickych, ekonomickych, finanénich, informacénich a psychologickych
podvratnych operaci. Pfestoze ani koncepce nestalé valky nebyla
nova, odporovala tradicnim vojenskym doktrinam i zakonam a
metodam zahranicCni politiky mnoha zemi.

Zatimco mnohé informacni kampané minulosti se zameérovaly na
moralku, cile a rozsah modernich kognitivnich hybridnich operaci se
rozSifily a zménily. Destruktivni operace mohou kombinovat rizné
dezinformacCni kampané s kybernetickymi utoky na informacni zdroje,
infrastrukturu, ekonomické procesy a demokratické instituce. V
dusledku toho kognitivni operace nejenze vnaseji informace do
kyberprostoru, ale €asto jsou koordinovany tak, aby podkopaly
spolehlivost a daveéru v kritické systémy a instituce, jako jsou statni
sprava, vefejna bezpecnost, socialni sluzby, banky, nemocnice,
vzdélavaci a védeckeé instituce a oficialni zdroje informaci. Zamérem je
odvést pozornost lidi od tradi¢nich zdroji informaci, podkopat davéru v
oficialni vladni instituce a narusit schopnost spolec¢nosti adekvatné
reagovat na ménici se vnéjsi podminky, utoky nebo pfirodni katastrofy.

Podkopanim duvéry v tradi¢ni zdroje informaci muze dojit k odklonu lidi
k novym medialnim zdrojim, v€etné téch, které jsou pod pfisnou
kontrolou nebo vlivem agresora. TradiCni vyuzivani valeCnych
rozhlasovych stanic, jako je Tokijska rize, vychazelo z nedostatku
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informaci na frontovych liniich. Nyni jsou lidé zaplaveni informacemi,
které vSak mohou byt prostfednictvim socialnich médii kuratorsky
upraveny nebo zacileny na konkrétni skupiny obyvatel.

Pokud jsou k dispozici metadata, ktera napfiklad naznacuiji, ze
konkrétni uzivatelé Casto reaguji na téma imigrace nebo o ném
diskutuji, lze na né zacilit zpravy nebo dezinformace, ktereé jejich obavy
potvrdi. Mnoho zapadnich analyz takovych taktik, jako je virtualni
socialni valka popsana spole¢nosti RAND Corp. se zaméfuje spiSe na
kognitivni racionalizaci a dostupnost informaci, zejména na to, jak to
muze ovlivnit rozhodovani a vysledky voleb, odkud lidé ziskavaji
zpravy a jaky to mize mit dopad na pojmy jako agenda, salience
tématu, entrenchment a priming, které z nich jsou pro politiku dulezité a
|ze je méfit pomoci uznavanych metod politické psychologie.

Zaroven se zvysuje riziko tzv. kognitivnich zkresleni. Rizika se mohou
projevit, kdyz:

« existuje velké mnozstvi informaci (a dochazi k informacnimu
predavkovani);

e neni dostatek vyznamu (a je obtizné jim porozumét);

e dochazi k rychlym reakcim (na které musime také rychle
reagovat);

e vZzpominame a vybavujeme si pfi kazdé prilezitosti (a kdyZz existuje
korelace mezi vzpominanim a zapominanim).

Neméné dulezity, i kdyz pomijivéjSi dopad se tyka druhého cile
kognitivnich operaci — podkopavani divéry v instituce a odolnosti
spole€enstvi. Podkopavani duvéry a odolnosti mize byt spise
emocionalni povahy, zalozené nikoli na racionalizacich, ale na
zasadnéjsich obavach spojenych s limbickym systémem mozku. Kazdy
ma osobni zkuSenost, kdy si mUze racionalizovat, pro¢ by mél byt
nékdo divéryhodny, a zaroven této osobé nedlvéruje na zakladé
emoci nebo pfedtuch (plati to i naopak). Efektivni kognitivhi operace
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mohou vyuzivat emoci lidi tim, ze Cerpaji z jejich obav, tuzeb,
naklonnosti a vnimani druhych jako zpusob vytvareni psychologickych
skupin a omezovani vnimanych moznosti, napf. nemizeme volat
policii, neustale slySime, jak je zkorumpovana, a lidé jinych narodnosti,
nazoru, orientaci jsou nam, ktefi vyznavame tradi¢ni hodnoty, cizi.
Takové informace se snaze ziskavaji, kdyz se kombinuji s u€innymi
kybernetickymi operacemi, napf. iniciovanim diskuse o téchto otazkach
na socialnich sitich, na riznych forech, v blogosféfe, kombinaci s
kybernetickymi akcemi, které zvySuji nejednotnost verejnosti a
neduveéru k ufadim v podobé zastaveni elektronického pfistupu k
informacnim zdrojam nebo prerusSeni dodavek energie.

Moderni valka je slozity a mnohotvarny spoleCensko-politicky jev
hybridni povahy. Vyuziva komplexné rizné sily a prostfedky. Probiha
prakticky ve vSech sférach Zivota a Cinnosti lidi a statd. Némecky
ministr pramyslu (1943-1945) Albert Speer ve svych pamétech
poznamenal, Zze Spojencum staci vybombardovat nékolik loziskovych
tovaren a cely prumysl a vojenska technika se béhem nékolika mésicu
zastavi. Podle moderni analogie, pokud se kvili hospodarskym
sankcim zastavi dovoz elektronickych mikrocCipl a loZisek do Ruské
federace, pak by se tam béhem nékolika mésicli mohla zastavit vyroba
elektroniky pro armadu a strojirenstvi. Pokud vS§ak zaméstnanci téchto
tovaren zaCnou diky vhodné zménénému presvédcCeni, svétonazoru,
postojum a emocim (modulovanym a transformovanym v dusledku
cileného kognitivniho ovliviiovani) zamérné sabotovat praci podporujici
valku, Ize stejného vysledku dosahnout mnohem ucinnéji a efektivneji
bez pouziti konvencnich zbrani. Jesté silnéjSi efekt nastava, kdyz se
péstuji a propaguiji faleSné védeckeé nazory a teorie — napfriklad
popirani klimatickych zmén nebo COVID-19. Pak je stat, jeho
ekonomika a véda brzdena ve svém rozvoji po mnoho let, ba i
desetileti. Nékdy je vysledek takového plsobeni t¢éméF nemozné vibec
prekonat. V budoucnu se to projevi tak €i onak. Tak tomu bylo v
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byvalém Svazu sovétskych socialistickych republik republiky, kde byly
kybernetika a genetika prohlaseny za pseudovedy, které po desetileti
brzdily biologické a environmentalni veédy.

Jako kombinované operace je lze oznaCit za operace zamérené na
vyuziti odolnosti nebo zranitelnosti jako zbrané. Jako uzce souvisejici
koncepty vyrostly z obav ze zamérného ni¢eni ekologickych systémd,
pfiCemz odolnost se zpoCatku zamérovala na povale¢nou obnovu.
Zakladni myS$lenka vSak zUstava stejna: pokusit se oslabit odolnost
spoleCenstvi, a tim oslabit jeho schopnost reagovat na meénici se
podminky. Cileni na odolnost muze mit mnoho podob, od ni¢eni
infrastruktury az po zvySenou politickou polarizaci a korupci, ale
vychazelo ze zaméru zabranit komunité zotavit se z konfliktu. Pokud
bylo napriklad na zemédelskych polich v Bosné nastrazeno mnoho
tisic naslapnych min, nemuselo by to byt oznaceno za bojovou operaci,
ale za zamerny pokus zabranit zemédélskym komunitam v navratu na
tato pole po valce. Stejné procesy Ize nalézt v kybernetickych
operacich, kde se normy, pfesvédCeni a hodnoty méni do té miry, ze,
abychom parafrazovali Thomase Wolfa, ,Clovék se uz nikdy nemuze
vratit domu*“. Cilem neni jen fyzicka infrastruktura, jak vidime v pfipadé
dodavek energie na Ukrajinu do podzimu 2022, ale také psychologické
krajiny, které jsou rovnéz silné zasazeny se zamérem trvale odpoijit to,
co pomahalo spolecCnosti fungovat.

V tomto smyslu Ize odolnost definovat také v psychologickém smyslu
pojeti ,odrazu ode dna“. Podkopavani psychologické odolnosti
komunity muze byt ucinnou taktikou, kdyz pfispiva k paralyzovani
cinnosti, polarizaci komunit a ukazovani urcitych akci jako
beznadéjnych.
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Vhodné pfipravené a Sifené informace o této skutecnosti Ize vyuzit k
vyvolani paniky a/nebo negativnich reakci (“hladomor je nevyhnutelny®,
napfiklad), ke zméné postoju vuci statni moci (napfiklad ,nechrani nas
nebo nedélaji, co by méli“) a mnoha dalSim. Jeji rychlé a cilené Sifeni s
vhodnou interpretaci je zajisténo také v kyberprostoru a jeho
prostfednictvim. Jejich vysledkem bude v kone¢ném dusledku zména
vnimani a postoju, coz jisté ovlivni rozhodovani lidi napf. pfi volbach.

Kognitivni operace tyto fyzické operace nejen posiluji, ale mohou byt
provadény i v jejich vlastnim prostoru. Lidé mohou byt nuceni
nedUvérovat svym sousedlm, i kdyz k tomu nemaiji Zadny racionalni
divod. Nejuc€innéjsi kampané maskuji svlj puvod tim, zZe lidé veéfi, ze
zdrojem informaci jsou jejich vrstevnici a sousedé, tedy ti, které jejich
komunita povaZzuje za autority, a tim bud’ posiluji jejich divéru v
duvéryhodnost informaci, nebo obviAuji své sousedy z néceho, co se
do jejich informacniho pole mohlo dostat ze vzdalenych zemi. V
nékterych pfipadech to podporuje doktriny ,reflexivni kontroly®,
ramovani alternativ a moznosti zpusobem, ktery se jevi jako organicky
a je vysledkem vlastniho usudku. V pfipadé ruské invaze na Ukrajinu
maji takoveé operace mimo Ukrajinu za cil zaramovat Ukrajinu nebo
NATO jako faktického agresora, zvysit riziko jaderné eskalace a
prezentovat nepfimé priméfi (s tim, ze Ruska federace si ponecha
kontrolu nad dobytym uzemim) jako jedinou racionalni volbu pro
zapadni zemé. Toto ramovani je urCeno nejen pro rozhodovani v
oblasti zahranicCni politiky, ale také k ovlivnéni socialnich skupin a voleb
v dobé, kdy ceny energii a potravin (souvisejici s konfliktem) ohrozuji
blahobyt mnoha rodin.

Vlastnosti a metody provadeéni

Vyzvy rusivych kognitivnich operaci a hybridnich kognitivnich operaci
se tykaji procesu prenosu, zpracovani, interpretace, transformace a
internalizace znalosti v fizené komunikaci. Operace jsou provadény od
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strategické po taktickou uroven, od obecného po cilené pusobeni na
spolecnost jako celek a jeji jednotlivé slozky a konkrétni cilové skupiny
s komplexnim vyuzitim jazykovych, obrazovych, skrytych medialnich
efektl, mentalnich a dalSich vlivli na riznych urovnich kyberneticko-
socialni interakce.

Konceptu ,hybridni valky® je blizky koncept ,novych valek®, ktery
vypracovala britska badatelka Mary Kaldor. Identifikovala nékolik
kategorii rozdild mezi ,novymi“ a ,starymi“ valkami, a to rozmanitost
statnich a nestatnich aktérd namisto pravidelnych ozbrojenych sil,
statni moc namisto dosazeni geopolitickych zajmu, zabrani uzemi
politickymi prostfedky a nastoleni kontroly nad obyvatelstvem namisto
vojenského zabrani uzemi. Mary Kaldor vidi pfiCiny téchto zmen takeé v
globalizaci a rozvoji technologii. Ve skuteCnosti, a navzdory opacnym
pravnim a institucionalnim predpokladiim, se stale méné rozliSuje mezi
vojenskymi a civilnimi cili.

Analytici spole¢nosti RAND Corp. poznamenali, ze nékteré cile, o nichz
se drive soudilo, Ze jich Ize dosahnout pouze vojenskou silou, mohou
byt nahrazeny nastroji a technikami vedeni valky v kyberprostoru.
Podstatou takovych akci je, Ze vice aktéru infiltruje a ovliviuje statni i
nestatni subjekty s cilem minimalizovat u€innost protivnika. V tomto
pojeti nedochazi k oteviené konfrontaci (nebo jen v omezené mire), ale
agresor aktivné ovliviiuje objekt zajmu na riznych urovnich a v riznych
sférach lidského Zivota a ziskava ¢aste¢nou nebo uplnou kontrolu nad
cilovymi skupinami. Velka ¢ast tohoto vlivu nebo kontroly mize byt
vykonavana bez jakéhokoli autentického pfisuzovani, coz znamena, zZe
skute¢ni aktéfi mohou zustat skryti, zatimco na viné mohou byt jiné
vnéjSi osoby nebo vnitini skupiny (skute¢né nebo fiktivni).

Informacni a komunikacni technologie a kyberprostor poskytly
prilezitosti pro tyto snahy o manipulaci mysli, ovladani mysli a ¢innosti
fizené mysli. Snahy zahrnovaly falSovani faktt, dezinformace,
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propagandu s cilem formovat postoje, nazory, pfetrvavajici preference,
vnimani, potfrebu bezpecnosti, obavy, paniku, coz jsou soucasti ruske
vojenské invaze na Ukrajinu. PolitiCti aktéfi zjistili, jak manipulovat s
politickou agendou, formovat vefejné minéni a ménit socialni a politické
identity. ACkoli Ize zkoumat kazdou slozku, analyza celého spektra pro
pochopeni hybridnich konflikti musi zahrnovat vSechny faktory v
kontextu, v€etné, coz je rozhodujici, zamérua a cilu.

Hlavnimi kanaly kognitivniho vlivu jsou tak dnes informace
prostrednictvim kyberprostoru a jejich narodni uskupeni.
Prostfednictvim riznych skupin a komunit, elektronickych médii a
dalSich forem komunikace jsou spoleCenské cile vystaveny pomérné
regulovanému a kontrolovanému vlivu. To v kone¢ném dusledku vede
ke zménam svétonazoru, hodnot, znalosti, vnimani, postoju a
prilezitosti ke kolonizaci urcitého typu. Hybridni kognitivnhi expanze ma
vzdy konkrétni cil, ktery stanovuiji jeji pfijemci, klienti a organizatofi. Jeji
realizace vyzaduje znacCné zdroje a schopnosti i Cas. Kyberprostor je
dnes extrateritorialni, univerzalni a globalni. Zatim neni vazan (s
vyjimkou nékterych zemi) na konkrétni geografické hranice. Diky
plnohodnotnému Sirokopasmovému pfristupu je nedostatecné
kontrolovan i na narodni urovni. Proto jsou kybernetické technologie v
individualniho védomi a spoleCenské hodnoty. Moderni informacni a
kybernetické technologie umoznuji realizovat hybridni strategie
pusobeni k dosazeni cild nadmérného ovliviiovani jednotlivcul i celé
spole¢nosti na dalku a bez moznosti prokazatelné identifikace
agresora. To znamena, ze je prakticky nemozné jednoznacné urcit, kdo
je agresorem, a prokazat vinu v ramci stavajiciho mezinarodniho
prava.

Zaveéry a perspektivy dalSiho vyzkumu
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Pri studiu kognitivnich operaci je nejsnaze pochopime v kontextu
hybridni valky a rozsahlych pokusl o podkopani nebo oslabeni
protivnika. Vyuziti historie, kultury, svétonazoru, nabozenstvi, jazyka,
védy a vzdélani je nanejvys dulezité, protoze to jsou hlavni oblasti, v
nichz a jejichz prostfednictvim jsou hybridni kognitivni operace
provadény. Nékdy se agresofi spokoji s rozsévanim chaosu a nejistoty,
ale néktefi aktéfi povazuji kognitivni operace za soucast SirsSiho
strategického planu. Kognitivni operace jako védomeé fizené akce jsou
vzdy zaloZeny na specialné navrzenych strategickych algoritmech,
které jsou upravovany v reakci na zmény v komunikacnim kontextu.
Jaké narativy maji byt prosazovany, jaké formy zkresleni nebo
dezinformaci maji byt v diskusich pouzivany, jaké obavy nebo aspirace,
0 nichz se diskutuje, jsou vyuzivany k dosazeni cil(?

Je proto zapotfebi dalSiho vyzkumu kognitivnich operaci, ktery by
poskytl urcité v€asné varovani pfed zpusoby, jimiz k nim dochazi, a
jejich dopady. Kdyz jsou takové operace odhaleny, je treba nasadit
systém protiopatfeni a neutralizace. VétSina procesu kognitivni
transformace jsou dlouhodobé, mnohostranné a dobfe promyslené
akce, kterym neni snadné post factum celit. K tomu patfi i zjisténi, kdo
jsou jejich aktéri. Je priliS snadné ukazat prstem na viady Ruské
federace a Cinské lidové republiky, zatimco mnoho zlovolnych aktéra je
uzce spojeno se zloCineckymi organizacemi, ekonomickymi subjekty
(vCetné korporaci) nebo Zoldaky najatymi dobfe financovanymi
organizacemi. Dobfe zdokumentovanym pfikladem takovych procesu
je opét zména klimatu, kdy korporace ve spolupraci s nékterymi
ropnymi staty vedou koordinované informacni kampané ve snaze
chranit trhy s fosilnimi palivy. Zatimco v mnoha zapadnich zemich byly
podobné debaty o klimatickych védach povazovany za akademické,
pro vladu, jako je Ruska federace, byla (a zUstava) ochrana exportnich
trh s ropou a zemnim plynem hlavnim imperativem narodni
bezpecnosti.
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Prakticka hodnota takového vyzkumu muze spocivat v popisu a
identifikaci Siroké Skaly systémovych a komplexnich hybridnich
komunikacnich efektl a interakci, aby bylo mozné Iépe varovat pred
takovymi zaskodnickymi snahami a chranit socialni struktury davéry,
odolnosti a zdravého politického diskurzu.
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Michal a Petr

Vidlakovy kydy

Nikola Bornova

InfoVojna

Slobodny vysielad

Svobodny vysilac

SdruzZeni mikrobiologu, imunologu a statistiku

Nepolitické
Benny Hill

Kompletni seznam utulkl pro zvifata

Zvédavec na Telegramu

zvedavec news

Ménové kurzy

== USD 22,71 K&
E® Euro 24,64 K&
£t Libra 28,94 K&
I+ Kanadsky dolar 16,60 K&
@l Australsky dolar 15,05 K¢
K3 Svycarsky frank 24,79 K&
e 100 japonskych jent 14,47 K&
@ Cinsky juan 3,19 K&
= POlsky zloty 5,78 K&
=— 100 mad. forintu 6,42 K&
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https://www.michalapetr.com/
https://www.vidlakovykydy.cz/
https://bornova.pub/
https://www.infovojna.bz/
https://www.slobodnyvysielac.sk/
http://www.svobodny-vysilac.cz/
https://smis-lab.cz/
http://www.bennyhill.cz/
http://www.utulky.estranky.cz/
https://t.me/zvedavec_news

= Ukrajinska hfivna 0,57 K¢

mm 100 rubld 25,35 K¢

~ 1unce (31,1g) zlata 53 015,57 K&

=~ 1 unce stfibra 689,59 K¢

& Bitcoin 1 568 560,28 K¢

Posledni aktualizace: 25.5.2024 21:00 SEC

Tuto stranku navstivilo 1 274
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