Kriticka zranitelnost Palo Alto PAN-OS (aktualizovano
15.4.)
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Aktualizovano 15. 4.: Oprava na kritickou zranitelnost CVE-2024-3400 (CVSS 10)
byla jiz vydana v nedéli 14. 4. Vice informaci naleznete na
https://security.paloaltonetworks.com/CVE-2024-3400

Spolecnost Palo Alto Networks vydala aktualizace firewalll s operaénim systémem
PAN-OS. Aktualizace opravuje nékolik stfedné a vysoce zavaznych bezpecnostnich
chyb a je doporuceno aplikovat aktualizace bez zbyteéného odkladu.

Jedna se predevsim o tfi zranitelnosti, které je mozné zneuzit k utoku DoS (denial-of-
service). Chyba CVE-2024-3385 (CVSS 7.5) se tyka pouze firewalll PA-5400 a PA-7000
pokud je zakazano zabezpeceni GTP. Chyba CVE-2024-3384 (CVSS 7.5) umoznuje
pomoci specialné vytvofenych paketid NTLM firewall vzdalené pfepnout do rezimu
udrzby, ktery vyZaduje rucni zasah k obnoveni systému. Treti chybou je CVE-2024-3382
(CVSS 7.5), ktera umoznuje utoCnikovi zahltit firewall zasilanim mnoZzstvi Skodlivych
paketu, coz mu brani ve zpracovani legitimniho provozu. Tato chyba se tyka pouze
zarizeni s povolenou funkci SSL Forward Proxy.

Ctvrtou zavaznou chybou je CVE-2024-3383 (CVSS 7.4) souvisejici se zpisobem
zpracovani dat pfijatych od agent Cloud Identity Engine (CIE). Lze zneuzit k Upravé
skupin User-ID a ma tak dopad na opravnéni uzivatell k sitovym zdrojim (odepfeni
legitimnich nebo zpfistupnéni nelegitimnich zdroji pomoci stavajicich bezpecnostnich
pravidel).

Spole¢nost Palo Alto Networks také informovala o chybé CVE-2024-3400 (CVSS
9.8), tykajici se verzi systému PAN-OS 10.2, PAN-OS 11.0 nebo PAN-OS 11.1. Ta
umoznuje vzdalené vkladani prikazli neovéfenému utoc¢nikovi a ziskat tak pristup
k zafizeni a spustit libovolny kéd s opravnénim ROOT. Na tuto zranitelnost bude
vydana opravna aktualizace az 14. 4. Do té doby je mozné zmirnit zranitelnost
vypnutim ,,Enable Telemetry“ v nastaveni zafizeni. Dle informaci vyrobce je tato
zranitelnost jiz aktivné zneuzivana.
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