Backdoor v linuxovych distribucich
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V knihovné xz slouzici k kompresi souboru, ktera je standardni soucasti témér vSech
linuxovych distribuci, byl objeden backdoor (zram, ktery do néj pravdépodobné umistil
pfimo autor knihovny. Tento backdoor umozniuje utoCnikovi vzdaleny pfistup na linuxové
systémy obsahujici tuto knihovnu. Zranitelnost dostala oznaceni CVE-2024-3094 (CVSS
10).

Backdoor se nachazi ve verzich knihovny xz 5.6.0 (vydana 24. dubna 2024) a 5.6.1
(vydana 9. bfezna 2024). Nastésti linuxové distroubuci zavadi nové knihovny se
zpozdénim a postizeny jsou tak pouze nejnovéjsi verze operacnich systému, které
nejsou uréeny k pouziti béznymi uzivateli:

o Fedora Rawhide (nestabilni vydani Fedory)
o Fedora 41 (nestabilni vydani Fedory)

¢ Debian Sid (nestabilni vydani Debianu)

e Gentoo

(seznam neni kompletni a mdzZe byt dale rozsifovan)

V pripadé ze pouzivate operacni systém s postizenou verzi knihovny, vyrobce
doporucuje tento systém okamzité prestat pouzivat pro pracovni i soukromé
ucely.

Pro pracovni ucely doporu€ujeme pouzivat stabilni verze distribuci, kde se nové verze
aplikaci a knihoven dostavaji se zpozdénim a snizujete se tak riziko podobné
zranitelnosti.

Zdroje

 https://www.redhat.com/en/blog/urgent-security-alert-fedora-41-and-rawhide-users

 https://access.redhat.com/security/cve/CVE-2024-3094
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 https://www.root.cz/clanky/sofistikovana-sabotaz-xz-se-pripravovala-roky-
odhalena-byla-stastnou-nahodou/
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