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Minuly tyden jsme informovali o velké nepfijemnosti, ktera postihla podnikové sité
vyuzivajici fadi€ domény bézici na operacnich systémech Windows Server 2012 R2,
2016, 2019 a 2022. Po instalaci bezpecnostnich zaplat KB5035855, KB5035849 a
KB5035857 dochazelo k zamrzani a samovolnému restartovani servertl, coz
zpusobovalo rozsahlé vypadky.

Breznové aktualizace Windows Server zpusobuji pady radice domény.
ResSenim je odinstalace

Microsoft problém uznal a v prvni fazi jeho technicka podpora doporu€ovala postizenym
uzivatellm odinstalaci uvedenych aktualizaci. V patek 22. bfezna pak web Bleeping
Computer informoval o vydani nouzové opravy, ktera by méla vesSkeré potize odstranit.

Nepovedené aktualizace pro Windows Server

Aktualizace KB5035855, KB5035849 a KB5035857 byly vydany v utery 12. bfezna a
pomeérné zahy se zacaly objevovat hlaseni, podle kterych proces LSASS (Local Security
Authority Subsystem Service) vykazoval dramaticky zvySenou spotfebu operacni paméti,
a nakonec spotfeboval vSechny dostupné fyzické i virtualni pamétové zdroje. To v
kone¢ném dusledku vedlo k restartu a vypadku.

Potize se objevovaly na serverech s operacnimi systémy Windows Server 2012 R2,
Windows Server 2016, Windows Server 2019 a Windows Server 2022 v roli doménového
fadiCe. Dle Microsoftu se projevovaly v pfipadé, kdy lokalni a cloudové fadi¢e domény
Active Directory zpracovavaly pozadavky na ovéfeni Kerberos.

V patek 22. bfezna vydal Microsoft nouzové kumulativni aktualizace pro operacni
systémy Windows Server, které by mély opravit problémy s procesem LSASS, zabranit
padu a restartovani postizenych serverl. Opravy jsou ke stazeni zde:

o Windows Server 2022: KB5037422
e Windows Server 2016: KB5037423

1/2


https://www.zive.cz/clanky/microsoft-vydal-nouzovou-opravu-ktera-resi-pady-systemu-windows-server-s-funkci-radice-domeny/sc-3-a-227290/default.aspx?utm_campaign=abtest251_radio_sluzby_varA&utm_medium=z-boxiku&utm_source=www.seznam.cz
https://www.zive.cz/clanky/breznove-aktualizace-windows-server-zpusobuji-pady-radice-domeny-resenim-je-odinstalace/sc-3-a-227255/default.aspx
https://www.zive.cz/clanky/breznove-aktualizace-windows-server-zpusobuji-pady-radice-domeny-resenim-je-odinstalace/sc-3-a-227255/default.aspx
https://www.zive.cz/clanky/breznove-aktualizace-windows-server-zpusobuji-pady-radice-domeny-resenim-je-odinstalace/sc-3-a-227255/default.aspx
https://www.bleepingcomputer.com/news/microsoft/microsoft-releases-emergency-fix-for-windows-server-crashes/
https://support.microsoft.com/cs-cz/topic/march-22-2024-kb5037422-os-build-20348-2342-out-of-band-e8f5bf56-c7cb-4051-bd5c-cc35963b18f3
https://support.microsoft.com/cs-cz/topic/march-22-2024-kb5037423-os-build-14393-6799-out-of-band-1775cda2-4bb6-43a9-9fd4-ddc3528d3408

¢ Windows Server 2012 R2: KB5037426

Staci nainstalovat opravu

Aktualizace pro Windows Server 2019 bude vydana pozdéji — udajné by méla byt k
dispozici v nasledujicich dnech®. Pokud se tedy potykate se samovolnymi restarty
doménového fadiCe a neodinstalovali jste vySe uvedené aktualizace, pak by k vyfeSeni
problému méla stacit instalace opravnych balicku.

Zdaleka se nejedna o prvni pfipad problému souvisejicich s LSASS na systému
Windows Server. Podobné potize s unikem paméti musel Microsoft feSit také v prosinci

2022 a bfeznu 2023, kdy administratofi taktéz hlasili samovolné restarty fadic¢i domény.
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