Breznové aktualizace Windows Server zpuUsobuji pady
radice domény. ReSenim je odinstalace
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Stale vice administrator( hlasi, Ze bfeznové aktualizace operacnich systému Windows
Server zpUsobuji vyznamné problémy ovliviiujici fadice domény. Ty dle magazinu

WinBuzzer vyplyvaji z uniku paméti v procesu LSASS, ktery je kliCovy pro vynucovani
zasad zabezpeceni, spravu pfihlasovani uzivatell a zménu hesel.

V praxi se problém projevuje tak, Ze po instalaci aktualizaci KB5035855, KB5035849 a
KB5035857 si proces LSASS postupné alokuje stale vétsi prostor v operacni paméti.
Nasledné dochazi k zamrzani a samovolnému restartovani serveru s roli doménového
fadiCe, coz zejména v ramci podnikovych siti zplsobuje rozsahlé vypadky.

Nepovedena aktualizace

Z dosavadnich hlaseni spravcu systému plyne, ze proces LSASS vykazoval dramaticky
zvySenou spotfebu operaéni paméti, a nakonec spotfeboval vSechny dostupné fyzické i
virtualni pamétové zdroje, coz v kone¢ném dusledku vedlo k vypadkim. Jeden z
administrator uvedl, Ze podpora Microsoftu doporucila jako prozatimni feSeni
odstranéni problematickych aktualizaci z postizenych fadi¢i domény.

Microsoft ve Ctvrtek 21. bfezna oficialné potvrdil tento problém s tim, Ze se tyka vSech
serverl s opera¢nimi systémy Windows Server 2012 R2, 2016, 2019 a 2022 v roli fadi¢d
domény. Je dulezité podotknout, Ze potiZze postihuji vyhradné podnikové systémy
vyuzivajici platformu Windows Server a Zzadnym zpUsobem se netykaji domacich
uzivatelu.

»Po instalaci aktualizace zabezpeceni, vydané 12. bifezna 2024 (KB5035857), muze u
sluzby LSASS (Local Security Authority Subsystem Service) dojit k uniku paméti na
fadi¢ich domény (DC),“ uvadi Microsoft na svém webu s upfesnénim, Ze k problémim
dochazi, kdyz lokalni a cloudové Fadi€e domény Active Directory obsluhuji
pozadavky na ovéreni Kerberos.

Docasné reseni

Jak jsme uvedli vySe, aktualné je jedinym znamym feSenim odinstalace problematickych
zaplat. K tomu by mélo stacit otevfit Pfikazovy fadek s opravnénimi spravce a podle toho,
které z aktualizaci jsou na serveru nainstalované, zadat nasledujici pfikazy:

e wusa /uninstall /kb:5035855
e wusa /uninstall /kb:5035849
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e wusa /uninstall /kb:5035857

Nutno podotknout, Ze se nejedna o prvni pripad problémi souvisejicich s LSASS.
Microsoft musel fesit podobné potiZze s unikem paméti v prosinci 2022 a bfeznu 2023, coz
naznacuje na pretrvavajici problém s udrzenim stability fadi€d domény po aktualizacich.
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