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V nasi zemi uz neni asi nikdo, kdo by denné nebyl atakovan neustalym sklonovanim
pojmu ,digitalizace.” Vali se na nas digitalizace statni spravy, digitalizace firem, Skolstvi,
sluzeb, zdravotnictvi, digitalizace osobnich prikazu, prosté desitky a desitky
digitaliza¢nich vylepSeni, v Cele s jednou nejpodstatnéjsi — digitalizaci nasSich zivotd.
Politici digitalizaci slibuji, planuiji, pfikazuji, a pfedevSim se s ni chlubi, a chvali se za ni,
kudy chodi. Kdyby je €lovék bral uplné vazné, tak by musel dojit k nazoru, Zze nam zacina
nebe na zemi, jenze odbornici, ktefi této problematice, na rozdil od nich, skutecné
rozumi, varuji, Ze jakkoliv pfinasi digitalizace nékteré, nebo mozna i mnohé vyhody, nelze
ji v zadném pfipadé oddélit od rizik — drobné i vétSi komplikace mohou zasadné zménit
zivot jednotlivcd, i celé nasi spolecnosti. Pravé o rizicich digitalizace nasich svéta budu
dnes mluvit s odbornikem na kyberbezpecnost, Ludkem Nezmarem. Jesté jednim
dechem dodam, Ze je to Cestny pfedseda Asociace povérencu pro ochranu osobnich
udaju, a také predseda Asociace manazeru informacni bezpec€nosti.

Martina: Je to velmi slozita problematika, nez abychom ji dokazali smést ze stolu se
slovy ,Jenom dobré, nebo jenom Spatné“. Dokazes ale ty, jako odbornik na
kyberbezpecnost, odpovédét, zda se nam skutecné spise ulevi, nebo nam s kazdou dalsi

Vv,

Ludék Nezmar: Mné se moc libil dvod ,nebe na zemi“. Ja to vidim jinak, spiSe jako
.peklo na zemi“. Neni to moc slozité — digitalizace jsou jednicky a nuly, to znamena
pravda a nepravda — a to, co nam v soucasné dobé politici pfedkladaji jako uspéch, jako
to uzasné, ze nam digitalizuji Zivot, je také spiS nepravda. Za mé to, kam se fitime, je
néco, ¢emu osobné fikam ,digitalni gulag,” protoze tyto technologie nas neuvéfitelné
svazuji. A hlavné si naprosta vétSina lidi neuvédomuje obrovska rizika, ktera to pfinasi do
jejich realnych zivota. A to mé trapi.

odbornikem na kybernetickou bezpecnost proto, Ze té tento svét fascinuje, nebo Zze mas
z ného nahnano? Co bylo motivaci?

Ludék Nezmar: Ja jsem mél moznost — diky praci svého otce, ktery uz za totality
pracoval ve vyzkumném ustavu — dostat se k pocitaum uz od svych tfi let, a musim Fict,
Ze meé to od mali¢ka fascinuje. TakzZe ja jsem s pocitaci doslova vyrlstal. Pamatuiji si jesté
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dérné Stitky a vSechny postupy. PocitaCe mé provazi celym Zivotem. Ale to je také mozna
dlvod, pro¢ jsem prestal byt jenom obdivovatelem, a divam se i na temnou stranu véci.
Takze pocitaCe, jako kazda technologie, jsou neutralni, a zalezi na tom, jak je Clovék
pouzije. Ale zejména v posledni dekadeé je jejich pouziti spiSe bliz k jaderné bombé, nez
k jaderné energii, ktera by méla davat Zivot. A to meé dési.

PriliSna digitalizace slouzi vic politikiim nez lidem, a povede k fatalni
kontrole nad nasimi zivoty

Martina: ProcC si myslis, Ze se to déje? Protoze mnozi stale Castéji ohledné digitalizaci,
a vS8ech téchto vylepseni, tvrdi, Zze pry slouzi pfedevsim statu — nerada bych to
zjednoduSovala — pry to slouzi pfedevsim ufednikum: Nevim, ale maji s tim vice prace.
Nebo politikim: Ano, tam by to mozna davalo logiku. Ale nejméné to slouzi ob¢anim. Je
to pfili§ zjednoduSeny pohled? Pohled ze socialnich siti a hospudek?

Ludék Nezmar: Ne, rozhodné neni zjednodu$eny. Velmi totiz zalezi na tom, jak politici

k digitalizaci pfistupuji. A kdyz to srovnam se zahranicCim, tak tam existuji fantastické
projekty, které skutecné lidem pomahaji, usnadriuji zivot. A ted pozor. Tady je rozdil mezi
pohodinosti a usnadnénim. Mozna se k tomu jesté vratime. Tady v Evropé, a u nas
zvlast, mam pocit, Zze se vytvareji digitalizacni projekty jenom pro projekt samotny, bez
toho, aby to mélo hlubsi smysl. Hezkym pfikladem je tfeba e-ob&anka. Proboha, co to je
za problém mit plastovou karticku? V ¢em je to zasadni usnadnéni pro lidi? Ja ho
nevidim. Je tam zasadni usnadnéni pro stat, ale ne pro lidi.

Martina: Ty jsi fekl, ze vznikaji projekty pro projekt samotny. Myslis, ze se vlastné —
i ohledné prikladu s e-obCankou — se ted spiSe vynachazime nad jevistém Narodniho
divadla, akorat tam neni ,Narod sobé&®, ale ,Politici sob&“?

Ludék Nezmar: Rekl bych, Ze zcela jednoznac¢né. Digitalizace samotna je totiZ nesmirné
draha véc, to neni Zadné zlevnéni. Kdyz se podivame na posledni ne jenom dekadu, ale
feknéme poslednich tficet let, jak se digitalizace prosazuje, tak kde je zasadni efekt pro
lidi? Mas vic ¢asu? Mas vic penéz? Je zivot jednodussi? Ja to tak vibec nevidim.
Naopak komplexita téchto problému je ¢im dal tim vétsi, a ¢im vétsi je komplexita, tim
znamena, ze prilisna digitalizace spi$ povede k tézSimu zivotu, a muze se stat, ze
povede k fatalni kontrole nad nasimi Zivoty.

Na e-obéance je dobra jedina véc, je to pohodlnéjsi. Ale takovato
pohodinost nas muize privést ke ztraté svobody.

Martina: Mné pfibylo jedno vylepSeni, ze kdykoliv mi v mailu naskoci, Zze mam néco
v datové schrance, tak mé rozboli zaludek. A myslim, Ze nejsem uplné sama. Dobre,
pojdme se ted podivat na jednotlivé projevy digitalizace, které tady jsou, a fict si pro
a proti. E-obCanky — uz jsme je tady zminili — spatfily svétlo svéta hnedle v lednu
letoSniho roku. Ty uz jsi tady naznadil tvlj lehce skepticky pohled. Ale dobfe. Je v e-
obcCance alespon néjaka vyhoda pro ob¢ana?
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Ludék Nezmar: Zaprvé bych fekl, Ze to neni e-obCanka, ale e-doklady. Jenom abychom
volili spravné pojmoslovi. Je tam jedna jedina véc — je to pohodInéjsi. A to je to, na co
jsem upozorfoval na za¢atku, Ze pohodinost, nase pohodlnost, mize vést ke ztraté
svobody v naSich Zivotech. Navic e-ob&anka, kromé toho, Ze start nebyl upiné podafeny
— shodily registry, a okolo bylo halé — tak tam mam dva zasadni problémy.

Prvni problém je, Ze kdyZ je to z penéz danovych poplatnikd, tak by kod mél byt vefejné
dostupny, protoze to vSechno platime, ale vefejné dostupny neni. A dokonce se
odvolavaji na to, Ze to je z dlivodu bezpec€nosti. Ale to je absolutni nesmysl. Jestli existuji
néjaké bezpecné kddy, tak jsou to vzdycky open source, to znamena verejné pfistupné
kody, kde si kazdy muzZe zkontrolovat, jestli v ramci tohoto kddu neni tfeba néjaké
sledovani, jestli tam nejsou néjaké kli¢ky, jestli tam nejsou zranitelnosti.

Podivejme se tfeba na bitcoin, kde to je 15 let open source, a neni znamo, zZe by
bitcoinovy kod nékdo hacknul. Ano, hackli penézenky, které jsou soukromé, ale samotny
bitcoinovy kod hacknuty nikdy nebyl. Je to open source. Nechapu, co nam tam
schovavaji, a proc to je takhle udélano? Takze toto vidim jako jeden problém. A druhy
problém je, ze celé e-doklady jsou uz designovany ve smyslu e-wallet, tedy e-penézenky
Evropské unie, ktera uz zase navazuje na digitalni mény centralnich bank. Coz by bylo
uplné zlo.

Nejdrive reknou, ze e-doklady jsou dobrovolné. A pak rozhodnou, ze uz
jsou tak rozsirené, ze budou povinné pro vSechny. Tedy digitalni gulag,
sledovani vsech.

Martina: To znamena, ze e-doklady, které se nam momentalné ted zdaji jesté jako
nedotazeny projekt, ktery nékoho zajima, a nékoho ne, jsou dllezitou predkapelou
velkych digitalnich zmén v nasich Zivotech?

Ludék Nezmar: JednoznacCné. A tady se hrozim toho, Ze to bude velmi podobné, jako se
zminénymi datovymi schrankami. Nejdfiv se zaCne mluvit: ,Vzdyt vam to usnadni zZivot.”
Ne, jenom to zivot zpohodlni, ale rozhodné to neusnadni. A nejdrfiv to bude: ,Nahrajte si
to jenom vy, ktefi to chcete.“ Ale pak pfijde pfesné moment, kdy feknou: ,Tak uz je ¢as,
aby to méli vSichni. Mate to povinné.“ A to hrozi digitalnim gulagem, sledovanim kazdého
Z nas.

Martina: To znamena, Ze si mysli§, Ze e-doklady asem prestanou byt dobrovolné? Ze to
bude opét znama salamova metoda, stejné jako v pfipadé datovych schranek, kdy to byl
bonus pro lidi, ktefi jdou s dobou, a vzapéti to museli mit i bezmala starecci?

Ludék Nezmar: Ja si to nemyslim, ja to vim. Logika je v tomto naprosto neuprosna. To
znamena: Ano, ted to mame dobrovolné, ale pfijJde moment, kdy feknou: ,Ted to mate
povinné“. Jednoznacné.

Martina: Musim fici, Ze se mé dotklo, kdyZ jsem se docetla, co fikal feditel Digitalni
a informacni agentury Martin MesrSmid, ktery za projektem e-obCanek stoji, ktery
zduraznil: ,Uzivani ob&anky v mobilu je nepovinné.“ A dal$i véta je: ,K ¢emu ultimatné
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smeéfujeme, je evropska digitalni penézenka, ktera nam umozni drzet digitalni identitu
nejen na urovni zakladnich udaju, ale vSech atributu, které nas popisuji jako komplexni
bytost.“ A to uz mi pfislo, ze fekl: ,Tak mili zlati, je nepovinna, ale jen do ¢asu — vy
knechti.”

Ludék Nezmar: Naprosto pfesné. A pozor, v tom slozitém souvéti je skryta jesté jedna
véc, a to ,komplexni identita“. To znamena: Nebudeme tam mit jenom Cislo obCanky, ale
i veSkeré zdravotni udaje, a s nejvétsi pravdépodobnosti i vlastni genom, biometrické
udaje, své bankovni ucty, bude tam covid pas, o kterém se stale hovofi. To je v podstaté

Vv s

nez Cinsky projekt socialniho kreditu.

Martina: Mé zaujalo to ,nepovinné®, a vzapéti na to, .k ¢emu ultimatné smeéfujeme®. To je
prekvapivé slovni spojeni. To znamena, Ze e-doklady jsou — jak jsme se o tom bavili —
jakymsi pfedskokanem evropské digitalni penézenky, evropského prostoru sdilenych
zdravotnich dat, o kterych jsme se spolu bavili uz pfed nékolika mésici. Myslis, ze
alespori dosahneme toho, ze nasSe data budou lépe chranéna?

Ludék Nezmar: Nemyslim si to. Je dllezité védét, Ze uz na konci roku 2023 Evropska
centralni banka ohlasila, Ze jejich zkuSebni projekt se blizi ke konci. To znamena, ze
analyzy jsou v tomto sméru hotové, a je predpoklad, Zze v roce 2026 by se mohlo objevit
digitalni euro, které by ¢asem mohlo nahradit béZznou hotovost, to znamena bézny
zpusob placeni. Zasadni rozdil mezi sou¢asnym stavem, a stavem, o kterém se uvaZzuje,
je vtom, Ze po kazdé platebni transakci bude stat védét, co si koupite, kde si to koupite.
A v téchto databazich dokaze rozliSovat tfeba to, jestli jste neutratili pfiliS moc penéz za
maso, to znamena, Ze budou hlidat vasi uhlikovou stopu. MUzZou se rozhodnout, Ze tfeba
kupujete pfilis moc tu€nych jidel, takZe v ramci toho, aby chranili vaSe zdravi, feknou:
.Ne, ne, kamarade. Dostanes pokutu a deset procent z tvého vydélku zmizi.“ Protoze tyto
meény jsou programovatelné. To znamena, zZe oni dokazou udélat i to, ze feknou: ,Je
potfeba podporit severni Cechy, takZze musite utratit 20 procent ze svych vydélkd

v severnich Cechach, protoZe nikde jinde t&chto 20 procent neutratite. Nebo si Feknou:
,Fajn, je potfeba zvysit utratu domacnosti, tak pokud do 20 dnu neutratite alespor 10
procent sveho vydélku, tak to vysublimuje z vaseho uctu. To znamena, Zze CBDC, tedy
mény centralnich bank — na rozdil od bitcoinu nebo etherea, coz jsou kryptomény — jsou
v podstaté digitalni gulag — budou o nas védét uplné vSechno.

Pokud nebudeme mit v ustavé pravo na offline zivot, tedy pravo
nevyuzivat technologie, a pravo platit v hotovosti, tak je nase svoboda ve
velkém ohrozeni

Martina: Kdyz nékdo z politik(i zdUrazriuje, jaké vyhody to bude mit pro ob&any, kromé
oné pohodInosti, tak tfeba vicepremiér pro digitalizaci lvan Barto$ fekl, Ze e-doklady
pfinasi lepsi zabezpeceni i kontrolu nad osobnimi udaji, kazdy bude védét, které udaje
bude ovérovateli pfedavat. A zaroven vzapéti na to se dostaneme ke kdédu aplikace, ktery
neni vefejny, a tim padem my vibec nemizeme védét, co vSechno tato aplikace déla,
jaka data sbira, jak je pouziva, jak je analyzuje, a komu je pfedava. Je to pfimy rozpor?
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Ludék Nezmar: Jednoznacné. Pokud chci mit co nejvysSi bezpec€nost, tak je
samoziejme potreba tento kod zverejnit, aby do toho mohl nahlizet kazdy, a pfipadné

i upozornit na zranitelnosti. Dam pfiklad: Tesla, a néktefi dalSi vyrobci elektromobild,
poradaji kazdy rok soutéz, jejimz cilem je hacknuti automobill. Ceny jsou v Fadech
miliona dolaru pro ty, ktefi uspéji. A tak jenom za leto$ni rok nasli takzvanych ,zero-day*
zranitelnosti, to znamena zranitelnosti, o kterych doted nikdo nic netusil, tedy Ze Teslu,
nebo elektromobily obecné, I1ze hacknout ¢tyficeti moznymi zpUsoby. A samoziejmé
kazda z aplikaci ma v sobé takove riziko zakdédované, a €im vétsi a rozsahlejsi kod

a komplexita kodu je, tim samozfejmeé vétsi rizikovost hrozi.

A to vibec nemluvim o tom, jaka data se sbiraji, komu se posilaji, co se s nimi planuje.
A ted si pfedstavte, Zze mate obrovskou databazi dat, takZze pokusSeni pro politiky posadit
na to tfeba umélou inteligenci — ktera, na rozdil od nas, dokaze data velmi komplexné
tfidit, analyzovat — je obrovské. Takze ja jsem presvédcen, Ze to, kam se fitime

v soucasnem stylu a typu digitalizace, je digitalni gulag.

Martina: Jestlize tady mame vicepremiéra pro digitalizaci Ivana BartoSe, tak to mizeme
pojmenovat tak, ze nevi? Nebo mystifikuje?

Ludék Nezmar: Neumim si pfedstavit, ze by si Ivan Barto$, ktery je sam ptuvodem
kyberbezpecak, tato rizika neuvédomoval. Spi§ mam pocit, Ze uz je ,standardnim®
politikem, ktery je zapfahnut do dennodenniho Zivota, a uz v podstaté tato rizika pro
svobodu lidi nefeSi. Pokud v ustavé nebudeme mit pravo na offline zivot, to znamena
pravo nevyuzivat technologie, a pravo platit hotovosti, tak si myslim, Ze je svoboda ve
velkém ohroZeni.

Martina: Tyto navrhy uz tady padaly v roce 2023, a nikdy se nedostaly pfes Senat. Pokud

vim, tak jednou byly schvaleny v prvnim Cteni, ale nejsem si uplné jista, kam jsme v tom
dosli.

Ludék Nezmar: Myslim, Ze to je dano také tim, ze prostfedi digitalizace je velmi
specifické, velmi odborné. Nechci podceriovat inteligenci nasich senatort, nicméné bych
fekl, Ze o téchto vécech pfilis nacteno nemaji. Povazuji to za skute¢né velké nebezpeci.

Martina: Inteligence naSich senator(... Pojdme se bavit o inteligenci nas, uzivatelu. Uz
jsi tady zminil, Ze v okamzZiku, kdy se spustily e-doklady, tak spadly servery, a to bylo
mimo jiné proto, Ze lidi touzicich po e-dokladech bylo tolik, Zze to pfehltili. MysliS si, Ze na
konci tohoto jejich snazeni je jen pohodinost, nebo snaha byt cool, nebo dojem, Ze si
usnadnime Zivot?

Ludék Nezmar: Je to kombinace vice véci. Moc hezky je to poznamenano — byt cool.
Ano, mlada generace ma pocit, Ze v tom je budoucnost, Ze toto je témeéf smysl Zivota.
Bezpochyby je to i pohodinost, protoze mit mobilni telefon, a mit v ném vS8echno, je
strasné fajn. Ale bylo by fajn, aby si lidé také uvédomili tu skute¢nost, Ze kdyz o mobilni
telefon pfijdou, tak absolutné ztrati svou identitu — vSechno. V telefonu maji uplné
vSechno, v€etné fotografii, v€etné svych hesel, v€etné — genomu.
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Martina: Bankovnictvi.

Ludék Nezmar: To znamena, Ze riziko je tam skute¢né ¢im dal tim vétsi. To je jeden
moment. Ale ted jsem mozna troSi¢ku utekl z otazky?

Soucasna generace je oproti lidem o 10 az 15 let starSim az o 10 bodu
hloupéjsi v matematice, a o 6 bodu v jazyku. A to je spojeno hlavné
s pouzivanim technologii.

Martina: Co lidi vede k tomu touzeni? A vyjmenovala jsem nékolik moznych pficin. Ale
nefekla jsem jesté jednu — indoktrinace.

Ludék Nezmar: Netroufam si takhle uplné hledét do mysli téchto lidi na pfi¢iny a divody,
proc tito lidé takto jednaji. Z ekonomie vime, Ze je to zejména pravé pohodlnost. Nedavno
jsem Cetl velmi zajimavou studii z Ameriky, ktera ukazovala na to, Ze souCasna generace,
oproti pfedchozi dekadé, nebo oproti 15 letim nazpatek, je v nékterych pfipadech az

0 10 bodl hloupéjsi v oblasti matematiky, a o 6 bodl v oblasti jazyka — a je to primarné
spojeno s pouzivanim technologii. A to jsme se jesté vibec nedostali k vyuziti umélé
inteligence, ale zatim si povidame jenom o mobilech, o socialnich sitich, o tom, co uz

v soucasné dobé kazdy z nas dennodenné Zije.

Martina: My jsme si spolu nedavno povidali o tom, co déla s naSimi schopnostmi
naduzivani a pouzivani vSech téchto technologii. Bavili jsme se o tom také rozsahle

s neurologem profesorem Martinem Stranskym. Mozna se k tomu jesté také dostaneme.
Ale ja bych se chtéla jesté urputné drzet e-dokladu, protoze to je ted hit. Ty jsi zminil, Zze
v8e budeme mit v naSem mobilu. Myslim, ze kazdy si vzpomene, Ze kdyz byl nékdy

v zivoté okraden béznym zlodéjickem, na slastny pocit, kdyz mu ukradli mobil, ale on
védél, Ze v kabelce ma jesté obCanku, kreditni kartu, a dalSi doklady. Nebo naopak, kdyz
mu ukradli kabelku, a on si uvédomil, Ze mobil ma v zadni kapse kalhot, a platebni kartu
také. O tento slastny pocit pfi okradeni, nebo pfi utokd hackera, ale v tuto chvili
pfichazime, protoZe s mobilem ztracime veskerou svou osobnost. Nebo ne ztracime, ale
davame ji vSanc.

Ludék Nezmar: Zcela jednoznacné, protoze doted jsme si tfeba PIN pamatovali, i kdyz
byli, feknéme, lidé, ktefi si to psali na papirky, a davali do penézenky. Ale upiné stejna
situace je ted s mobilem. V podstaté kdyz vam nékdo sebere mobil, tak to znamena, Ze je
pak schopen pfihlasit se nejenom k vasi posté, k vasim socialnim sitim, a v podstaté
dostat se k vasim pratelum, pfibuznym. Sou€asné technologie umoziiuji v realném Case
ménit hlas, to znamena, ze jsem schopen hovorit tfeba tvym hlasem, zavolat tvému
manzelovi, a fici mu: ,Prosim t&, potfebuji, abys poslal 100 tisic. Mame tady néjaky
problém.”“ A samozfejmé, kdyz uslySi tvlj hlas s tvou intonaci, tak to udéla. To jsou uz
realné situace, které se staly tfeba v Némecku.

Nemluvé o tom, Ze v mobilu mame bankovni aplikace, to znamena, Ze nejenom pfijdeme
0 penize, ale skute¢né pfijdeme i o vlastni identitu. Protoze souCasna uméla inteligence
dokaze udélat tfeba to, Ze kdyz na socialni sité dame fotografie svych déti, tak uméla
inteligence je schopna déti ostarsit, to znamena, zZe z fotky desetileté holCicky je schopna
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udélat dvacetiletou holku, a vytvofit v podstaté jeji budouci identitu, a s tou pracovat. To
znamena, ze ¢im vic informaci o sobé posilam do svéta, tim har. A uplné stejné je to
i s e-obCankou, jsou to zase jenom dalSi data, ktera nékdo muze zneuzit.

Martina: Jsou lidé, ktefi se vyhybaji tomu, aby davali jakékoliv osobni véci na socialni
sité, nebo tfeba na nich ani nejsou. Ale ani ti se neschovaji, ani ti nemaji Sanci zlstat

v anonymité. Jak si to schvalili Svycati, Ze miizou vést offline Zivot, a dokonce si schvalili
moznost byt zapomenut, coz mi pfijde tedy skvély obrat. Budeme mit tuto Sanci?

Ludék Nezmar: Pfi pohledu na soucasnou legislativu, a feknéme na smér, kterym
digitalizace, minimalné tady v Ceské republice, kradi, to tak bohuzel nevidim, byt Fikam
a opakuiji, ze pro svobodu nas a nasich déti je to naprosto kliCova véc.

Martina: Nestanou se ted mobily velmi ¢astym cilem zlodéju, a to mnohem vic, nez to
bylo dfiv?

Ludék Nezmar: Jednoznacné. Je uplné jedno, na jakou statistiku kyberzlo€innosti se
podivate, jestli si budeme povidat o phishingu, o ransomwaru, vSechno stoupa nahoru,

a ze standardni pouli¢ni kriminality se pomalu pfesouvaiji pifed obrazovky pocitacu.
Protoze tfeba na darkwebu to neni tak, jak si Clovék pfedstavuje hackera, tedy jako
nékoho, kdo musi umét programovat, znat celou fadu véci — to uz davno neplati. Ja mazu
jit na darkweb, koupit hotovy program, kde se v podstaté jenom za to, Ze znam cil utoku,
podélim s tim, kdo dany program napsal, feknéme o 30 procent vynosu, a rozjedu si svUj
vydéralsky byznys, a nemusim byt vliibec znaly programovani.

Vyuziti Al na hledani nadorovych bunék v rentgenovych, nebo CT
snimcich, je lepsi, nez kdyz to déla ¢lovék. Vétsina lidi ale vidi jen tato
pozitiva, a ne negativa. Je jen otazka €asu, kdy budou hacknuté e-
doklady.

Martina: Kdyz jsme se bavili o tom, Ze se skrze nas mobil budou moci hackefi dostat

i k nasim zdravotnim datim, tak to by pro nas mohlo byt fatalné nebezpecné. Vzpominam
si na stary film Sit' — to jeSté mozna byla Sandra Bullockova nezletila — a uz tehdy
dokazali zménit data ve zdravotni karté, coz vlastné jednoho z hrdina stalo zivot, protoze
mu dali 1éky, na které mél alergii. Mysli$, Ze to opravdu nikomu nedochazi? To, Ze to
nedochazi nam, uzivatelim — dobre, ale Ze to nedochazi lidem, ktefi nas do toho vedou?

Ludék Nezmar: Tato zaleZitost je dvousmérna. Treba vyuZiti umélé inteligence na
hledani nadorovych bunék v rentgenovych snimcich, nebo na snimcich CT, je nasobné
efektivnéjsi, nez kdyz to déla — byt zkuSeny — Clovék. To znamena, uméla inteligence je

v tomto smeéru jediné pozitivni. A ja se obavam, ze vétSina lidi vidi tato pozitiva bez toho,
aby si uvédomovala i negativa. Staci se podivat na mnozstvi utokd, mnozstvi — odborné
se tomu fika data breachu, to znamena téch uniku, které jsou dennodenné — tak musi byt
Clovéku jasné, ze je to jenom otazka Casu, nez budou e-doklady hacknuté, a nékdo si tato
data stahne.
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Neni to tak dlouho, co bylo na darkwebu uverejnéno Mother of all data breachers, kde je
asi tfinact miliard osobnich udajd. Mimochodem, zdravotni data jsou nejdrazsi, protoze se
z nich asi da vydélat nejvic penéz. Zcela bézné jsou kupovany riznymi spole¢nostmi,
protoze je to mnohem levnéjsi, nez kdyz tato data mate pofizovat oficialné.

Martina: Je tézké dostat se na darkweb? Ja jsem to nikdy nezkouSela, neumim to.
Nechci, abys mi daval navod, nezkousela jsem to, ani mé to nenapadlo, nepidila jsem se.
Ale kdybych o to méla zajem — je to snadné?

Ludék Nezmar: Na darkweb je snadné se dostat, ale uz neni tak snadné se v ném
orientovat. Chce to samoziejmé néjakou zkuSenost, protoze to nefunguje uplné
standardné jako vyhledavac¢ Google. Ale kdyz Clovék tyto znalosti ma, tak pak vi.

Martina: A v budoucnu si zaplatit nékoho, kdo mi tam najde, co potfebuiji, asi nebude az
tak predrazené.

Ludék Nezmar: To myslim, Ze uz neni ani ted.

Martina: Kdyz se bavime o e-dokladech, tak si uvédomuiji, ze prfedesilame, co bude
jednou v budoucnu. Zatim se zdaji byt e-doklady u nas prakticky nevyuzitelné, protoze se
jimi muze$ prokazat, tus§im, jenom v kybernetickém ufadu, a to neni misto, které by kazdy
z nas navstévoval denné. Momentalné se vlastné skoro nikde nedaiji jesté pouzit. Jsou to
potize rlstu?

Ludék Nezmar: SpiSe bych fekl, Ze to je potiz Spatné napsaného projektu, a zbytecné
urychlené snahy — a to z politickych dlvodl — co nejrychleji pfijit s n&jakym
bombastickym projektem. Nefekl bych, Ze to jsou problémy rustu, ale Ze zase nékdo
jenom chtél urychlit tok véci.

VSechny, pfispévky s Ludék Nezmar

Diskuze:

Napsat komentar

E-mailova adresa nebude publikovana.
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https://www.radiouniversum.cz/host/ludek-nezmar/

