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Loop DoS: Novy utok typu Denial-of-Service se zaméfuje na protokoly aplikacni vrstvy

Novy utok DoS (Denial-of-Service) se zaméruje na protokoly aplikacni
vrstvy, které vyuzivaji protokol UDP (User Datagram Protocol) pro end-
to-end komunikaci. ,Application-layer Loop DoS Attacks” paruje
servery téchto protokoll tak, ze spolu komunikuji neomezené dlouho.
Tato chyba zabezpeceni se tyka jak starSich protokolt (napf. QOTD,
Chargen, Echo), tak sougasnych (napi. DNS, NTP a TFTP). Utok,
ktery objevili vyzkumnici z CISPA Helmholtz-Center for Information
Security, ohrozuje odhadem 300 000 internetovych hostitell a jejich
sité.

medialni vydani

Nové objeveny utok DoS smyc¢ky se sam udrzuje a zamérfuje se na zpravy aplikacni
vrstvy. Sparuje dveé sitové sluzby takovym zplsobem, Ze si vzajemné odpovidaji na
zpravy donekonecna. Pfitom vytvareji velké objemy provozu, ktery ma za nasledek
odmitnuti sluzby pro zapojené systémy nebo sité. Jakmile je vstfiknuta spoust a smycka
se da do pohybu, ani uto€nici nejsou schopni utok zastavit. Dfive znamé smyckove
utoky se vyskytovaly na smérovaci vrstvé jediné sité a byly omezeny na kone¢ny pocet
opakovani smycky.

Odhadem muze byt zneuzito 300 000 internetovych hostitelt

Vyzkumnici CISPA Yepeng Pan a profesor Dr. Christian Rossow objevili utoky DoS
smycCky aplikacni vrstvy, které se pravdépodobné tykaji celkem 300 000 internetovych
hostitelt. Pan a Rossow zatim potvrdili zranitelnost pro implementace TFTP, DNS a NTP
a také pro Sest starSich protokolt Daytime, Time, Active Users, Echo, Chargen a QOTD.
Tyto protokoly jsou Siroce pouzivany k poskytovani zakladnich funkci na internetu.
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Zatimco NTP napfiklad umoznuje synchronizaci Casu mezi pocitaci, DNS pfifazuje
nazvy domén k jejich odpovidajicim IP adresam. TFTP umozriuje pfenos souboru bez
ovéreni uzivatele.

Utoky mohou byt spoustény z jednoho hostitele schopného fal$ovani

DoS utoky ve smycce aplikacni vrstvy se spoofuji na IP spoofing a mohou byt spustény

z jednoho hostitele schopného spoofingu.,Utoénici by napfiklad mohli zptsobit smy&ku
zahrnujici dva vadné servery TFTP vlozenim jediné chybové zpravy s podvrzenou IP
adresou. Zranitelné servery by si pak nadale posilaly chybové zpravy TFTP, coz by
zatézovalo oba servery a jakékoli sitové spojeni mezi nimi,“ vysvétluje Rossow. Pan
zdudraznuje novost tohoto uto€ného vektoru: ,Smycky na aplikaéni urovni, které jsme
objevili, se liSi od znamych smycek na sitové vrstvé. Stavajici kontroly doby Zivotnosti
paketl pouzivané na sitové urovni tedy nejsou schopny prerusit smycky aplikacni
vrstvy.

Snadné zneuziti

,Pokud vime, tento druh utoku nebyl v poli jeSté proveden. Pro utoCniky by vSak bylo
snadneé tuto zranitelnost zneuzit, pokud by nebyla pfijata zadna opatfeni ke zmirnéni
rizika,” fika Rossow. V prosinci 2023 Rossow a Pan odhalili svuj objev dotéenym
prodejcim a komunité diveéryhodnych operatord. Dva vyzkumni pracovnici CISPA
koordinovali plan na zvefejnéni doporuceni specifického pro utok a spole¢né s The
Shadowserver Foundation zahajili oznamovaci kamparn.

Pocinaje 19. breznem 2024 bude poradenstvi specifické pro utok pristupné pres
https://cispa.saarland/group/rossow/Loop-DoS
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