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Chtéli bychom vas upozornit na kritickou zranitelnost v produktech spole¢nosti VMware, ktera muze vést
ke spusténi Skodlivého kédu pfimo na zafizenich, kde je virtualiza¢ni software nainstalovan. Tato
zranitelnost je kriticka pro produkty VMware Workstation Pro a Player a VMware Fusion. U produktu
VMware vSphere od verze 7 a vySSi neni riziko tak vysoké vzhledem k implementovanym
bezpeénostnim opatfenim v ramci ESXi, které tento produkt obsahuje. To nicméné neplati pro vSphere
verze 6, kde je riziko stejné vysoké jako u desktopovych produktu.

Ke zneuziti této zranitelnosti potfebuje utoCnik opravnéni na urovni lokalniho administratora virtualniho
stroje, ktery bézi na nékteré ze zminénych virtualizacnich platforem.

o CVE-2024-22252 Use After Free (9.3) - VMware Workstation Pro & Player, VMWare Fusion a
VMware ESXi

o CVE-2024-22253 Use After Free (9.3) - VMware Workstation Pro & Player, VMWare Fusion a
VMware ESXi

Aktualizace téchto produktt mitigujici zminéné zranitelnosti jsou jiZ k dispozici. Proto tyto produkty
aktualizujte bez zbyte¢ného odkladu. V ramci mitigace je mozné jesté odebrat USB radice virtualnich
stroja, které tato zranitelnost zneuziva. Nicméné jak autofi software uvadeéji, mize toto omezit
funkcionality jinych nastroja (napf. VM console).
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