Upozornéni na dvé kritické zranitelnosti FortiOS (aktualizovano)

portal.nukib.gov.cz/informacni-servis/informace/upozorneni-a-hrozby/upozorneni-na-moznou-vaznou-zranitelnost-fortios

V operacnim systému FortiOS pouzivaném ve firewallech FortiGate od spole¢nosti Fortinet byly opraveny dveé kritické
zranitelnosti, které jsou vzdalené zneuzitelné. Jedna z nich je jiz aktivné zneuzivana. Doporuéujeme neprodlené provést
aktualizaci vSech zranitelnych produktt od této spole¢nosti. V pfipadé, Ze firewally nenabizi provedeni aktualizace, je
nutné ji stahnout pfimo z webu vyrobce.

V této souvislosti si dovolujeme dale upozornit, ze FortiOS fady 6.2 jiz neni vyrobcem podporovan, i kdyz pro
zranitelnost CVE-2024-21762 byla vydana opravena verze. Podpora pro fadu 6.4 skonci 30. zafi 2024.

Zranitelnost CVE-2024-21762 (CVSS 9.6)

Tato zranitelnost v SSL VPN, ktera je jiz aktivné zneuzivana, umoziuje vzdalenému utoCnikovi i bez autentizace spoustét
na zranitelném zarizeni jakékoliv pfikazy systému.

Pro mitigaci je nutné provést aktualizaci systému nebo vypnout SSL VPN.
Zranitelné jsou vSechny verze 6.0-7.4, pro nepodporovanou fadu 6.0 aktualizace nebyla vydana.

Vice informaci

Zranitelnost CVE-2024-23113 (CVSS 9.8)

Zranitelnost se tyka soucasti fgfmd, kdy zneuzitim této zranitelnosti vzdaleny neautentizovany Gto¢nik muze utocnik na
zranitelném zafizeni spoustét jakékoliv pfikazy systému.

Pro mitigaci je nutné provést aktualizaci systému.
Zranitelné jsou vSechny verze 7.0-7.4, fada 6.X touto zranitelnosti neni postiZzena.

Vice informaci

Opravené verze FortiOS

e 6.2.16 Build 1392
e 6.4.15 Build 2095
e 7.0.14 Build 0601
7.2.7 Build 1577
7.4.3 Build 2573

Tabulka podpory fad FortiOS
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https://portal.nukib.gov.cz/informacni-servis/informace/upozorneni-a-hrozby/upozorneni-na-moznou-vaznou-zranitelnost-fortios
https://www.fortiguard.com/psirt/FG-IR-24-015
https://www.fortiguard.com/psirt/FG-IR-24-029
https://docs.fortinet.com/document/fortigate/6.2.16/fortios-release-notes/760203
https://docs.fortinet.com/document/fortigate/6.4.15/fortios-release-notes/760203
https://docs.fortinet.com/document/fortigate/7.0.14/fortios-release-notes/760203
https://docs.fortinet.com/document/fortigate/7.2.7/fortios-release-notes/760203
https://docs.fortinet.com/document/fortigate/7.4.3/fortios-release-notes/760203
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https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/
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