Daniel Nuccio: Nejvétsi trik, jaky kdy Velky bratr udélal
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,Nejvétsim trikem dabla bylo presveéd it svét, Ze neexistuje,” zni citat obecné pfipisovany Charlesi
Baudelairovi — nebo mozna Keyseru S6zemu, podle toho, koho se na internetu zeptate. Néco podobného
Ize fici o Velkém bratrovi.

Kdyz pfemyslite o tom, jak bude vypadat nas vznikajici dozorovy stat, vzpomenete si na rok 1984.
Predstavite si vychodni Némecko, pohanéné spole¢nostmi Google a Amazon. Pamatujete si svUj
oblibeny dystopicky sci-fi flm — nebo mozna hororové pfibéhy o €inském socialnim kreditnim

systému. Myslenka na frustrovaného policejniho $éfa stfedniho véku ze stfedné velkého
stfedozapadniho mésta, ktery se snazi obstarat bezpecnostni kamery s inovativnimi novymi funkcemi,
vas pravdépodobné nenapadne. A uz viibec ne muzi na lehatku, ktery si do seSitu zapisuje SPZ
projizdéjicich vozidel. A presné tak se bude stat dozoru vyvijet, jak se plizi z jednoho malého mésta do
druhého.

Tézko fici, zda je stav sledovani kone¢nym cilem. Policejni $éf z Pawnee v Indiané pravdépodobné
neplanuje vyvinout vlastni miniOceanii. Ale vice nez 18 000 mini-Oceanii, fungujicich na rdznych
platformach s riznou drovni integrace na mistni i narodni urovni, je nepochybné smeér, kterym se
ubirame, kdyz prodejci rozprodavaji zbrusu nova sledovaci zafizeni ve velkych i malych méstech a Casto
je vyrabéji netestované, ale intuitivné. pfitazliva tvrzeni o tom, jak jejich zafizeni snizi kriminalitu nebo se
ukaze jako uzite€né vysSetfovaci nastroje.
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Rozpoznavani obliCeje je sledovacim zafizenim, kterému je v dnesni dobé vénovana nejvétsi

pozornost. Vidéli jste to ve filmech a mozna jste pocitovali jisty neklid pfi pfedstavée vladnich ufednik
sedicich v polotemné mistnosti, osvétlené jen slabym svétlem bezpoctu monitort, na nichz malé krabicky
zachycuiji obli¢eje vSech, ktefi jdou dold. rusna ulice jit dal. Pravdépodobné jste jiz slySeli o tom, ze
rozpoznavani obliCeje se pouziva pro relativné bezvyznamné ucely nebo vede k incidentiim, pfi kterych
byli obtéZovani nebo zat€eni nevinni lidé, protoZe program udélal chybu. Mozna jste dokonce sledovali
snahy zakazat tuto technologii.

Nicméné jina sledovaci zafizeni, ktera nejsou tak sexy nebo tak rozsifena v popkultufe, dokazou zustat
pod radarem i téch lidi, ktefi si nejvice uvédomuji soukromi, protoze jsou propagovana prostfednictvim
programu doporuceni pro vymahani prava organizovanych spole¢nostmi sledujicimi zafizeni, které maji
sveé prani zafizeni v kazdém meésté v Americe.

Neékteré, jako napfi Néktera zafizeni, jako jsou zafizeni pro detekci stfelnych zbrani, se zdaji byt relativné
nedkodna, ackoli existuji obavy, Ze by mohla zachytit utrzky konverzace na tichych ulicich. Jini, jako
organy ¢inné v trestnim Fizeni pouzivat ke sledovani polohy lidi prostfednictvim jejich mobilnich telefon(
a také ke shromazdovani metadat z jejich hovord a znaéného mnozstvi dalSich informaci.

Automatické CtecCky registracnich znacek (ALPR) Ize pouzit k detekci pohybu osob prostfednictvim
registracnich znacek jejich vozidel. Vzhledem k exponencialnimu narlstu jejich pouzivani v poslednich
letech a snadnosti, s jakou jsou integrovana data z kamer nékterych vyrobcu, pfedstavuiji pro soukromi
stejné velkou hrozbu jako rozpoznavani obli¢eju a simulatory mobilnich telefonu.

ALPR, které se Casto montuji na pouli¢ni osvétleni, semafory, nezavislé stavby nebo policejni vozidla,
jsou typem kamery, ktera snima poznavaci znacku a dalsi identifikacni informace z projizdéjicich vozidel
pred porovnanim informaci v realném Case s ,horkymi seznamy* aktivnhé pouzivanych vozidel. organy
¢innymi v trestnim fizeni vyhledavaji a informace se pfenaseji do prohledavatelné databaze. Zafizeni
ALPR prodavana nékterymi spole€¢nostmi pry dokonce dokazou vyhodnotit chovani auta pfi fizeni a urcit,
zda Clovék za volantem nejede ,jako zloCinec".

V zavislosti na poskytovateli a podrobnostech jeho smlouvy s obci nebo soukromym subjektem, ktery si
od néj kamery pronajima, jsou data shromazdéna kamerami obvykle uchovavana po dobu tficeti dna,
nékdy vSak i mésicl i dokonce let.

Ackoli to navenek muze znit relativné nenapadné, coz vede k tomu, Zze mista, jako je Nashville, schvaluji
ALPR a odmitaji rozpoznavani obli¢ejl, nakonec to vede k vytvofeni prohledavatelné databaze pfiblizné
polohy kazdého Clovéka s Casovym razitkem, pravidelné propojené s jednim vozidlem — jinymi slovy,
vétSina Americ¢anu, zejména ti, ktefi Ziji mimo velka mésta.

Jay Stanley, hlavni politicky analytik v narodni kancelafi ACLU, ktery rozsahle psal o technologiich,
soukromi a dohledu, fekl v telefonickém rozhovoru v roce 2023: ,Neni pochyb o tom, Ze pokud mate
dostatek ¢tecek SPZ, v kazdé zablokujte jednu, ktera , dohromady...muze vytvofit zaznam mych pohyb
podobny GPS trackeru, a i kdyZ je to jen jeden na kazdych deset mil a [ja] jezdim po celé zemi, z Texasu
do Kalifornie nebo cokoli jiného, muZze to také udélat hodné byt bystry. ©
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V dusledku toho organizace, jako je Electronic Frontier Foundation, skupina prosazujici soukromi, a
Brennan Center for Justice, nestranny pravni a politicky institut, vyjadfily obavy, Ze zafizeni, ktera jsou k
tomu pouzivana, by mohla sledovat aktivity demonstrantu a aktivistd.

Pokud byly ALPR béhem blokovani tak rozSifené jako nyni, neni tézké si pfedstavit, ze by je alespon
néktefi guvernéfi nebo starostové pouzivali ke stihani a trestani téch, ktefi se odvazi porusit Corona Act.

Zarizeni navic nékdy délaji chyby, coz vede ke stiznostem jednotlivcl a rodin, Ze byli psychicky
traumatizovani poté, co byli zastaveni, prohledani se zbrani v ruce a spoutani policii, v podstaté kvuli
chybé pocitace.

Pokud jde o pfinosy pro bezpecnost komunity, existuje jen malo kvantitativnich udaju na podporu
uspéchu téchto opatreni.

Stredisko pro lidska prava na Washingtonské univerzité vydalo v prosinci 2022 zpravu, ktera ukazuje, ze
Cetnost navstév ALPR, coz je procento poznavacich znacek vyfotografovanych ALPR v komunité, které
jsou spojeny s vozidlem hledanym donucovacimi organy, je obvykle nizZsi. nez 0,1 %, coz znamena, Ze
aby byla zafizeni uzite€na, je tfeba shromazdit mnoho dat o mnoha ob¢anech dodrzujicich zakony. A i
kdyz pomahaji organum Cinnym v trestnim fizeni najit hledané vozidlo, vysledky ¢asto nejsou pfili§
presvédcive.

Komunitni datova klinika University of lllinois napfiklad v pfedbézné zpravé z podzimu 2023 zjistila, ze z
54 pfipadu tykajicich se vymahani prava v Champaign, jednom ze dvou mést, ktera jsou domovem U of I,
béhem urcitého Casového obdobi ziskala pfistup k datim. z jejich zafizeni ALPR se pouze 31 z téchto
pfipadl pravdépodobné tykalo trestnych ¢€ind, z nichz vétSina nezahrnovala stfelnou zbran. Zprava
University of lllinois dale uvadi, ze pouze 10 z téchto incidentl mélo za nasledek zateni nebo zatykac a
pouze dvé z téchto zatCeni vedla k formalnimu obvinéni.

Jak bylo objasnéno na schizi radnice v fijnu 2021 v Urbana, lllinois, sesterském mésté Champaign, ani
zastanci zafizeni nedokazou vypracovat jedinou studii, ktera by ukazala, Ze kamery odrazuji od nasili se
zbranémi nebo mu zabrariuji, coz je Casto kliCovy faktor, pro€ se komunity rozhoduji. ALPRs na prvnim
misté.

Jak se v8ak zastupci vyrobcu a mistnich organa €innych v trestnim fizeni snazi ziskat souhlas od
méstskych rad a zmirnit obavy dotéenych ob&anu, potencial sledovani zafizeni spolu s jejich diskutabilni
ucinnosti a zni€ujicimi dusledky, které mohou vyplyvat z chyby, vstoupi v Uvahu. hra obvykle nema
prednost.

Misto toho zastanci zdUrazriuji, jak bézni jsou v okolnich méstech, cituji neoficialni dukazy o jejich
vyhodach a snazi se ALPR vykreslit jako neohrozujici, normalni a mozna i trochu staromaodni.

Pry se nemaji eho bat. Mé&sto v ulici ji zavedlo pred Sesti mésici. Séf Jones tam Fekl, Ze pomohli vyfesit
vrazdu ze zprav. A mimochodem, ve skutecnosti se pfiliS neliSi od dot€eného obc¢ana, ktery véci jen
sleduje.

Na schuzi méstského ufadu v Urbané se napfiklad tehdejSi policejni nacelnik Bryant Seraphin pokusil
vyvratit tvrzeni, Ze ALPR jsou hrozbou pro soukromi nebo dokonce sledovacim nastrojem.
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“Oni [ALPR] nejsou sledovaci kamery,” vysvétlil Seraphin na za¢atku akce. ,Nemohu panoramovat,
naklanét ani priblizovat. “Nemuze$ vidét nazivo, co se déje na rohu...” vysvétlil.

Opakované zddraznil, Ze ALPR neshromazduji informace o osobé, ktera fidi auto, nebo jsou automaticky
propojena s informacemi o osobé&, na kterou je vozidlo registrovano. Byla zdliraznéna jejich
vSudypfitomnost v této oblasti. Byly vypravény pfibéhy o predpokladanych uspésich.

Aby rozptylil pfetrvavaijici predstavu, ze by na ALPR mohlo byt néco zlovéstného, popsal je Seraphin
pomoci oblibené metafory: ,Pokud si pfedstavite nékoho, kdo sedi na zahradnim kresle a zapisuje si
kaZzdou poznavaci znacku, ktera projizdi kolem, datum a ¢as, ke kterému napisSe ‘Cervena Toyota
ABC123’ a pak zavola a zkontroluje databaze, pak zavési a pfejde na dalsi SPZ — to [ALPR] déla
automaticky a mize to délat znovu a znovu... s neuvéfitelnou rychlosti. “

Kdyz Anita Chan, feditelka Komunitni datové kliniky University of lllinois, vyjadfila obavy z ,potencialniho
porusovani ob&anskych svobod® a vysvétlila, Ze samotna SPZ staci k tomu, aby policie nejen zjistila, ,kde
bydlite a kde pracujete”. “Ale také... kdo mohou byt vasi pratelé, jaké je vase nabozenské vyznani, kde
ziskavate lékarske sluzby... [a] v podstaté zjistit, kdo a kam cestuje,” Seraphin uznal, Ze to vSe je

mozné. S frustrovanym smichem ji vSak ujistil, ze ALPR poskytuji pouze notebook, ktery Ize pouzit pouze
pfi vySetfovani zavaznych trestnych &inu.

Podle stejné logiky rozpoznavani obliCeje poskytuje pouze notebook. Totéz plati pro simulatory mobilnich
telefonu. Jako kazdé jiné monitorovaci zafizeni. Nabizi se vSak zasadni otazka, zda by takovy notebook
mél existovat. Potfebuje policejni $éf v Urbané nebo Serif v Pawnee zapisnik s vasim pfibliznym mistem
pobytu pfed tfemi Ctvrtky ve 20:15 a zaznamem o tom, kdo se minuly tyden zucastnil politického
shromazdéni k vyfeSeni vrazdy? Mélo by mu byt dovoleno si takovy zapisnik ponechat, pokud by mohl
byt pouzit k vyfeSeni dalSi vrazdy v jeho mésté kazdy rok? Pokud je odpovéd ano, jaké jsou pak meze
nastroju, které by mél mit on a jeho oddéleni k dispozici?

Navic je v odzbrojujici metafofe muze, ktery travi dny sezenim na zahradnim kfesle a vS§imanim si
poznavacich znacek projizdéjicich vozidel, néco désivého. Néco zakefného. Néco, co Anita Chan mozna
vymyslela.

Muz, ktery sedi na zahradnim kfesle a sundava SPZ, je zvédavy soused, mozna dokonce sousedsky
podivin, ale ne nékdo, komu byste vénovali velkou pozornost. Kdyz vas vSak za¢ne pronasledovat do
bodu, kdy vi, kdo jsou vasi pratelé, kde praktikujete své nabozenstvi, a kdyz pujdete k Iékafi, stane se z
néj néco jako stalker. Kdyz si ale vypéstuje schopnost shromazdovat tento druh informaci o kazdém,
vyvine si uroven vSudypfitomnosti a vSevédoucnosti, se kterou by se nikdo nemél obtéZovat — mozna
proto vam fikaji, ze je to jen chlap na zahradni zidli.
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