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Od dvojité hvézdy ke kruhu

V roce 2019 sdruzeni NIX.CZ provozovalo dva nezavislé uzly NIX.CZ a
NIX.SK, které byly oddéleny a byly provozné zcela nezavislé. Ja jsem
stal pfed zasadnim rozhodnutim — jak zajistit rozvoj sdruzeni, stoupajici
pocCet portl, kapacity a hlavné spojeni dvou uzlt do jednoho.

Spojeni obou uzlu jsme nakonec provedli v poloviné roku 2019 a

z hlediska topologie sité se nejednalo o velkou komplikaci. Ke konci
téhoz roku se sdruzeni rozhodlo rozSifit o dalSi lokalitu: Viden. To jiz
znamenalo zménu topologie a obecné kompletni revizi struktury celé
sité. NIX byl od roku 1997, kdy zacal fungovat, vzdy provozovan jako
Cisté L2 infrastruktura. Jesté v roce 2020 byl NIX po spojeni obou uzlU
v topologii dvojité hvézdy (dual star). To vSak bylo nutné zménit

s ohledem na pfipojeni tfetiho mésta.

Spojenim tfi mést vznikla kruhova topologie a jelikoz L2 infrastruktura
se v topologii kruhu pfilis bezpecné a efektivné fidit neda, zvolil jsem
pfechod na routovanou sit' s virtualizovanym rozsSifenim. Nakonec jsem
vybral technologii VXLAN, ktera byla nova a v prostredi internetového
uzlu pomérné unikatni. Tento meésic jsme prestavbu celé sité dokoncili
a nyni je cela infrastruktura NIX.CZ pfemigrovana na nové piepinacCe
naplno tak vyuziva technologii VXLAN/EVPN.

Poznamka: V nasledujicim clanku budu v neékterych castech uvadét
Jjména vyrobcu a zafizeni z divodu autenticity. Uvedeni konkrétnich
Jmen neni znamkou naSi nespokojenosti a nebo vyhrad ke konkrétnimu
zarizeni Ci vyrobci. V nasem prostredi jsme pouZili zarizeni na vlastni
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zodpovédnost a v nékterych pripadech nebylo vyuZziti funkci v dobé
porizeni zcela zdokumentovano pro nas pripad uziti a proto jsme mohli
narazit na nesrovnalosti.

Pro¢ Leaf-Spine pro NIX?

V NIX.CZ se velmi dlouhou dobu pouzivaly Sasi prepinace, velka
zarizeni, které je nutné vybavit kartami rozhrani, dle vaSeho prani.
Pouziti ma velmi mnoho praktickych duvodu, hlavné pfi velké hustoté
portd. V nasem pfipadé se vSak ukazalo, Zze kombinace nékterych typu
karet neni vabec podporovana — napf. kombinace 1G portt a 400G
portl v jednom zafizeni je velky problém z duvodu potfeby obrovskych
bufferd.
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DalSich 7 fotografii

Leaf-spine je dvouurovinova architektura siti, ktera rozliSuje role
prvku sité na takzvané prvky ,leaf* (list) a ,spine” (pater). Sitovy prvek
v roli leaf* agreguje provoz typicky ze serveru, pfi¢emz prvky v roli
,Spine“ pfepinaji nebo routuji data mezi riznymi prvky ,leaf. Protoze
zapojeni této topologie je kazdy s kazdym (full-mesh), zvySeni kapacity
sité je mozné dosahnout pfidanim zafizeni typu ,leaf".

Jednim z dalSich dualezitych duvodu rozhodnuti pouzit topologii Leaf-
Spine slozenou ze nékolika samostatnych zafizeni, misto jednoho
obrovského Sasi, je uspora elektrické energie, coz se o par let
pozdeji ukazuje jako docela dobry napad. Vyhodou je takeé lepsi zivotni
cyklus zafizeni, které je mozné posouvat v siti dle potfeby. To je u Sasi
verzi velmi nakladné a neprakticke.

Virtualizovana L2 sit’

Vybudovat virtualizovanou L2 sit’ byl nejpravdépodobnéjSi scénar a
velmi nas lakala i mySlenka udrzovani L3 sité, misto pouze sité
fungujici na nékterém z L2 protokold. V zasadé i proto, Ze L2 protokoly
jako Fabric-Path, Trill nebo SPB se z podpory vyrobcu vytratily a
skonCily v propadlisti déjin.

Jedinym rozumnym FeSenim na vybér tedy zustalo znackovani/baleni
do MPLS/VPLS nebo VXLAN. Nakonec jsme po nékolika tydnech
testovani a konzultaci dospéli k nazoru, ze vhodné bude jit cestou co
nejjednodussi konfigurace zmén a vybrali jsme VxLAN.
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Zbyvalo tedy jesté rozhodnout, jaky typ ,control-plane® zvolit. Z divodu
konzistence dat, zajisténého ovérenym protokolem BGP jsme se
rozhodli, Zze pujdeme cestou EVPN. V té dobé s nasazenim
VXLAN/EVPN v prostfedi IXP nebyla zadna zkuSenost (alespon ne
nam znama). Museli jsme tedy vSe nastudovat, naplanovat, vyzkouset
v malém meéfitku a také nasadit.

Crested: Jan 02 2018 20129100

Topologie NIX.CZ v roce 2018
Autor: NIX.CZ

Jdeme na to!

Do karet nam hralo, Ze ve slovenské Casti sité byly provozovany dva
prepinace Nexus 7010, u kterych vyrobce vyhlasil konec podpory a
museli jsme je nahradit do konce roku 2020. | pres kovidové restrikce a
nejistotu objednana zarizeni dorazila a my jsme zacali pripravovat
pfechodovy mechanismus. Bylo nutné osadit dva nové ,core”
pfepinacCe do Prahy a ty nastavit jako branu do nového svéta
VXLAN/EVPN smér Bratislava.

Tato zafizeni jsme jiz objednali s podporou 400G rozhrani, abychom
mohli zaroven na zaCatku roku 2021 pfipojit prvni sit' linkovou rychlosti
2x400G. Vyména zafizeni v Bratislavé znamenala stihnout za jednu
noc odpojeni 50 optickych kabell, demontaz pavodniho 130kg
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pfepinaCe, montaz novych pfepinacu, spravné zapojeni kabeld,
pripojeni linek smér Praha a prenastaveni sité z L2 na L3. To celé na
trech mistech koordinované.

NejvétsSim problémem byla nefunkéni technologie ,Fabric-Peering”,
kterou jsme planovali pouzit misto ptvodni konfigurace vPC. Ukazalo
se, Zze zamyslena kombinace dvou ruznych ochran v realném
prostredi neni podporovana. Pod tlakem si Clovék az moc intenzivné
uvédomuje, jak Cas utika, kdyz se néco nedafi. Problém se mi nakonec
podafilo identifikovat a v€as najit feSeni. V Sest hodin rano bylo hotovo,
ale hlavu jsem mél radné zamotanou.

Pri této prvni migraci jsme si opét potvrdili, jak je vyména zafizeni
komplexni ukol. Chce to systém a automatizaci.
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Topologie NIX.CZ v roce 2022

Autor: NIX.CZ

Mate dokumentaci? Mohl bych ji vidét?

Po proziti nékolika no€nich akci mi velmi rychle doslo, ze ackoli
dokumentace pUvodni sité byla pomérné pfesna, udaje bylo nutné
hledat v nékolika riznych systémech, které nemeély pfimou vazbu. To
vyzadovalo velké mnozstvi usili a dlouhé hodiny pfiprav.

Spolecné s kolegy jsme se tedy rozhodli, Ze vytvofime novy systém,
kde bude vSe odpovidat realné situaci po pfepojeni a data budou

k sobé svazana. Proto jsme zacali v roce 2020 plnit novy systém,
zalozeny na platformé Netbox. V dobé kdy jsme s Netboxem zacinali,
neumél moc véci a modelovani nasi sité v ném znamenalo vyvinout
velké usili. Vydrzeli jsme a nyni z nasi tfileté snahy tézime.

Pfi planovani pfechodu na VXLAN/EVPN v Praze byl hlavni diraz
kladen na co nejkratSi vypadky pro klienty. Bez fyzického prepojeni to
ovSem zajistit nelze, a tak jsme museli novou kabelaz pripravit
dopredu. Toho jsme chtéli také vyuzit. SpoleCné jsme se rozhodli, Ze ta
nejvétsi datacentra kompletné prekabelujeme a vymyslime novy a
lepSi systém, ktery bude prehlednéjsi, zabere méné mista a snizi riziko
chyb pfi pfepojovani.

Nova lokalita — Viden

Odhodlani vyzkouSet si novy design sité, migracni skripty, nové
kabelaze a jeSté k tomu na zcela novém misté jsme vyrazili instalovat
novou lokalitu ve Vidni. Nova instalace je vzdy jednodussi nez uprava
staré za provozu. Po spusténi Vidné a zapojeni této lokality do nasi
VXLAN fabriky jsme nyni méli kompletni kruhovou topologii, kterou
jsme nové mohli Fidit na treti vrstve.
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Bohuzel v roce 2020 pfiSel kovid a doby dodavek techniky se extrémné
prodlouzily. Jen stézi bylo mozné vycestovat do vedlejSiho okresu,
natoz do cizi zemé. Tento neplanovany zasah shury jsme chtéli vyuzit
a zacali planovat prechod prazskych datacenter na novy design.

Praha - jak na to

Praha byla velka vyzva, z puvodniho zapojeni nezustalo nic. lhned
poté, co jsme pfipojili (tenkrat) novou technologii 400Gbit/s spoleénost
02, jsme identifikovali nejvetsi prfispévatele provozu a ty jsme prepojili
jako prvni do stejného prepinace. To byl vSak pouze prvni krok.

Kvuli omezeni osmi 400G portu jsme postavili kruh pokryvaijici dalsi
prazska datacentra s kapacitou 1,6 Tbit/s na jedno datacentrum v plné
redundanci. Do finalni konfigurace nam chybéla potfebna zafrizeni,
ktera méla v dobé kovidové dodaci terminy neznamé, fakticky to
znamenalo vétSinou minimalné rok a vice. Museli jsme si poradit a
zvolit cestu fizeného prepojovani paterni sité. Jakmile byla hotova
paterni vrstva, zacali jsme postupné migrovat zakazniky na nové
prepinace.

V prabéhu roku 2022 jsme do¢asnou topologii pfepoijili na nové dodané
prepinaCe Nexus, které disponuji 32 rychlymi 400G porty a od této
doby je paterni sit kompletni.
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DalSich 13 fotografii

Ansible, Python a dalsi
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Kazdy zakaznik musel byt pfepojeny do novych prepinacu, véetné
novych kabelu, vytvofeni nové dokumentace a pfeneseni konfigurace
do novych pfepinacu.

Abychom udélali co nejméné chyb pfi pfenosu konfiguraci, napsali
jsme si prvni verzi migracniho nastroje, ktery ,pfekladal” ptvodni
konfiguracni soubory na novou syntaxi pro VXLAN/EVPN. Ten vyuzival
hlavné Ansible a sadu knihoven v Pythonu.

VSe docela slusné fungovalo, az na rychlost. Ladéni CLI pfikazl

v tomto prostfedi bylo zdlouhavé a kombinaci konfiguraci mnoho.
Nejvétsi vrasky nam pusobily problémy, kdy konfigurace zadana pres
CLI manualné fungovala, ale pokud jsme ji poslali jako davku, selhala
bez zjevneé chyby.

Po této pomérné trpké zkusenosti, jsme se nakonec rozhodli, ze
vyuzijeme jiny zpusob — DME (Data Managment Engine) API a
u tohoto zpusobu jsme jiz zUstali.

Napsali jsme si tedy druhou sadu skriptu, které zajistily prevod
konfiguraci. Tyto nové skripty byly zodpovédné za konfiguraci VLAN,
VNI, mapovani, port-channell a podobné. Vstupnim formatem je dobfe
znama konfigurace Cisco CLI a vystupem je sada volani REST
HTTPS s objekty JSON, které prepinac patficné nastavi.

PrepinaCe Nexus 9300 jsou vybaveny rozhranim REST API, diky
kterému Ize ovladat zafizeni na urovni objektt uspofadanych

v logickém stromu (podobné jako SNMP). Uvnitf tyto pfepinace pracuji
pouze s timto konfiguracnim modelem a vSe ostatni se preklada.
Napfriklad znamé CLI je pouze emulace a prikazy z CLI se interné
prekladaji do interniho objektového stromu. Timto zpusobem se
konfigurace i uklada. Diky DME REST API je mozné objekty

ovladat pfrimo.
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Pomoci této vlastnosti Ize data z pfepinacu i ziskavat. ZkouSeli jsme
,Streaming Telemetry®, ale nakonec jsme skoncili u ¢teni dat vlastnim
systémem. NejvétSi vyhodou je rychlost, REST API je opravdu rychlé
a vyfizeni pozadavkul probiha v ramci milisekund. Nevyhodou je, Ze
timto nizkouroviiovym pfistupem muzete pfepinac velmi rychle dostat
do nechténého stavu. Opatrnost a intenzivni testovani je zcela

na miste.

Port Security — IXP vs. DC

Smycky jsou hlavnim nepfitelem kazdée L2 sité. Pokud provozujete své
datacentrum, pravdépodobné mate pod kontrolou i infrastrukturu, ktera
je do vasi L2 sité pfipojena a tudiz bezpeclnost a konzistenci portu na
strané VXLAN/EVPN fabriky nemusite pfili$ feSit. Naopak stéhovani
MAC adres z jednoho kouta sité do druhého je zcela legitimni a
zadany proces, napfiklad kvuli stéhovani virtualnich stroju mezi
hypervizory.

V internetovém uzlu je situace opacna, prestéhovani MAC adres je

v drtivé vétsiné pfipadl povazovano za chybu a je potfeba s ni spravné
nalozit. V idealnim svété tedy chcete, aby MAC adresy byly
definovany napevno a vubec se v siti bez vaseho védomi
neobjevovaly jinde. V siti jako je NIX.CZ je pomérné bézne, ze se MAC
adresy objevi na jiném miste, nez by mély. Tento jev sledujeme

I nékolikrat za tyden, hlavné v no€nich hodinach a souvisi to hlavné

s udrzbami sitovych, nebo transportnich zafizeni pfipojenych do
spolecné peeringove sité. Zcela bézné vidime (neumysiny) unos MAC
adresy souvisejici se smyCkou na strané pfipojené sité. Klasickym
problémem je vraceni nami zaslaného provozu zpét do naseho
rozhrani.

VySe popsané rozdily jsou hlavnim problémem pouziti datacentrové
technologie v rezimu IXP. Bohuzel technologie EVPN je definovana
pro datacentra a pocita pouze s pfenosem MAC (MAC mobility) a
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nikoli s prevenci. Kazdy vyrobce tak musi ,port-security“ definovat po
svém a nam se povedlo, diky usilovné praci kolegl, nechat
implementovat spravné nastaveni bezpecnosti rozhrani v NX-OS
(feature port-security).

V aktualni verzi NX-OS tak muzete funkci ,port-security“ pouzit. Hlavni
zména implementace je ve vnimani statické MAC na vzdaleném
prepinaci. V nové vydaném NX-OS je MAC adresa naucena na
zabezpecCeném portu propagovana do EVPN s pfiznakem (sticky bit) a
vzdaleny prepinac tak vi, Ze pokud by se stejna MAC objevila lokalné,
ma lokalni vyskyt ignorovat a nikoli jej oznamit vSem okolo.

DalSim problémem, na ktery jsme narazili, byla rychlost distribuce
nau¢enych MAC adres. Pokud mate na rozhrani nastaveny limit,
feknéme na dvé MAC adresy, a zakaznik vam béhem kratké chvile
(nékolik milisekund) posle data z dalSich 100 MAC adres, pak
zabezpeceni portu zareaguje a port shodi. Nez k tomu dojde (proces
shozeni nékolik milisekund trva) MAC adresy, které jsou nad ramec
povolenych, jsou i pfesto pfes BGP signalizovany do celé EVPN. Za
par dalSich milisekund jsou opét odebrany (zdrojovy port je shozen a
MAC vycistény). Nicméné i tento jev zpusobi kolizi a unos MAC adres
na velmi kratky okamzik. Pokud je takovy kratky okamzik 1ms, pak na
400Gbit rozhrani pfijdete o 50 MB dat.

Pokud jste docCetli az sem, mozna vas napadlo, pro€ neudélame
jednoduse MAC ACL nebo pro¢ nenastavime MAC na portu napevno.
Inu, protoze to na této platformé neni podporované. MUzete sice
vytvofit MAC ACL na portu a data filtrovat podle zdrojové MAC, ale
bohuzel tim nevypnete uc¢eni MAC adres a tak provoz poslany do portu
sice neni pfeposlan dale, ale nau¢ena MAC adresa je unesena stejné.
Stejny problém je s MAC nastavenymi napevno: pokud tuto funkci
zapnete, musite ovSem vypnout funkci ,port-security” a pak se vam
port nedeaktivuje v pfipadé poruseni bezpecnostni politiky.
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Co se nepovedlo

Béhem implementace jsme samoziejmé narazili na nekolik zalezitosti,
které nas zaskocily, nebo prekvapily. Nékteré z nich jsme museli
testovat pouze na zive siti, protoze v laboratornich podminkach se je
nepodarilo nasimulovat. Nepfrijemnym aspektem byla i zména

v dokumentaci vyrobce, ktery podporu nékterych nami pouzivanych
funkcionalit v Case ménil.

Fabric-Peering — aneb vPC (Virtual Port-channel) spojeny pomoci
EVPN. Puvodni napad byl nabidnout zakaznikim pfipojenych pomoci
technologie LACP moznost se pfipojit do jakychkoli dvou prepinacu

v siti. Dokumentace hovofi o moznosti pouziti EVPN ESI, ale v praxi se
ukazalo, zZe pouziti téchto rozSifenych vlastnosti EVPN je mozné, ale
neni vhodné pro sité, kde neni mozné zajistit kompletni bezpeCnost
pripojenych prvkd. Zuzili jsme proto navrh na podporu LACP na dva
sousedni prepinaCe a velmi se mi libil napad pouziti Fabric-Peeringu.
Pokud znate technologii vPC, vézte, Ze fabric-peering vam umozni
stejné vilastnosti, ale bez pouziti ,peer-link®, ¢imz se usetfi porty na
prepinaci. Nebudu vas napinat, nakonec jsme fabric-peering i vPC ze
sité témér zrusili. Hlavnim divodem je obtiznost diagnostiky,
nepredikovatelné chovani pfi smy¢kach zakaznickych portl a zejména
chybéjici podpora zabezpeceni portl v kombinaci s EVPN.

Port-security — asi nejvétSi kamen urazu, na ktery jsme narazili.
Chybéjici podpora ochrany portll na pouzitych pfepinacich byla po
dlouhé dva roky no¢ni murou, ale snazili jsme se s timto neduhem
technicky vyporadat. Celkem jsme nasili tfi problémy

s bezpecnostni portu:
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1. Unos MAC ze strany Layer 2 - tento scénar se nejvice projevil
v prubéhu migrace. Plvodni pfepinace Nexus 7710 byly umistény
za par novych typu VXLAN/EVPN pfepinacl. Spojeni mezi témito
dvéma svéty bylo na urovni patefnich portd a tudiz nemhola byt
pouzita ,port-security“. Pokud néktera z pfipojenych siti poslala
svou linkou ramec se zdrojovou MAC jiné sité a tento ramec
dorazil divéryhodnymi patefnimi linkami az do novych prepinacu,
EVPN chtéla zajistit pfenos adresy na novy port. Na strané L2 se
prepinace naucily MAC v kolizi z nového sméru (smérem k Nexus
7710) a EVPN chtélo MAC prestéhovat i v ramci EVPN na novy
smeér, ale diky vlastnostem se toto pfresmérovani zamitlo a sit’
zustala rozdélena na dva svéty. Pavodni sit' L2 smérovala provoz
na (Spatné) noveé misto, fabrika EVPN smérovala provoz na
puvodni (spravné) misto. To mélo za nasledek nepfijemné chvile,
kdy doslo k (nechténému) unosu MAC vyznamného operatora a do
té doby, nez se manualné tabulka MAC vycistila, byl jeden jeho
router nedostupny. Tomuto problému jsme se vénovali velmi
intenzivné, az jsme nakonec vyvinuli vlastni skript, ktery ,Cisténi*
MAC provadél sam. Presny popis, vCetné zdrojového kodu je na
umistén na GitHubu.

2. Unos MAC ze strany VxLAN/EVPN - tento scénar se nejvice
projevil také v prabéhu migrace. Jedna o velmi podobny pribéh
udalosti, s tim rozdilem, ze ke kolizi dojde na jiz migrovaném portu
prepinacCe, ktery ma port-security zapnuté, ale ma povolenou vice
nez jednu dynamickou MAC - typicky dvé. Pokud se objevila na
portu pfipojené sité pravé jedna dalSi MAC a ta zpusobila kolizi,
systém se opet ze situace nezotavil automaticky, ale vyzadoval
manualni zasah.
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3. Zaplava MAC adres — objevili jsme i situaci, kdy pfi sitové smycce
se na zakaznickém portu objevi ve velmi malém Casovém okné
(typicky jednotky milisekund) desitky nebo stovky MAC adres.
| pfesto, Ze port-security méla povoleno jednu nebo dvé MAC,
zahlceni portu novymi MAC znamena zahajeni procesu shozeni
portu pro pfekroceni limitu povolenych adres. Kvuli tomu, zZe je cely
proces paralelizovan, je zahajeno shozeni portu a CiSténi prepinaci
tabulky na prepinaci, ale zaroven vSechny adresy MAC (i ty které
prekroCi limit) jsou pomoci EVPN pfeneseny fidicim protokolem na
ostatni prepinacCe a ty je zaradi do své prepinaci tabulky. Datovy
tok se tak presune na novy port, ktery MAC ohlasil jako posledni.
Protoze prepinace disponuji rychlymi CPU, zpracovani téchto
aktualizaci BGP je velmi rychlé a probéhne dfive, nez jiny proces
dokoncCi shozeni portu. Po shozeni portu a vycCisténi lokalni
prepinaci tabulky na portu zakaznika, ktery zpusobil zaplavu, se
poté vSechny MAC, které zaplavu zpusobily, vy€isti a EVPN
oznami stazeni MAC a tim dojde k napravé celé situace. Existuje
vSak nékolik desitek milisekund, kdy je provoz smérovan na port
sité, jez zpusobila zaplavu.

V dusledku téchto zjisténi, jsme pfistoupili k razantni zméné
provozniho fadu a nové povolujeme pouze jednu dynamickou MAC
adresu v peeringovém segmentu.

Pokud byste chtéli védét vice, muzete si shlédnout videozaznam mé
prednasky na YouTube.

IP unnumbered na paralelnich linkach — neni podporovana (do verze
NXOS 10.2(3)) a zapfi€inila dva vazné incidenty, pfi kterych nékteré
pfipojené sité nedostavaly BUM (Broadcast, Unknown unicast,
Multicast) provoz z nahodnych MAC po kratkodobém vypadku L3

paternich linek. Tento problém jsme analyzovali nékolik noci a nazval
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https://youtu.be/Wd3_pfxfmHo?si=2tku0dEGSn9wQFdg

bych jej hledanim jehly v kupce sena. V provozu kolem 5 Mpps hledate
jeden paket ARP, ktery je zahozen a analyzujete, proC se tak
stalo. Peklo.

userCfgdFlags — pouziti REST APl ma své vyhody. Nam se bohuzel
stalo, Ze jsme si nevSimli zmény v dokumentaci pfi prechodu NXOS
z verze 9.2.x na 10.3.x, ze v API pfibyl jeden parametr, kterym musite
explicitné fict, které parametry jste uzivatelsky zmeénili — jde o jakousi
rekapitulaci. Nenastavenim rekapitulace se sice konfigurace ulozi, ale
po dalSim restartu se vam vybrané parametry nepfenesou do bézici
konfigurace a vy skoncite po restartu prepinace bez nastavenych
portd. Spravné musite tedy uvést pfi nastavovani portu i nasledujici:
"11PhysIf": {

"attributes": {

"id": "eth1/1",

"layer": "Layer2",

"mode": "trunk",

"mtu": "9192",

"trunkVlans": "100",
"userCfgdFlags": "admin_layer,admin_mtu, admin_state"

}
}

Alternativni zapis v CLI (tak, jak jsme zvykli):

interface Ethernetl/1
switchport
switchport mode trunk
switchport trunk allowed vlan 100
mtu 9192

Zvyraznéna €ast musi byt pouzita, pokud provozujete NXOS verze
10.2 nebo vysSsi.

Unknown unicast — zatim poslednim problémem, ktery jsme fesili bylo
zamezeni pfenosu ,unknown unicastu®. Pokud ve vasi siti dojde
k nahlému odpojeni zakaznika a zakaznicky port je nahle shozen, jeho
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MAC adresa se v tu chvili pro celou vas$i sit’ stane neznamou a ve
vychozim nastaveni se prfepinacCe k takovému provozu chovaji jako

k broadcastu. VSechen provoz s cilovou MAC je tak posilan do vSech
portd. Nyni si pfedstavte, ze takovou siti, ktera se nahle odpoijila je
velky poskytovatel obsahu s provozem 200Gbit/s. Na dobu asi

40 sekund tedy musite takovy provoz zablokovat, jinak se pretizi
vSechna zakaznicka rozhrani.

Co bych vzkazal svému druhému ja zpatky do roku 2019

» Ukladej si vic poznamek,

» naucC se dokumentaci vyrobce zpameéti a nevér ji,

 uloZ si lokalné dokumentaci vyrobce, kdyz ji ¢tes, zitra muze
byt jina,

e CO je za hranici sité je nebezpecné a tomu neveér,

e noveéjSi software neznamena lepS$i (ale mnohdy pomduze a je
mensi zlo),

» bude kovid, kup vSechno najednou a nebudesS muset Cekat mésice
na dodavky,

e problémy s technikou budou, dllezita je podpora.

Co nas ceka dal

Diky uspéSnému startu potfebna kapacita stoupala velkou rychlosti a
cely kruh Praha — Bratislava — Viden — Praha postaveny na 4x100
Gbit/s prestava stacit. Jsme tésné pred dokonenim navyseni kapacit

mezi jednotlivymi lokalitami na 2x400Gbit/s a pouzivame jiz 400G linky.

V lednu otevieme pro pfipojeni dalsi lokalitu ve Frankfurtu nad
Mohanem a pfipojime ji do celé sité dalSimi 400G linkami.

V pfistim roce navysime kapacity mezi lokalitami, ale zejména
budeme planovat rozvoj na dalSi obdobi. Zvazuji zapojeni lepSich
protokoll pro Fizeni provozu a budu s napétim sledovat déni kolem
vyvoje moduld a rozhrani s vy$si kapacitou nez 400Gbit/s. Ceka nas
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také obnova internich systému, zpracovavajicich statistické udaje
o provozu, detekce anomalii a monitoringu. Chtél bych se vénovat
zvySeni uzivatelského komfortu zakaznické sekce.

Co jesté délame

Diky tomu, Zze NIX.CZ spoluorganizuje konference CSNOG a Peering
Days, naSe sdruzeni vyviji systém pro organizovani, registraci a
planovani schizek. Aplikace v poslednim roce zaujala dalSi
organizatory podobnych akci a jsme hrdi na to, Ze jsme mohli podpofit
jiz sedm setkani. Celkem tak aplikaci aktivné vyuZilo pfiblizné

4 000 ucastniku. Tento nastroj jsme pojmenovali Meet a informace

0 ném naleznete na nix.cz/meet.

Pro vlastni potfebu jsme vyvinuli vlastni sady knihoven pro Python,
které nam umoznuiji Fizeni a monitoring prfepinact Nexus 9300. Diky
vlastnimu pojeti jsme nyni schopni ziskavat informace o stavu rozhrani
velmi rychle a zpracovavat tak velké mnozstvi dat. Zatim jsme s timto
projektem na zacatku, ale mame velmi mnoho napadd, jak s daty dale
nalozit, v€etné zpracovani knihovnami LLM. Je to sice prace na néekolik
let, ale pokud byste mi v roce 2019 ukazali dnesni sit’ NIXu, nevéril
bych, ze to dokazeme. Budeme mit i nadale smélé plany a napady,
které se dnes zdaji nerealne, ale zitra jiz budou mit obrysy.

Velka vyzva ke zdokonaleni

Jsme na konci. Na konci ¢lanku, nikoli cesty. Zcela oteviené pfiznam,
ze prestavba uzlu NIX.CZ byla zatim nejvétSi vyzva, kterou jsem zazil.
Kazdy incident a anomalie jsou pro mé pokazdé nejlepSimi
prilezitostmi, jak se dale zdokonalit, naucit a vice porozumét
problematice. Nic z toho bych ale nemohl dokazat bez podpory celého
tymu kolegu a kolegyn, ktefi/které trpi mé neustalé nové napady.
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https://csnog.eu/cs/
https://peeringdays.eu/
https://nix.cz/meet/

Velky dik za vytrvalou podporu patfi spolupracujicim zastupcum
vyrobcu a distributort a zahraniénim kolegim a pfatellim za inspiraci.
Pevné vérim, Zze NIX.CZ se bude dale rozvijet tak, aby i nadale nabizel
sluzby na vysoké urovni. Podporoval komunitu a rozvoj internetu

v Cesku, na Slovensku a v dal$ich zemich, kde pdsobi nebo jednou
treba pusobit bude.
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