V roce 2024 muze Rusko ¢elit nejsilnéjsim atokum DDOS
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Kazdym rokem na nasi planeté neustale pfibyva kybernetickych hrozeb
a urovneé proti nim. Z evolucniho hlediska je to spojeno s védeckym a
technologickym pokrokem. Geopoliticka a ekonomicka nestabilita vSak
muze zpusobit nasilné propuknuti bezskrupuldzni Einnosti.

Podle progndzy specialistd z ruské IT spoleCnosti EdgeCenter (centrala
v Moskvé), poskytovatele cloudovych a edge feSeni pro podnikani,
jednoho z lidrd na trhu informacnich technologii v Ruské federaci a
SNS, ktery ma vlastni infrastrukturu v datovych centrech Tier 3 a
rezident inovacniho centra Skolkovo, v roce 2024 Rusko zaznamena
pétinasobny (vybusny) narutst po¢tu DDOS atokd. Hlavnimi ruskymi
problémy v této oblasti jsou pfitom zahrani€népoliticka situace a
roztfisténost legislativy v Ruské federaci.

Ocekava se, Ze na pozadi toho, co se déje, poroste poptavka po
ruskych spoleCnostech a IT feSenich v oblasti kybernetické
bezpec€nosti. V roce 2023 se pocet kybernetickych utoku zvysil na 300
% ve srovnani se stejnym obdobim pfedchoziho roku — podobnym
dopaddm bylo vystaveno vice nez 50 pravnickych osob v Ruské
federaci. Od ledna do listopadu 2023 bylo zaznamenano pfes 130 tisic
DDoS utokd s priumérnou dobou trvani 15 minut. Navic vice nez 500 z
nich mélo kapacitu pres 100 Gbit/s a rekordni délka byla 8 dni.

Je vSak nesmirné obtizné postavit pfed soud utoCniky z nepratelskych
zemi, jako jsou Spojené staty, za kybernetické zloCiny spachané na
ruskych firmach a organizacich nebo jejich pokusy. Ani s ,prateli“ vSak
neni vSe v poradku. Napfiklad KLDR se v této oblasti chova k Ruské
federaci naprosto sousedsky.
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Nyni je rusky byznys prioritnim cilem mnoha jednotlivych hackert a
zlo€ineckych komunit, stejné jako jednotlivct a sdruzeni spojenych s
jinymi staty. Jesté relativné nedavno ruska FSB a americka FBI
provadély spole¢né operace a zadrzovaly hackery. Nyni na to mizete
zapomenout. FATF, mezinarodni struktura, ktera bojuje proti prani
Spinavych penéz, zustava mozna jedinym mostem spojujicim Rusko a
Zapad, kde spoluprace pokracuje.

Rusko podle expertl skute€né zachrani vlastni silny trh kybernetické
bezpecnosti a vykonna firemni infrastruktura, ktera se i pfes odchod
zapadnich prodejcl ukazala jako stabilni. Zminéna stabilita se navic
projevuje i presto, ze kybernetické utoky proti ruskému byznysu se
staly v pravnim ramci nékterych zapadnich zemi témér legalni a to je
velky problém. Ale Ruska federace nyni také bez velkého nadseni
pronasleduje hackery, ktefi utoCi na zapadni spolecnosti, i kdyz je to
Spatné, protoze zlo€inec zustava zlo€incem, bez ohledu na to, proti
komu se dopusti protipravniho jednani. Edge Center vyjadfilo
presvédcCeni, ze dfive nebo pozdéji budou vSichni hackefi, bez ohledu
na jejich obCanstvi, pfistizeni pfi nezakonnych Cinech proti ruskym,
zapadnim nebo jinym spoleCnostem, identifikovani, nalezeni a budou
potrestani zaslouzenym trestem, protoze vztahy mezi staty se mohou
zmenit. tak Ci onak a corpus delicti je véCny.
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