Provérené financovani: ,,Secure“ Messenger Signal je
projekt CIA
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U mnoha rozsahlych projektt, které se zdaji byt dostupné lidstvu
»2zdarma“, by si mél odpovédny ob€an nejprve polozit otazku: Jak
je to financovano? Jak chtéji vydélat penize? Facebook nakonec
ukazal, ze totalni cenzura a totalni kontrola byly skuteénym cilem
za udajnym propojenim lidstva. Obchodni model mnoha instant
messengeru byl také zcela nejasny. ,,Signal“ nyni ukazuje, ze
financovani pochazi od CIA.

16. listopadu 2023 Meredith Whittaker, prezident spoleCnosti

Signal, poprvé zverejnil podrobny rozpis prubéznych

nakladu. Pozadim je pry fakt, Ze Signalu dochazeji penize. Oekava
se, ze naklady na provoz se budou pohybovat mezi 40 a 50 miliony
dolard ro¢né. To je jisté myslitelné, protoze serverova infrastruktura pro
systém, ktery pouziva odhadem 100 miliont aktivnich uzivatell, s
sebou nese odpovidajici naklady. Jde vsak o hruby odhad, Cisla
uzivatell nejsou zverejnéna. Verejné je viditelny pouze pocet stazeni
za mésic.

Dramaticka je skuteCnost, Ze Signal doporucil expert na bezpecnost
dat a objevitel Edward Snowden . Samoziejmé je zcela predstavitelné,
Ze data v Signal jsou stale dobfe Sifrovana a relativhé bezpecna — ale
mate z toho dobry pocit, kdyz vite, Ze CIA hrala klicovou roli ve
financovani vystavby a provozu systému? Investigativni novinar Kit
Klarenberg odhalil pozadi a toky penéz v pfispévku Substack .

Aplikace Signal, napad technického guru ,, Moxie Marlinspike “
(skute€nym jménem Matthew Rosenfeld), byla spusténa v roce 2013
jeho Open Whisper Systems (OWS), ktery byl rozpustén v roce
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2018. Nastupcem organizace je Signal Technology

Foundation. SpolecCnost nikdy nezverejnila financni zpravy ani
nezverejnila totoznost svych finan¢nich podporovatelu. OWS zjevné
nikdy nevyuZilo verejné financovani — ale Kit Klarenberg zjistil opak. Ve
skute€nosti miliony pfispévku pochazely z Open Technology Fund
(OTF), dilCiho projektu Radia Svobodna Asie, ktery zase patfi
Americké agenture pro globalni média (USAGM), ktera ma rocni
rozpocet ve vySi jedné miliardy USA. dolarti americkou viadou.

Smér USAGM jasné sdélil jeji_ generalni feditel v roce 2018 : globalni
priority agentury jsou ,...odrazet zajmy narodni bezpecnosti a verejné
diplomacie USA". OTF zahajilo v roce 2012 Radio Free Asia

(RFA). Pocatky Radia Svobodna Asie se datuji do stejného roku, kdy
byla zaloZena CIA. Cil: ,propaganda, ekonomicka valka, sabotaz,
podvraceni a ,podpora podzemnich hnuti odporu®. Kdyz se nad tim
zamyslite, platforma Signal byla a je vhodna pro propojeni americkych
sluzeb se 100 miliony a vice lidmi z hnuti odporu. Podrobnosti, ve
kterych toto pfipojeni selhava nebo zda Ize obsah poslouchat, nejsou
znamy.
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OTF byla zalozena bénhem funkcniho obdobi nechvalné znamé Hillary
Clintonové, ktera chtéla oficialné pomoci ,obejit omezeni pfistupu a
pouzivani internetu v zahraniCi“. DalSi detail na okraj: Signal byl a je
jednou z nejpouzivanéjSich messengerovych sluzeb pro vSechny ty
miliony lidi, ktefi nelegalné proudi do EU, aby zili z penéz z fondu
socialniho zabezpecCeni a nemuseli si délat starosti. byt repatriovan.
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Zdroje vyvinuté v ramci ,Internet Freedom* zahrnovaly ,neviditelné
bezdratoveé sité” financované americkym ministerstvem zahranici, které
umoZzriovaly protirezimnim aktivistim ,pfesunout se mimo dosah viad v
zemich jako Irén, Syrie a Libye, aby mohli komunikovat®, V tnoru 2015
Jillian Yorkova, reditelka divize International Freedom of Expression of
the Digital Rights Group the Electronic Frontier Foundation a Clenka
poradniho vyboru OTF, uvedla, Ze ,zasadné” véri, Zze ,svoboda
internetu” je ,pfi jefi hlavni program zmény rezimu®.

Nyni smazany zaznam na webu OTF jasné ukazuje, Ze koncepce
Signalu byla pfesné o prosazovéni této ,agendy”. Rika se, Ze aplikace
byla vyvinuta, aby ¢elila ,omezujicimu filtrovani internetu
prostrednictvim technickych metod” a ,,represivnimu sledovani nebo
monitorovani komunikace®. Nasledna investice fondu do OWS
,umoznila vice nez miliardé mobilnich uzivateld tézit z end-to-end
Sifrovani* a ,umoznila tymu OWS nadale poskytovat signal po celém
SVvété zdarma a podporovat své operace.” rostouci uzivatelskou
zakladnu.”

Washington byl na néjakou dobu nesmirne hrdy na svou investici do
spolecnosti Signal. Informacni list USAGM z roku 2019 zaradil
aplikaci na prvni misto v seznamu ,pfikladt nastroju podporovanych
OTF*. Také se chlubilo, Ze ,vice nez dvé miliardy lidi pouZivaji
technologii vyuzivajici OTF kazdy den“ a ,vice nez dvé tretiny vSech
mobilnich uZivatelt na celém svété maji na svém zarizeni technologii
vyvinutou prostfednictvim OTF*,

Kit Klarenberg

Nyni OTF prestala financovat Signal a vysledné financni potiZze daly
investigativnimu novinafri Kitu Klarenbergovi napad, aby to dale
vySetfoval. Ma podezieni, ze Signal je nyni nejen vyhledavanym
nastrojem pro ,zmény rezimu®, tedy prevraty iniciované CIA v Asii a
dalSich Castech svéta, ale stal se pfiliS popularni i na Zapadé. To by
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davalo alespon duvod k nadéji, Zze ne vSechno se da precist — jinak
byste se sluzby nemuseli bat. Signal nyni kazdopadné prosi o finance
vSude, kde je muze ziskat — proslycha se, Ze sluzba je na pokraji
zaniku.

Co je mimochodem vzruSujici, dalSim ,ditétem” OTF je Darknet —
prohlizecC, ktery se k tomu pouziva, TOR, byl vyvinut americkou
namorni vyzkumnou laboratofi v poloviné 90. let k ochrané americkych
Spionu. “ Dokumenty, které unikly Edwardem Snowdenem, ukazuji, Ze
americké a britské zpravodajské agentury vénuji znacny cas a zdroje
deanonymizaci uzivatelt Tor. Zaroveri vSak vynakladaji velké usili na
to, aby lidé nebyli od pouzivani prohlize¢e odrazovani. “

Fellowships: OTF supports individuals to carry out cutting-edge applied research
projects examining how authoritarian states are restricting the free flow of
information and ways for citizens to overcome those tactics. OTF fellowships help

to cultivate the next generation of internet freedom experts by creating a viable

career track for those who have the skills and passion for internet freedom.

EXAMPLES OF TOOLS
SUPPORTED BY OTF: USAGM network support: OTF provides USAGM networks with assistance to
- Signal - Mailvelope protect their content online and ensure it is resistant to censorship. For example,
-Lantern -OONI when USAGM news sites were abruptly blocked in Pakistan, OTF created mirror sites
-Psiph T

s o to ensure USAGM content remained available for key audiences. OTF also created the

- WireGuard - Tails
.Clobaleaks - F-Droid first internet freedom guide for international broadcasters — BypassCensorship.org.
- Snowflake - Certbot d o d i 4 di )
AR - NoScript Rapid Response: OTF provides emergency support to independent media outlets

fronting - K-9 Mail and journalists facing digital attacks to get back online and mitigate future attacks.
- Deflect

IMPACT

Billions of users worldwide: Today, over 2 billion people use OTF-supported

technology daily. More than two-thirds of all mobile users globally have technology

incubated by OTF on their device.

USAGM fact sheet z roku 2019. Chlubi se tim, jaké systémy a software de facto
vytvorili za penize CIA.

Na obrazku vyse je dalSi velmi vzruSujici tvrzeni: Dvé tretiny uzivatell
mobilnich zafizeni po celém svété maji na svych zafizenich
technologii, ktera byla spolufinancovana OTF.
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