Upozornéni na novy zptsob DDoS utokii NoName057(16)
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Ruska hacktivisticka skupina NoName057(16), které v minulosti zpUsobila nékolik DDoS utok( na Ceské
instituce, aktualizovala klienta ozna¢ovaného jako DDoSia, jimz provadi DDoS utoky na aplikaCni vrstvu
webové aplikace napadené organizace.

Drive doporué¢ovana metoda blokace nelegitimnich pozadavkl na zakladé HTTP hlavicky pozadavku
User-Agent: Go-http-client/1.1 jiz neni s novou verzi pouzitelna. Klient nové obsahuje seznam
riiznych hodnot pro tuto hlavi¢ku (viz nize) a nahodné vybira pfi pozadavku jednu hodnotu z tohoto
seznamu. Seznam hodnot vychazi z bézné pouzivanych ,user agentl” souc¢asnych webovych prohlizecl a
tak blokace na zakladé tohoto seznamu by zpusobila odepfeni poskytovani sluzby i legitimnim uzivatelim.

Novy zptisob blokace

Dle analyzy klienta DDoSia provedené némeckym BSI (viz pfiloha, TLP:GREEN) je ale mozné blokovat
nelegitimni HTTP pozadavky pochéazejici z nové verze tohoto DDoS klienta na zakladé HTTP hlavicky
pozadavku Accept a jeji specifické hodnoty:

Accept: text/html,application/xhtml+xml, application/xml,

Autofi aplikace DDoSia totiz udélali chybu a tato HTTP hlavi¢ka odeslana z klienta obsahuje na poslednim
misté hodnoty znak , (€arka). Uvedeni tohoto znaku odporuje RFC9110 a bézné prohlize€e nebo jiné
legitimni aplikace nikdy jako koncovy znak ¢arku nepouzivaji. Zaroven hodnota
text/html,application/xhtml+xml, application/xml, je vZdy neménna a je vyuzita u vSech neligitmnich
pozadavkUl pochazejich z tohoto klienta.

Ostatni zpusoby blokace (na zakladé uvedenych ASN nebo v kranim pripadé geofencing) zlstavaji v
platnosti i s novou verzi.

V piipadé, ze skupina NoName057(16) bude opét provadét utoky na ceské instituce, da se
predpokladat, ze uz bude vyuzita nova verze klienta. Neda se ale vyulouéit, Zze starSi verze je stale
aktivni. Proto doporucujeme byt pripraveni na blokaci jak na zakladé HTTP hlavicky User-Agent, tak
Accept. Blokace se da provést vhodnym nastavenim HTTP serveru (napf. nginx, Apache httpd). Zaroveni
doporucujeme pfidat logovani HTTP hlavi¢ky Accept do pfistupového (access) logu, aby bylo mozné tento
typ utoku odhalit.

Stale plati, ze NUKIB od partnert ziskava v realném éase seznam domén, na které je provadén DDoS
a proaktivné napadané organizace v pripadé DDoS utoku kontaktuje.

Prikad HTTP pozadavku zasilaného z DDoS klienta DDoSia

GET /attackFEJVUXWIANOD HTTP/1.1

Host: localhost

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/118.0.0.0 Safari/537.36 Edg/118.0.2088.76 GLS/97.10.7399.100

Accept: text/html,application/xhtml+xml, application/xml,

Accept-Encoding: gzip, deflate, br

Accept-Language: en-US,en;q=0.5

Content-Type: application/json

Connection: close

Hodnoty HTTP hlavicky User-Agent pouzivané klientem
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Mozilla/5.0 (iPhone; CPU iPhone OS 15 6 1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like
Gecko) Mobile/19

Mozilla/5.0 (iPhone; CPU iPhone OS 16_1_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like
Gecko) Mobile/15

Mozilla/5.0 (Linux; Android 11; SM-A115M Build/RP1A.200720.012; wv) AppleWebKit/537.36 (KHTML,
like Gecko) Version/4.0 Chrome/102.0.5005.125 Mobile Safari/537.36 Instagram 306.0.0.35.109
Mozilla/5.0 (Linux; Android 13; SAMSUNG SM-T220) AppleWebKit/537.36 (KHTML, like Gecko)
SamsungBrowser/23.0 Chrome/115.0.0.0 Mobile Safari/537.36

Mozilla/5.0 (Linux; Android 13; SM-F711U) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0
Mobile Safari/537.36 EdgA/114.0.1823.43

Mozilla/5.0 (Linux; Android 6.0.1; SM-G532MT Build/MMB29T; wv) AppleWebKit/537.36 (KHTML, like
Gecko) Version/4.0 Chrome/99.0.4844.88 Mobile Safari/537.36

Mozilla/5.0 (Linux; Android 9) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0
Chrome/119.0.6045.66 Mobile DuckDuckGo/1 Lilo/1.2.3 Safari/537.36

Mozilla/5.0 (Macintosh; U; PPC; en-US; rv:0.9.3) Gecko/20010802

Mozilla/5.0 (Macintosh; U; PPC Mac OS X Mach-O; en-US; rv:1.7.6) Gecko/20050319

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/118.0.0.0 Safari/537.36 Edg/118.0.2088.76 GLS/97.10.7399.100

Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Ubuntu
Chromium/102.0.5143.178 Chrome/102.0.5143.178 Safari/537.36

Mozilla/5.0 (X11; Linux x86_64; SMARTEMB Build/3.12.9076) AppleWebKit/537.36 (KHTML, like
Gecko) Chromium/103.0.5060.129 Chrome/103.0.5060.129
Safari/537.36686479766013060971498190079908139321726943530014330540939446345918554318339
Mozilla/5.0 (X11; U; Linux i586; en-US; rv:1.0.0) Gecko/20020623 Debian/1.0.0

Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.2.1) Gecko/20021208 Debian/1.2.1

Mozilla/5.0 (X11; U; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Ubuntu
Chromium/115.0.5738.217 Chrome/115.0.5738.217 Safari/537.36
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