Upozornéni na phishingovou kampan cilici na Ceskou republiku

portal.neweb.govcert.cz/informacni-servis/informace/upozorneni-a-hrozby/upozorneni-na-phishingovou-kampan-cilici-na-ceskou-republiku

Od fijna 2023 probiha phishingova kampani, ktera mimo jiné cili i na Ceskou republiku. Cilem
kampané je zisk informaci ze siti vladnich instituci.

Kamparn se podoba kampani evidované v zafi tohoto roku ukrajinskym CERT (CERT-UA). [1]
CERT-UA pfipisuje danou kampan skupiné APT28 (téZ oznaCované jako Fancy Bear ¢i, Forest
Blizzard), ktera je spojovana s ruskym vojenskym zpravodajstvim GRU.
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Prvotnim vektorem utoku je phishingovy e-mail, ktery vyzyva uZivatele ke stazeni archivu pres
odkaz a nasledné k jeho otevieni. Tématem e-mailu neni nic konkrétniho, pfiCemz se snazi
zneuzit zvédavosti uzivatele.

“Email

Archiv po extrakci viditelné obsahuje LNK soubor s nazvem SEDE-PV-2023-09-1 EN, ktery dle
ikonky vypada jako dokument z aplikace Word. Po spusténi uzivatelem dojde na pozadi ke
spusténi binarky WINWORD . EXE, ktera je legitimni aplikaci. Pomoci techniky DLL-sideloading
importuje Skodlivou knihovnu windowsCodecs.d11. Knihovna otevie SEDE-PV-2023-09-

1 _EN.docx. Jde zdanlivé o legitimni a verejné dostupny dokument navrhu agendy jednani
podvyboru pro bezpe&nost a obranu Evropského parlamentu. Utoénik se touto akci snazi
uzivateli navodit dojem, Ze oteviel dokument Word. Soucasné dojde ke spusténi souboru
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command . cmd, ktery vytvofi dalSi dokumenty (typu VBS a BAT) pro komunikaci s C2 a odstrani
Skodlivé soubory, co jsou soucasti archivu. Ke komunikaci na C2 server dojde v pfipadé, ze
vefejna IP adresa stroje ma jako geolokaci Ceskou republiku a dotaz byl proveden prohlizegem
Microsoft Edge.

K distribuci archivu, komunikaci C2 i exfiltraci dat je pouZita infrastruktura tfetich stran. Jedna se
konkrétné o domény mockbin[.]org, mocky[.]io a infinityfreeapp[.]com, které jsou
soucasti nabizenych sluzeb jako tvorba APl nebo webhosting. Nalez komunikace na tyto sluzby
nemusi tedy ihned znamenat kompromitaci organizace. Mlze se jednat o legitimni provoz. Pro
spravné vyhodnoceni tohoto typu nalezu je tfeba danou komunikaci zasadit do Sir§iho kontextu.

Pro ovéreni, zda vase organizace byla cilem této kampané, vyuzijte nami publikovanou
udalost v platformé MISP [2]. Doporucujeme dané indikatory vyhledat v datech za
uplynulé dva mésice.

V MISP udalosti je i hash SHA256 archivu, ktery ma pfidany komentar ,clean®. Jedna se o
archiv, ktery je soucasti distribuovaného archivu, ale obsahuje pouze kopii vySe zminéného
dokumentu Word. Tento archiv je vyuzit souborem command.cmd k mazani stop.

Pokud dané loCs naleznete ve vasich systémech a usoudite, Zze se jedna o Utok v ramci této
kampané, informujte o této udalosti cert@nukib.cz.

Zdroje

 [1] https://cert.gov.ua/article/5702579
 [2] https://misp.neweb.govcert.cz/events/view/182
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