Jak Ukrajina vyuziva Starlink a €¢im proti nému Rusko
bojuje

i idnes.cz/technet/vesmir/spacex-vesmir-ukrajinna-starlink-druzice.A231101_131948 tec vesmir_vse

2. listopadu 2023

Kdyz agrese Ruska vuci Ukrajiné vyustila 24. unora 2022 v
plnohodnotnou invazi, mélo jejimu postupu pomoci také vyrazeni
komunikacénich kanall. Bez spojeni si Ukrajinci nemohli pfedavat
informace, navadét palbu, zkoordinovat se atd. Proto se ukrajinska
vlada obratila na Elona Muska s zadosti o pomoc.
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8 fotografii

Americky podnikatel zareagoval bleskurychle a béhem par dni se
Ukrajinci do€kali prvni dodavky terminall pro pfipojeni k satelitni siti
Starlink spole¢nosti SpaceX. V dobé, kdy se politi¢ti lidfi zapadnich
zemi teprve radili, jak Putina néjakou podporou Ukrajiny pfilis
nedrazdit, vedlo uz SpaceX s Ruskem vlastni boj.

| diky Starlinku se podafilo ruskou armadu z velké ¢asti okupovanych

uzemi vyhnat. Rusové ovSem pfi ustupu uplatnili taktiku spalené zeme.

Infrastruktura je tam velmi ponicena, a potrva velmi dlouho ji obnovit,
zvlast kdyz valka stale probiha. Proto na osvobozeném uzemi SpaceX
zajistuje komunikacéni sluzby. To ostatné déla i pfimo na fronte,
napfiklad jen diky Starlinku bylo mozné udrzovat spojeni s vojaky
obklic¢enymi v Mariupolu.

Zdaleka uz nejde jen o zajisténi komunikace, Ukrajinci projevili velkou

vynalézavost a ze Starlinku udélali sou€ast svych zbranovych systémd.

Konkrétné muzeme zminit systém znamy pod jménem GIS Art. Jedna
se o software pro situacni prehled, ktery vytvari interaktivni mapu
zahrnujici snimky z dronu, satelitt i informace od lidi z terénu.
Zaznamenava se do ni poloha a typ cilt, a na zakladé téchto udaju
program vybira nejvhodnéjsi zbran v dosahu, ktera by mohla cil
zneSkodnit.

Dalsim smrticim vyuzitim Starlinku jsou pres satelit fizené utocneé
drony. U nich se na chvili zastavime, protoze prave ty jsou jablkem
svaru mezi SpaceX a ukrajinskymi pfedstaviteli. Tyto drony jsou pfitom
pro Ukrajince velmi dulezité, nebot diky nim jsou schopni provadét
udery v tylu nepfitele.
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Délkové ovliadané €luny ,,kamikaze*

(% na ruske lodi w Sevastepolu byl proveden deony 3 bezposdd-
kawymi plavidly (USVD, kterd mehau na rozdil od pobleznich
raketavych systémd zasdhnout cile na wétsi vadalenost.
Ruské ministerstva obrany uvedla, Ze Gtok byl proveden
osmi dromy a sedmi WSV, Odraden mél byt Grak Loy 2 nich
a tii dalii UsSy méla byt znitena na zemi,
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Letecké i namorni drony sice funguiji i bez Starlinku, ale maji-li byt
skutec€né fizeny, a ne pouze pracovat v néjakém autonomnim rezimu,

neobejde se to bez vysokorychlostni, zabezpecené a stabilni

komunikace. Drony by tedy mohly operovat jen v dosahu pfimého

radiového spojeni.
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Svou satelitni komunikaci provozuje i americka armada (jejim
prostrednictvim ovlada drony Predator a Reaper). Bylo by vSak
nerealistické oCekavat, ze by ji sdilela s ukrajinskymi silami. Kromé
toho kvuli umisténi satelitll na geostacionarni draze (36 000 km nad
Zemi) je nutna vykonna anténa terminalu a pfipojeni ma velkou latenci.
S prenosovou rychlosti to asi také nebude slavné, prezidentka a
vykonna feditelka SpaceX Gwynne Shotwell kdysi prohlasila, Ze
Starlink je stokrat rychlejsi.

ﬂJoey Roulette @joroulette

U.S. Space Command's General John Raymond visited SpaceX's
Starlink factory in January as part of a broader campaign from the
Pentagon to hardwire fledging mega-constellations for military comms.
Shotwell said Starlink's bandwidth is "100 times" better than AF's
current tech

23. fijna 2019 v 1:32, pfispévek archivovan: 1. listopadu 2023 v 14:51

oblibit retweet odpovédeét

U komerénich satelitll na geostacionarni draze (napf. sit KA-SAT od
Viasatu) je latence 700 ms a maximalni pfenosova rychlost 3 megabity
za sekundu pro upload — to je limitni hodnota pro pfenos HD videa z
jedné kamery. Je-li potfeba z dronu odesilat data z vice
optoelektronickych pfistroju a k tomu i z radaru a dalSich senzord nebo
ovladat celou skupinu dronu, naroky na pfenosovou rychlost prudce
rostou.

Nastésti pro Ukrajinu se na nizké obézné draze Zemé (LEO, 160-2
000 km nad Zemi) rodi kromé Starlinku i dalSi konstelace
komunikacnich druzic. Tyto druzicové sité ale zatim nejsou pfilis
pocetné, napf. konstelace Iridium NEXT Cita pouze 80 satelitl a nabizi
pfrenosovou rychlost nékolik stovek kilobitl za sekundu. Velikost
satelitni konstelace je dulezita pro zajisténi nepretrzitého pokryti
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oblasti, nad kterou komunikacni druzice prelétavaiji, a také proto, ze
jeden satelit zvladne obslouzit jenom omezeny pocet terminald ve
vymezeném prostoru.

Po Starlinku druha nejvétsi satelitni konstelace OneWeb sestava z 648
druzic obihajicich kolem Zemé ve vySce 1 200 km (3% vySe nez druzice
Starlinku), Cemuz by méla odpovidat latence. Ohledné realného vykonu
je OneWeb stale tajemny, nicméné v Cervenci 2019 spolecnost
oznamila, Ze pfi testovani svych prvnich Sesti satelitl zaznamenala
latenci 32 ms a rychlost stahovani 400 megabitt za sekundu. To
vypada slibné, otazkou vSak zUstava, jak je na tom OneWeb s
dostupnosti a spolehlivosti, udajné by vSak od konce tohoto roku méla
tato konstelace pokryvat signalem i Ukrajinu.

Konstelaci spole¢nosti OneWeb bude ve finale tvofit 648 satelitt ve
vySce 1 200 km.

Kdyz si to shrneme: Starlink neni uplné nenahraditelny, ale zadny z
ostatnich poskytovatell satelitni komunikace nedokaze nabidnout
Ukrajiné takové moznosti jako Starlink. Pfi vyuziti satelitnich siti na
geostacionarni draze je problém latence, nizka prenosova rychlost a
potfeba vétSich terminall. Satelitni sité na stfedni obézné draze Zemé
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(MEO, 2 000 — 35 000 km nad Zemi), napf. O3b provozovana
spole¢nosti SES (ktera je mimochodem na Ukrajiné nejvétsim
poskytovatelem satelitniho televizniho vysilani), jsou na tom jenom o
malo lépe.
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Obézné drahy ruznych druzic. Satelity pro DVB-S televizni vysilani - a)
- najdete na geostacionarni obézné draze, Starlink - b) - pak mnohem
blize Zemi.

U malych siti na nizké obé&zné draze je zase problémem pokryti
signalem. Alternativni poskytovatelé satelitni komunikace pfesto jsou
pro Ukrajinu daleziti, nebot mohou Starlink doplhovat na uzemich, nad
kterymi SpaceX signal Starlinku vypina. Nejvétsi potiz totiz neni slozita
konstrukce drond, tou je pravé komunikace, zvlasté komunikace na
velké vzdalenosti a v realném Case. Ukrajinci mohou vyrobit celou
flotilu drond, ale jak takové mnozstvi dat pfenaset zprostied more?

Na zakladé dosud uvedeného Ize konstatovat, ze Starlink predstavuje
tlusty Skrt v ruskych dobyvacnych planech. Rusoveé proti nému ale
nejsou uplné bezmocni. Jednou ze silnych ruskych zbrani je
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maskirovka neboli propaganda. Ruska propaganda stavi SpaceX do
nelichotivé pozice sponzora valky, kdyz prohlasuje, ze Rusko usiluje o
mir, ale Zapad tomu brani dodavkami zbrani a techniky.

Kdo dodava zbrang, ten pry priléva olej do valeCného ohné. Ve
skutecCnosti by oslabeni Ukrajiny Rusy neodradilo od pokraCovani
invaze, jen by ruské armadeé vratilo ztracenou prevahu, kterou méla na
zaCatku valky. Pravda ale neni dulezita — jak uz kdysi poznamenal
Julius Caesar, libenter homines id quod volunt credunt (lidé ochotné
veri tomu, Cemu chtéji).

Komu tedy ruska propaganda zapada do jeho nazorl a pfedstav, rad ji
pfijme a dal Sifi. To jsou nejen tzv. dezolati a pacifisté, ale i lide, ktefi se
obavaji eskalace vale¢ného konfliktu. Navic pomoc Ukrajiné néco stoji.
S tim vSim ruska propaganda uspésné pracuje. SpaceX se tak ocita
pod tlakem a musi se obhajovat.

,(Starlink) nikdy nebyl zamyslen jako zbran, ale Ukrajinci jej vyuZili
zpusoby, které jsou mimofadné a nebyly soucasti Zadné dohody (...)
Vime, Ze (ukrajinska) armada ho pouziva ke komunikaci, a to je v
poradku, ale nas zamér nebyl, aby ho pouzivala k uto€eni,” ujiStovala
prezidentka SpaceX Gwynne Shotwell na unorové konferenci o
komerc¢ni vesmirné prepravé. Je celkem pochopitelné, Ze SpaceX
nechce byt spojovano se zabijenim, povésti firmy by to neprospélo,
navic kvuali tomu zacina byt Starlink vniman jako legitimni vojensky cil.

Druhou silnou disciplinou Rusu jsou kybernetické utoky. Jen par hodin
pred invazi 24. unora 2022 hackefi z ruské vojenské rozvédky GRU
deaktivovali malwarem AcidRain terminaly, které komunikovaly se
satelitni siti KA-SAT americké spole¢nosti Viasat.
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Tisice vétrnych turbin priSlo o ovladani pres satelit. Asi kvali hackeridm

Vypadek postihl desitky tisic uzivatell v Evropé, pfedevsim vSak
ukrajinskou armadu, které se tim naruSilo spojeni s frontovymi
jednotkami. Nasledné se na scéné objevil Starlink, ktery utokim zatim
odolava. Zrejmeé nejvétsi zasluhu na tom ma flexibilita tymu Starlinku.
Elon Musk k tomu uvedl, ze v reakci na silici hackerskeé utoky
opakované prepisovali software svych zafizeni, aby byli stale o krok
pred ruskymi hackery. Rovnéz se osvédcila Sifrovaci technologie
systému.

Rusko se bezpochyby také pokousi o ruseni Starlinku. Ruseni satelitni
komunikace se miZze dit dvéma zpusoby: interferenci (vysilanim na
stejné frekvenci) signalu vysilaného pozemnimi stanicemi na satelit
(uplink jamming), nebo naopak interferenci signalu vysilaného ze
satelitu k zemi (downlink jamming). Druha metoda ma omezeny dosah,
protoze s vétsSi vzdalenosti slabne signal rusicky a da se relativnée
snadno odstinit. Uginngjsi tedy je zamé&fit rudeni pfimo na satelit,
ovSsem s rusSenim Starlinku timto zplsobem je ta potiz, Ze satelitt této
konstelace je pfiliS mnoho.

Z ruskych systému pro elektronicky boj jsou proti Starlinku pouzitelné
komplexy Krasucha 4 a Tirada 2. Z uniklych tajnych zprav (Discord
Leaks) je znamo, Ze Rusové nasadili i Tobol, ktery pfitom podle
dokumentace ma slouzit na obranu pred elektronickymi utoky proti
jejich satelitim.
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Rusko ma tajnou zbran proti satelitim Starlink, uvadi unikla zprava USA

Ochrana proti ruSeni satelitni komunikace spociva v uzce smérovaném
vysilani nebo technice zvané ,spread spectrum® (signal generovany v
urCité Sifce pasma je zamérné roztazen ve frekvencni doméng, takze
zabere SirSi pasmo) Ci adaptivnim filtrovani. Ale takova opatfeni mohou
byt stale prekonana dostatecné silnym rusivym signalem, ktery pokryje
celou Sifku pasma satelitu a zahlti jeho elektroniku. Zatim se zda, ze
pokusy o ruseni Starlinku nemeély vyznamnéjsi dopad, je to vSak
pretrvavajici hrozba, nebot' Rusoveé se v oblasti elektronického boje
postupné zlepsuiji.

Elon Musk @elonmusk

@PPathole @ashleevance Of course. And their signal jamming
systems are also getting better.

15. fijna 2022 v 20:56, prispévek archivovan: 1. listopadu 2023 v 15:41
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V Gvahu jesté pfipada ni¢eni satelitll. K tomu mohou Rusové pouzit
raketovy systém PL-19 Nudol, ktery chrani Moskvu pred balistickymi
raketami, ale byl jiz otestovan i jako protisatelitni zbran. Proliferace
Starlinku v tomto pfipadé nepomuze, nebot trosky z raket a
zasazenych druzic by po néjaké dobé fetézovou reakci zlikvidovaly
také ostatni druzice a stanice na nizké obézné draze.

To by v8ak vedlo k vyhroceni vztahl nejen s USA, ale i s ostatnimi
zemé&mi, které by pfisly o své satelity, a zejména s Cinou, jiZ by se tim
na fadu let (nez by vétSina trosek samovolné deorbitovala) narusil jeji
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ambiciozni kosmicky program. LepSim prostfedkem k poSkozeni druzic
by byly laserové zbrané. Jednak by byly levnéjsi (vyzaduji jen energii)
a jednak by zasazené druzice zanechavaly v celku. Laserovymi
zbran&mi ale Rusko nedisponuije, vyviji je véak Cina.

RusUm utoky proti Starlinku rozhodné stoji za snahu, nebot Starlink je
jednou z véci, které branicim se Ukrajincim zajistuji ve valce
kvalitativni pfevahu. Pokud by moznost vyuzivat satelitni komunikaci
ztratili, byla by to pro né takova mala katastrofa. | jenom omezeni
sluzeb Starlinku z Muskovy vdle jim zpUsobuje velké komplikace.
TéZko sice Muskovi vycitat, ze si nepreje, aby Starlink slouZzil jako
zbran, jedno pouéeni viak z jeho jednani plyne: Zadny stat si nesmi
dovolit byt v kliCovych oblastech zavisly na soukromych firmach, které
si budou délat, co se jejich majitelim zlibi.

Text byl prevzat z portalu ElonX. Pred vydanim byl redakéné upraven.
Original najdete zde.

Autor: Pavel Salvet, ElonX
Souvisejici

Je to nas agent, jasaji nad Muskem v Rusku a chtéji odstrizeni Starlinku

Starlink nad Krymem nikdy nefungoval, popira Musk, ze ho kvuli Ukrajiné
vypnul

Bal se jaderné odvety. Musk loni vypnul Starlink pfi utoku podvodnich dront

Rusko ma tajnou zbran proti satelitim Starlink, uvadi unikla zprava USA

Majitel Amazonu zacina budovat satelitni konkurenci Starlinku od Muska

Tisice vétrnych turbin prisSlo o ovladani pres satelit. Asi kvali hackeram

Témata: Valka na Ukrajing, uméla druzice, Ukrajina, SpaceX, Rusko,
Dron, zbran
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