Rusti hackeri dokazali velmi snadno a rychle prerusit
dodavky elektfiny na Ukrajiné. Nova metoda je vaznou
hrozbou pro zemé NATO!
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RUSKO v. UKRAJINA: Nejnovéjsi informace prozrazuiji jako rusti
hackefri perektné dokazali prerusit dodavky elektriny na Ukrajiné,
a to mnohem rychleji nez kdy predtim.

Utoky na energetické zasobovani Ukrajiny jsou souéasti ruské valeéné
taktiky. Rusko loni na podzim podniklo na Ukrajinu také Cetné utoky
raketami a bezpilotnimi letadly.

Ale 10. fijna, po mésicich relativniho klidu, zaCaly na Ukrajiné ruske
utoky na kritickou infrastrukturu. Hlavni mésto Kyjev bylo pod silnou
palbou.
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Jednim z cilt bylo poskozeni energetické infrastruktury — coz se
podafilo. V téméF 4000 méstech a obcich doslo k silnym vypadkim
elektfiny. Co je vSak velmi pozoruhodné, to je novy pfistup uto€niku-
hackerd.

Existuji opravnéné obavy, Ze kybernetické utoky ruskych hackert na
kritické infrastruktury budou v budoucnu provadény jesté rychleji — a
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Hackerské utoky na kritickou infrastrukturu, jako je napajeni, se
povazuji za slozité a nakladné. Skupina Sandworm, ktera je udajné
soucasti ruské vojenské zpravodajskeé sluzbé GRU, jiz v letech 2015 a
2016 zpusobila vypadky elektfiny na Ukrajiné pomoci kybernetickych
utoka.

V té dobé se pouzival velmi propracovane naprogramovany malware,
ktery vyzadoval dlouhé pfipravné obdobi.

Takové utoky jsou sloZité, protoze systémy zasobovani energii nebo
vodou s jejich generatory, konvertory nebo Cerpadly jsou fizeny pomoci
specialni technologie.

Tato takzvana OT (operacni technologie) je zaloZena na vlastnich
systémech a protokolech. Za timto u€elem sice |ze naprogramovat
Skodlivy software. Je to v3ak tak slozité, ze se to v souCasnosti stava
jen zfidka. K dnesnimu dni je na celém svété znamo jen nékolik
takovych malwara.

Pfi utoku v fijnu 2022 proto Sandworm zvolil zcela jiny pfistup. Skupina
vyuzila nové stavajici nastroje, jak piSe bezpecnostni spoleCnost
Mandiant ve své nové zpravé. To umoznilo rychly uspésny utok
ruskych hackeru.
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Bez vasi pomoci se neobejdeme. Vase prispévky pomahaji zvladat
opakujici se mésicni platby a udrzet portal v chodu. Potifebujeme
vasi pomoc a podporu

CZK ucet ve FIO bance (spravce Slovansky Svét) :

U:2902573480/2010
IBAN:CZ4320100000002902573480 SWIFT: FIOBCZPPXXX

EURO ucéet ve WISE bank (spravce Jie Liang) :

IBAN: BE62967308702361 Swift: TRWIBEB1XXX
Adresa banky: WISE EUROPE SA, Avenue Louise 54, mistnost S52
Brusel 1050, Belgie

Dékujeme

Upozornéni: Tento &lanek je vyluéné nazorem jeho autora. Clanky,
prispévky a komentare pod pfispévky se nemusi shodovat s postoji
redakce cz24.news. Medicinské a lekarske texty, nazory a studie v
zadném pripadé nemaji nahradit konzultace a vysetreni |ékafi ve
zdravotnickém zafizeni nebo jinymi odborniky.
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