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At chcete nebo ne, Casem se Sestce nevyhnete. Internet ji potfebuje
pro dalSi rozvoj a po celém svété ji uz vyuziva témér polovina
uzivatell, aniz to tusi. Neni to slozité, ukazeme si par pfikladu.

Pod minulym Clankem o IPv6 se objevila vétSi diskuze, v které si Clovék
mohl pFecist dost rozdilné nazory od zastancu, tak i odpurcu. Viastné
jako vzdy, kdyz se o Sestce mluvi. Bylo tam i dost zazitych nazoru, ze
je Sestka zbyteCné slozita. Rovnou napisu, ze osobné jsem mél pred
mnoha lety podobny nazor.

Ve skuteCnosti neni sloZzitéjsi, jen je prosté jina a dost spravcu se

k IPv6 snazi pfistupovat jako k IPv4, coz je chyba. Zkuste na chvili
zapomenout na to, co tu s nami je uz nékolik desetileti a podivat se na
to jinak. Pojdte to prosté zkusit.
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V dnednim ¢lanku nechci zabfednout do jednotlivych RFC ani se
zabyvat detaily. Na dvou praktickych pfikladech chci ukazat zaklad
konfigurace, kterou nastavite doslova béhem par minut. V diskuzi
zazneélo i nékolik zajimavych véci, zkusim se na né taky podivat.

Zacneme tim nejjednodussim — klienty. Je prvni véci, co délate po
instalaci OS, Ze vypinate IPv6? Ok, tak ted Sestku zapnéte. Tim mame
klienty vyfeSené. Podpora IPv6 na klientech je dnes naprosto
bezproblémova. Pokud mate v siti spravné nakonfigurovany smeérovac,
pripadné DHCPVG6, tak opravdu nemusite nic dalSiho fesit.

Jednoducha konfigurace na MikroTiku

Nejprve chci ukazat asi nejsnadnéjsi konfiguraci — pomoci prefix
delegation ziskame prefix od poskytovatele, ten budeme oznamovat do
LAN, Kklienti si prostfednictvim autokonfigurace SLAAC sami zvoli
unikatni IPv6 adresy a pouzijeme i DNS, které nam oznamil
poskytovatel. Je to opravdu jednoduché. Pro tuhle ukazku mam
MikroTik, jednu malou L2 sit’ a poskytovatel podporuje DHCPVG Prefix
delegation. Ukazeme si to v terminalu, naklikat v GUI je to jesté
snadngjsi.

reklama
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0:00/ 0:00

Mikrotik ma ve vychozi konfiguraci IPv6 vypnutou, zacneme zapnutim,
restart je nutny:

system package enable ipv6
system reboot

Pak zalezi na konfiguraci vaseho firewallu, mozna budete muset pridat
pravidlo, aby se k vam informace o prefixu dostaly. Prefix delegation je
soucast DHPCv6. Zdrojovy port DHCP je 547, cilovy klienta je

546. Pravidlo mUze vypadat tfeba takhle:

/ipv6é firewall filter add action=accept chain=input

comment="Povoleni DHCPv6 client" dst-port=546 protocol=udp src-
address=fe80::/10

Povolime prijimani ohlaseni smérovace.
/ipv6 settings set accept-router-advertisements=yes

Uz jen potfebujeme pozadat vaseho poskytovatele. V nasem pripadé
Zadame o dvé véci — adresu pro rozhrani WAN (v nasem pripadé

ether1) a prefix. Pridéleny prefix bude v IPv6 poolu s nazvem test_ipv6.

Jak bylo zminéno, PD je soucast DHCPvG6, takze nakonfigurujeme
DHCP klient:
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/ipv6 dhcp-client
add add-default-route=yes interface=etherl pool-name=test_1ipv6
request=address, prefix

Vysledek by mél vypadat néjak takhle, mame IPv6 adresu na rozhrani
ether1 (WAN) i prefix:

/ipv6é dhcp-client> print

Flags: D - dynamic, X - disabled, I - invalid

# INTERFACE STATUS REQUEST PREFIX
ADDRESS
0] ether1l bound address

2a02:7168:2303:81ee::/64, 58w6d17h13m35s
2a02:7168:2300:1el1:0:ffff:a0b:81lee, 58w6d17h13m35s
prefix

Je zde mnohem vice parametrd, odkazu vas na oficialni dokumentaci
K MikroTiku.

Dokonce ani nemusime zadat o adresu, muzeme fungovat bez ni, jen
s prefixem. Ke komunikaci smérovace se zbytkem internetu se pak
pouzije vhodna adresa z jiného rozhrani, ktera byla pfidélena jako
soucast prefixu.

Takovou adresu pfidélime na bridge (vnitfni rozhrani) jako IP adresu
z pfidéleného prefixu.

/1pv6 address
add address=::1 from-pool=test_ipv6 interface=bridge

Snadno jde ale nastavit jina, nékdo preferuje slovni pojmenovani, tfeba

cafe, face a podobné. Mlzete si vybrat, staci upravit parametr

address.

Jak vidite, povedlo se to:
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/ipv6 address> print

Flags: X - disabled,

link-local

# ADDRESS

INTERFACE ADVERTISE

O DL fe80::6e3b:6bff:febf:2cd4/64 bridge

1 DL fe80::6e3b:6bff:febf:2cd3/64 etherl

2 G 2a02:7168:2303:81ee::1/64

yes

3 DG 2a02:7168:2300:1el1:0:ffff:a0b:81ee/64

I - invalid, D - dynamic,

G - global, L -
FROM-POOL
no
no

test_ipv6é bridge

etheril

Tak a je to. Pokud vse klaplo, vyzkousSejte test-ipv6.com a za par vtefin
uvidite, Ze vam IPv6 funguje. Jak dlouho to celé trvalo? Pét minut? To
neni tak Spatné, ne?

Zkuste si na klientovi vypsat adresy a smeérovaci tabulku. Mozna vas
prekvapi, ze adresa vasi vychozi brany je lokalni linkova adresa
zacCinajici fe80::. Je to tak spravné. Ohlaseni smérovace pfichazi z jeho
lokalni linkové adresy, ta se pfi autokonfiguraci nastavi do smérovaci

tabulky.

Jak je to s DNS? Nikde jsme ji nekonfigurovali a funguje. Ano, vychozi
nastaveni u Mikrotiku jsou tak, ze se automaticky ziska od
poskytovatele a zaroven se i oznamuje klientdm v Route
Advertisement. To si mUZete ovéfit zde:

[admin@MikroTik] /ipv6 nd> print verbose
Flags: X - disabled, I - invalid, * - default

@ * interface=all ra-delay=3s

. advertise-dns=yes

Ted mate Sestku funkCni, jen si nezapomerite jeSté nastavit firewall.

Vi wviEiwv s

rozebereme nékteré IPv6 moznosti. Na rozdil od IPv4 je tady vice
moznosti konfigurace. Zalezi na poskytovateli, jak velky nam pridéli
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prefix, co vSe potfebujeme nakonfigurovat na klientech apod. Zaéneme
s DHCP serverem, ten se od IPv4 lisi.

Ted jsme si vyzkousSeli autokonfiguraci bez DHCP serveru. Klienti si
sami zvolili IP adresy, informovali jsme je o DNS a to jim k pfistupu na
internet staCi. Nékdy ale chceme vic, tfeba ve firemni siti chcete klienty
informovat o IP telefonni ustfedné, NTP serverech nebo bootovat po
siti. Tady uz budeme potfebovat DHCP server.

Vice o autokonfiguraci

DHCPvV6 existuje ve dvou rezimech — bezstavové a stavove.

Bezstavové DHCPV6 nepfidéluje IP adresy, poskytne nam pouze
ostatni parametry jako adresy DNS serveru a prohledavané domény.
Aby klient ziskal adresu, je tedy nutna jesté autokonfigurace SLAAC.
DHCP server tedy adresy nefeSi a ani nevi, kdo ma kterou adresu.

Stavové DHCPV6 se vice podobna tomu, co zname ze Ctyrky. To uz
pridéluje adresy, reSi konflikty adres a feSi i dalSi véci jako vySe
zminované NTP, boot server a dalsi.

No a jak je to s vychozi branou? Mdzu ji taky pfidélovat pomoci
DHCPv6? MUze se vam to zprvu zdat nelogické, ale opravdu
nemuzete. To vam zafidi pouze ohlaseni smérovace. (nebo staticka
konfigurace)

Ohlaseni smérovace (Router Advertisement — RA) bylo pouzité uz

v prvnim prikladu. At budete délat jakoukoli konfiguraci, vzdy se s nim
setkate. Vysilaji se periodicky, klient si je ale mUze i vyzadat pomoci
vyzvy (Router Solicitation — RS), déla to pfi pfipojeni do sité.

V oznamenich smeérovac sdéluje informace o siti — jak |ze ziskat
adresy, jak je to s DHCP. RA obsahuiji tzv. pfiznaky (flagy), dulezité pro
nas jsou pfiznaky M a O a dale pfiznak A, ktery je soucasti rozSifujici
volby obsahujici sitovy prefix (Prefix Information Option — PIO).
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priznak O (Other Configuration)
kdyZ je nastaven, fika, Ze je k dispozici pouzit bezstavové DHCPVG6 pro
nastaveni sitovych parametru jako napfiklad DNS serveru

priznak M (Managed Configuration)
kdyz je nastaven, klient si ma o IP adresu i dalSi parametry fict
DHCPVG6 serveru (flag O pak ztraci vyznam)

priznak A (Autonomous)
kdyz je nastaven, fikame klientim, ze pro dany prefix maiji pouzit
bezestavovou autokonfiguraci

Vznika nam tu tedy nekolik kombinaci:

Priznak Priznak Priznak

(0] M A Zpusob konfigurace

0 0 0 zadna konfigurace adres, jen nastaveni vychozi
brany

0 0 1 SLAAC

1 0 1 SLAAC + bezestavové DHCPv6

nezalezi 1 0 pouze stavové DHCPv6

nezalezi 1 1 stavové DHCPvV6 a zaroven SLAAC

Mozné kombinace pfiznaku

Délka prefixu

DalSi véci, kterou musim zminit je délka prefixu. Tyka se to hlavné
prefixu, ktery nam pridéli poskytovatel, Casteéné se to ale projevi

i v LAN. Co je spravné a pro€ muze byt /64 nevhodné? REC

6177 mluvi o tom, kazda koncova sit by meéla dostat dostateCné
mnozstvi adres, napfiklad /56 pro domaci uzivatele a /48 pro ostatni.

Tady nam do toho trochu hazou vidle neéktefi poskytovatelé, ktefi vam
pridéli pouze prefix /64. Jasné, ono je to krasnych
18446744073709551616 adres, zaroven je to nejmensi blok pro

7/13


https://datatracker.ietf.org/doc/html/rfc6177

autokonfiguraci. Pokud jste mala L2 sit, neni to zadny problém. ISP
pridéli /64 a vy tenhle blok pouzijete v LAN.

Pokud jste slozitéjSi sit' a chcete IPv6 ve vice VLAN, predavat na dalSi
smérovac v siti apod., tak SLAAC ani delegované prefixy s pfidélenym
/64 prefixem nemuzete pouzit.

Takze sahnete po IP _kalkulatoru a musite si ru¢né IP adresy
rozplanovat a nakonfigurovat na vasem zarizeni. Neni to tézkeé:

2 networks /65 9,223,372,036,854,775,808 addresses
4 networks /66 4,611,686,018,427,387,904 addresses
8 networks /67 2,305,843,009,213,693,952 addresses
16 networks /68 1,152,921,504,606,846,976 addresses

Ja se s timhle trochu trapil. Kdyz jsem pro ucel tohoto ¢lanku hledal
poskytovatele, ktery dava lepSi prefix, mél jsem dost potiZze takového
najit. Tady na jihu je témér vSude Starnet nebo néjaka z jeho firem a ti
prosté davaji /64. Oslovil jsem je a vétsi prefix nabizi, ale je to placené.
Ano, jsou to levné linky, nemuizZeme chtit zazraky.

A4l dd

DalSi ukazka je s firewallem Fortigate, poskytovatel nam pfidéli prefix
/62 (tedy Ctyfri prefixy /64) a my jej vyuzijeme v nékolika VLAN. Pro vian
40 (feknéme Wi-Fi pro hosty) pouzijeme SLAAC a DNS servery
poskytovatele, pro interni sit stavovy DHCPVG server.

Zminim tady parametr prefix hint — tim muze klient pozadat o konkrétni
délku prefixu. Server mize tento parametr ignorovat, klidné muze
pridélit jinou délku, nez byla pozadovana. Pak je jen na klientovi, jak se
s tim vyporada.

Nejprve si pozadame o prefix pres rozhrani WAN:
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config system interface
edit "wan"
config ipv6
set ip6-mode dhcp <-- jak ziskat IP adresu
set dhcp6-prefix-delegation enable <-- povoleni PD
config dhcp6-iapd-1list
edit 5
set prefix-hint ::/62
next
end
end
end
end

Ovérfime, Ze jsme dostali prefix. Z vypisu je vidét, Ze jsme nedostali
IPv6 adresu na WAN rozhrani, ale prefix mame, dostavame i DNS:

config system interface

edit "wan"
get
ipv6:
ip6-mode : dhcp
nd-mode : basic
ip6-address : /0
ip6-allowaccess : ping
icmp6-send-redirect : enable
ra-send-mtu : enable
ip6-reachable-time : 0O
ip6-retrans-time : 0
ip6-hop-1limit : 0
dhcp6-prefix-delegation: enable
delegated-prefix iaid 5 1 2001:167c:9594:6000::/62
preferred-life-time 1 270
valid-life-time : 300
delegated-DNS1 1 2001:4860:4860: :8888
delegated-DNS2 : 2001:4860:4860::8844
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ProtoZze mame vic vnitfnich vlan, musime si prefix vice rozdélit. Kazda
VLAN (v nasem pripadé vlan 40 a internal) dostane jinou podsit’
o velikosti /64.

Zacneme s vian 40. Prefix, ktery jsme dostali je
2001:167¢:9594:6000::/62. My nepfidélime prvni v poradi, tedy
2001:167¢:9594:6000::/64, ale az treti, tedy 2001:167¢:9594:6002/64.
Na rozhrani si pfidélime adresu 2001:167¢:9594:6002::1.

Toto feSi zapis set ip6-subnet ::2:0:0:0:1/64. Ten fika, Ze se k naSemu
prefixu ma ,pficCist” tato adresa — jedna se o logicky soucet (funkci OR)
prefixu a nami zadané podsité.

Nastavime si adresu na rozhrani a nastavime zapneme SLAAC:

edit "vlan 40"
config ipv6
set ip6-mode delegated
set ip6-allowaccess ping
set ip6-delegated-prefix-iaid 5
set ip6-send-adv enable <-- povoleni zasilani RA
set ip6-upstream-interface "wan"
set ip6-subnet ::2:0:0:0:1/64 <-- IP adresa na tomto rozhrani
config ip6-delegated-prefix-1list <-- oznamovany prefix
(teoreticky jich mGze byt i vic)
edit 1
set upstream-interface "wan"
set delegated-prefix-iaid 5
set subnet 0:0:0:2::/64 <-- tuto podsit budeme oznamovat
VvV RA
set rdnss-service delegated <-- zaroven budeme oznamovat
i DNS, které nam dal poskytovatel
next
end
end

Vysledek by mél byt:
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config system interface
edit "vlan 40"
config ipv6

get
ip6-address : 2001:167Cc:9594:6002::1/64
ip6-delegated-prefix-iaid: 5
ip6-send-adv : enable
ip6-manage-flag : disable
ip6-other-flag : enable

Pro interni sit bude feSena jinak — statefull DHCP config system
interface

edit "lan"
config ipv6
set ip6-mode delegated
set ip6-delegated-prefix-iaid 5
set ip6-send-adv enable
set ip6-manage-flag enable <-- posilame M flag
set ip6-upstream-interface "wan"
set ip6-subnet ::1:0:0:0:1/64
end
end

Pro interni sit’ jesté potfebujeme DHCP server. Ten je mozné
nakonfigurovat vice zpUsoby. V prvnim pfikladu nebudeme upfesriovat
pridélované IP adresy a pouzijeme DNS servery poskytovatele.

config system dhcp6 server
edit 1
set dns-service delegated
set subnet 0:0:0:1::/64
set interface '"lan"
set upstream-interface "wanl"
set ip-mode delegated
next
end
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Druha ukazka — tady nastavime vilastni DNS servery a budeme
pridélovat jen maly rozsah IP adres.

config system dhcp6 server
edit 1
set dns-serverl XxXX
set dns-serverl yyyy
set domain firma.cz
set interface "lan"
set upstream-interface "wanl"
set ip-mode range
config ip-range
edit 1
set start-ip 2001:167c:9594:6001: :cafe:100
set end-ip 2001:167c:9594:6001::cafe:300
next
end
end

Mame skoro hotovo. Nezapomente nastavit firewall.

V zaznamech provozu (traffic log) je po chvilce vidét, Ze klienti funguiji,
jsou tu adresy napf.: 2001:167¢:9594:6002:59d2:163e:f3fa:2a81 a
2001:167¢:9594:6001::0:0:cafe:101. Tohle nakonec zabralo taky jen
par minut.

Kdyz mate v siti servery, u téch patrné nechcete autokonfiguraci, tady
sahnete po statické konfiguraci. Nékdo zatouzi po tom, nastavit si vSe
staticky. To samoziejmé vzdycky mozné je.

Konfigurace klientt je hodné podobna IPv4, potfebujete si vymyslet jen
néjakou adresu, vedét délku prefixu, vasi vychozi branu a DNS.
Teoreticky pak nepotrebujete ani periodické RA, muzete je na klientech
ignorovat (v Linuxu pomoci sysctl).

Rucni konfigurace, tfeba ve vétsi siti, je hrozna prace. Provadét pak
zmény v celé siti je Casoveé naroCné. Tak proc to délat? Opravdu tohle
chcete?
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Kdyz uz jsme u toho statického adresovani: prefix delegation neni
jedina moznost, jak ziskat IPv6 od poskytovatele.

Bézné se pouziva i statické smérovani — na rozhrani WAN si nastavite
poskytovatelem pridélenou IP adresu a nastavite vychozi branu. Na
tuto adresu pak poskytovatel nasméruje prefix néjaké délky, ktery pak
pouzijete v LAN. VSe Ize tedy i staticky.

Za pomoc s korekturou ¢lanku dékuji Ondreji Caletkovi.
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