IPv6 u nejvétsich ¢eskych operatort v roce 2023:
Vodafone a ti druzi
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Velci telekomunikacni operatofi v nékterych zemich, mezi které patfi
i Cesko, se k nasazeni protokolu IPv6 moc nemaji. Podivame se, jak
jsou na tom velci Cesti operatofi, zejména ten Cerveny.

IPv6 je protokol, ktery vznikl s nadéji, ze diky 128 bitim pro sitové
adresy navzdy vyreSi vyCerpani adresniho prostoru ve starSim
protokolu IPv4, ktery nabizi bitu pouze 32. To sice splnil, ale dalSi cil,
tedy aby vSichni postupné presli na sité ,bez IPv4“, je jesté daleko —

i kdyz i tady se blyska na lepSi Casy — diky NAT64 a DNS64 muZete mit
IPv4 ,jako sluzbu® a diky specialni volbé v DHCPv4 muzete pocitacim
v dual-stack siti signalizovat, Ze si maji IPv4 odkonfigurovat (pro cestu
do IPv4 Internetu pak pouziji pravé NAT64 a DNS64).
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Z CR ke sluzbam spolegnosti Google pfistupuje pomoci protokolu IPv6
priblizné 23 % vSech navstévnikl Googlu, zatimco napfiklad

v Némecku je to 67 %, ve Francii 72 % a mnoho dalSich zapadnich

i vychodnich zemi je nad 40 %. Celosvétovy primér je 45 %.

IPvE Penetration in Crech Republic as measured by Akamai. APnic and Google
{2023-08-09) www.vuncke,orgs ipvestatus
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Vyvoj dostupnosti IPv6 v CR [vyncke.org]

Autor: Eric Vyncke

IPv6 u 02

U tfi naSich nejvétsSich telekomunikacnich operatort (O2, T-Mobile,
Vodafone) neni IPv6 uplné v oblibé. O2 sice nasadilo IPv6 na svych
DSL/FTTH pfipojkach uz v Cervenci 2012, jeho implementace je ovSem
vadna: pfidéluje pravé jeden blok adres /64 pro jednu jedinou domaci
sit, a tak tfeba na siti pro hosty uz IPv6 nezprovoznite.
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Ani po jedenacti letech toto chovani v O2 nezménili. Na mobilni siti

v O2 nasadili IPv6 pro v§echny uzivatele béznych pfenosnych
datovych sluzeb ve druhé poloviné roku 2020, ale nekteré dalSi sluzby
se |IPv6 dosud nedockaly. Pokud tedy pouzivate od O2 ,LTE/5G
internet na doma“ nebo specialni mobilni pfistupové body s vefejnou
IPv4 adresou (napf. internet.open.s ), mate smulu.

IPv6 u T-Mobilu

T-Mobile ma od roku 2014 k dispozici IPv6 na infrastrukture

CETINu (puvodné DSL, pozdéji i FTTH) a pfidéluje (celkem staticky)
IPv6 prefix o velikosti/56 . Pro zakazniky v mobilni siti ale IPv6 zatim
nenabizi a nic nenasvédcuje tomu, ze by se to v dohledné dobé mélo
zménit. V podobné situaci, tedy bez IPv6, jsou i zakaznici, ktefi
vyuzivaji nove stavenou optickou sit' T-Mobilu, nebo zakaznici sluzby
ViaGia z portfolia nékdejSiho T-Systems.

reklama

0:00/ 0:00

NejnovejSim poCinem T-Mobilu je prodej sluzeb na kabelove siti
Vodafonu, ovSem s vlastni konektivitou — tady IPv6 nalezneme, ale
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pouze v rezimuDS-Lite, tj. s globalné routovanym blokem IPv6 adres a
IPv4 s operatorskym CGNATem. Zakaznici si nemohou pfiplatit za
plnohodnotny dual-stack ani zvolit rezim pouze IPv4 (ktery vlastnik
infrastruktury, tj. Vodafone, svym zakaznikim nabizi).

Zaroven kabelovy modem, dodavany T-Mobilem, nepodporuje
subdelegaci prefixu. Z pridéleného bloku o velikosti/56 vyuzijete pouze
jen jeden blok/64 pro LAN. Zbytek zUstane nevyuzit: pokud za
operatorsky router pfipojite svuj vlastni router, pro néj uz IPv6 prefixy
nedostanete. V ceniku navic najdeme komickou (avSak nespravnou)
informaci, ze je zakaznikovi pfidélena jen jedna privatni IPv6 adresa.

CABLE INTERNET

CABLE INTERNET  CABLE INTERNET  CABLE INTERNET

250 500 1000
MEsitni pausal 399,00 j3za,75) 499,00 (412,40 589,00 (485 0a)
Max. dostupna rychiost
(stahovanilodesiiani dat) 250100 Mb's 500100 Mb/s 1 000/100 Mbfs
Datowy limit neomezend neomezens neomezeng

Medilnou seuddsti sludby jo pfidéleni IP adresnihe prostoru. V cand tanfu Cable Internet 250-1000 je pfidéleni jednd privatni
Py adrasy.

* Maximdlni rychlost tarifu po ovifeni instalatni adrasy na www i-mabile czintemat-na-doma.

Cenik kabelového internetu T-Mobile na infrastrukture Vodafonu.
Véetné IPv6.

Autor: T-Mobile

Plizivé zavadéni IPv6 u Vodafone

O historii IPv6 v siti Vodafone se toho verejné moc nevi. Na vlastni oCi
jsem uz pred vice nez péti lety vidél mobilni dual-stack (tedy globalni
IPv6 prefix z rozsahu Vodafonu a k tomu privatni IPv4 s NATem) na
specialnim pfistupovém bodu (APN) u zaméstnancu Vodafonu.

Vodafone zaroven dokaze uz dlouho nabidnout rezim IPv6-only na
privatnich pfistupovych bodech u firemnich SIM karet, ale k tomu
kromé firemni smlouvy potrebujete jesté propoj se siti Vodafone,
RADIUS server, jeden prefix o velikosti /64 pro kazdy pfipojeny telefon
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a vlastni IPv6 konektivitu do Internetu. Kazdy takovy telefon navic
musite prekonfigurovat na pfidéleny pristupovy bod. Tedy nic pro
bézné smrtelniky.

Kdyz jsme v roce 2020 vybirali dodavatele konektivity pro firemni
kancelare, ukazalo se, Ze Vodafone moc nerozumi ani IPv6 pro firemni
zakazniky. V poptavce jsme méli blok adres o velikosti /48, v nabidce

i ve smlouvé byl blok o velikosti /48, ale po podpisu se nas snazili
uvrtat do mnohem mensiho bloku. Kdyz jsme trvali na /48 podle
smlouvy, seSel se kvuli nam dvakrat panel feditelt, aby nam nakonec
/48 nabidli za mirny priplatek cca. 700 K&/mésic bez DPH. Vhodnou
reakci na takovou nabidku ponecham na cténém ctenafi.

Prvni vétsi IPv6 akci bylo pro Vodafone prevzeti klientd byvalého
kabelového operatora UPC. Ten nabizel IPv6 od Cervna 2017 a jeho
zakaznici si mohli vybrat sluzbu v jedné ze dvou variant: bud pouze
IPv4 (s vefejnou adresou) nebo nativni IPv6 a k tomu privatni IPv4 za
operatorskym CGNATem (v rezimu DS-Lite). Pokud si vyberete rezim
DS-Lite, nemuzete kabelovy modem-router pfepnout do rezimu bridge,
coz spolu s absenci vlastni vefejné IP adresy Casto vede k tomu, ze

viiwv s

Vodafone pfevzal po UPC nejen zakazniky a sit, ale i bloky IPv6
adres — a ty v ramci rozlucky s UPC zacal v bfeznu roku 2021 do
Internetu oznamovat z vlastniho autonomniho systému. Od toho
momentu je na statistikach APNIC u Vodafonu vidét vyrazny skok
v dostupnosti IPv6.
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IPv6 Per-Country Deployment for AS16019: VODAFONE-CZ-AS, Czech Republic (CZ)
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Do doby prevzeti prefixti UPC pod vlastni ASN bylo nasazeni IPv6
prakticky neméfitelné.

Autor: APNIC Labs

V zahrani€i je situace rizna — Vodafone v Némecku, Rumunsku,
Australii, Portugalsku, Recku IPv6 postupné zavadi, zatimco naptiklad
u poboé&ek ve Spanélsku, Irsku, Albanii, Turecku byste o IPv6 témé&f
nezavadili. V ltalii zaCala kfivka nasazeni na zaCatku roku 2023 stoupat
a zatim se nezastavila.

Cesky Vodafone vcelku nenapadné nedavno na Twitteru (nebo
vlastnéna X) prozradil, ze postupné nasazuje IPv6 v mobilni siti,

a pozdéji to pro Root.cz i potvrdil. Neprozradil ale, jak nasazeni bude
vypadat, ani zZe aktivne pracuje na nasazeni IPv6 na dalSich sluzbach
pristupu k Internetu, které nabizi. Pojdme se tedy podivat na prvni
praktické zkuSenosti a na to, co Ize vycCist z vefejnych zdroju.

IPv6 pro ,,LTE/5G na doma*“
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V mobilni siti nasazuje Vodafone IPv6 ,po pfistupovych bodech (APN)“.
Mezi sluzbami, které ma v Vodafone nabidce, jsou klasicka mobilni
data a pak i tzv. FMS (Fixed-Mobile Substitution) sluzby, které pro
Internet na doma pouzivaji sit LTE nebo 5G misto
optiky/DSL/kabelovky.

SKPOST128FMS

i \liﬂm

Vase nova SIM karta 0 Pripojeni bez kabelu
nahradi tu plvodni 5IM karta do modemu

SIM karty jsou v siti obsluhovany rdzné.

Autor: Radek Zajic

FMS SIM karty jsou siti obsluhovany jinak nez klasické SIM

s mobilnimi sluzbami. V tuto chvili je IPv6 aktivni na nékterych FMS
sluzbach, takze pokud mate Pripojeni bez kabelu nebo Pevny internet
LTE, mozna i vy muzete IPv6 vyuZivat uz dnes. Alespon v mém
pripadé, kdy jsem si pofidil nové Pripojeni bez kabelu, staCilo v LTE
modemu zvolit rezim IPv4ve a IPv6 nabéhla automaticky.
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V nékterych variantach je toto pfipojeni v pripadé IPv4 za
operatorskym NATem — u IPv6 sice NAT chybi, ale stavovy firewall ne.
Spojeni je tedy mozné jen ,zevnitf ven®. Ani ping z Internetu na
zarizeni v LAN neprojde.

Blok pfidélenych adres je z rozsahu 2a00:11b1::/32 a je bohuzel
dynamicky. Méni se pfi kazdém pfipojeni a jeho velikost je /64 dle
3GPP, tj. bez delegace prefixu. Do LAN je obvykle vypropagovan
pomoci mechanismu podobnych tém v RFC 7278.

Prehled

Stav Internetu

Stav karty LUSIM: Karta USIM v poradku

Rezim sité: LTE{LTE)

Stav protokolu IPv4: Pfipojeno

Adresa IP: 10.214.2.162

DNS protokaolu IPvd: 31.30.90.1,31.30.90.2

Stav protokolu IPvE: Pripojeno

Adresa protokolu IPvE: 2A400:11B1:10A:2C6:5A2C:80FF:FE13:9208/64
Brana protokalu |PvE: FEB0Q::3E47:11FF:FEE4:46BA/G4

DNS protokalu IPv6: 2001:4860:4860;:8888

IPv6 DNS server je od Googlu, zatimco pro IPv4 pouziva Vodafone
vlastni.

Autor: Radek Zajic
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Traceroute do Internetu (na FMS).

Autor: Radek Zajic

Na moji FMS sluzbé byl aktivni stavovy firewall a traceroute zvenku
neprosel.

Autor: Radek Zajic

Vodafone pro nékteré FMS sluzby nabizi i specialni pristupovy

bod, vfcz.wttx , na kterém dokaze nabidnout vefejnou IPv4 adresu —
a zda se, ze minimalne nékteri zakaznici na tomto pristupovém bodu
maji aktivni i IPv6 a jsou zvenku dostupni. Pokud mate tento typ
sluzby a mate funkéni IPv6, podélte se s nami v diskusi, jestli je
prefix stabilni (stejny i po restartu sluzby) a jestli se lze

k zarizenim v LAN z IPv6 Internetu pripojit.
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Na nékteré /64 prefixy ale traceroute zvenku funguije.

Autor: Radek Zajic

IPv6 na mobilech

DalSim krokem bude zavedeni IPv6 pro vSechny uzivatele mobilnich
dat. Tak daleko zatim Vodafone neni, ale spusténi IPv6 pro APN
internet pro zakazniky s béznymi SIM kartami ma v planu

v nasledujicich tydnech.

Zatim nevime, kterou ze dvou technickych variant nasazeni IPv6 pro
mobily si Vodafone vybral. Pojdme si je pfipomenout.

V mobilni siti Ize nabidnout nativni dual-stack, pokud to sit'i zafizeni
umozAuji. To je rezim, ktery zvolil operator O2. Mobil ma pfidéleny
jeden IPv6 blok ( /64) a jednu IPv4 adresu, €asto privatni. Tu musi
operator v jadru sité NATem prelozit na verejnou IPv4 adresu stejné,
jako kdybyste méli pouze IPv4 — z toho plyne jasna nevyhoda, nativni
dual-stack vam bude stale konzumovat IPv4 adresy. Vyhodou tohoto
feSeni je ale maximalni kompatibilita, s takovou konfiguraci funguji
v8echny mozné sluzby na telefonu, v€etné téch zastaralych, které
vyzaduji IPv4. Pokud jste v roamingu, mizete se setkat s problémy,
kdy navstiveny operator nepodporuje spravné mobilni dual-stack, a tak
jste odkazani pouze na IPv4.

Druhou variantou, u nas zatim nevidénou, je APN internet v rezimu
,pouze IPv6“ a nasazeni DNS64/NAT64, tedy IPv4 jako sluzby.
Castym oznadenim takové konfigurace je 464XLAT: operator pfidéluje
telefonu pouze blok IPv6 adres a adresu DNS64 serveru. Mobilni
zarizeni samo aktivuje CLAT nebo podobny mechanismus pro pfistup
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k IPv4 Internetu. Aplikace, které primarné pouzivaji DNS a IPv6, se i ke
zdrojum v IPv4 Internetu budou pfipojovat pfes NAT64 u operatora,
zatimco aplikace IPv6 neschopné nejprve vyuziji meziprotokolovy
preklad z IPv4 do IPv6 na telefonu a nasledné z IPv6 do IPv4 na strané
operatora.

Pokud z telefonu udélate hotspot, na Wi-Fi mate klasicky dual-stack —
routovaci subsystém v mobilu prichozi IPv4 provoz z LAN pfelozi

z IPv4 do IPv6, posSle mobilni siti po IPv6 na NAT64, tam se prelozi
zpét do protokolu IPv4 a nasledné jiz klasicky odejde do IPv4 Internetu.
Zarizeni pripojena k hotspotu tak s timto rezimem obvykle nemaji
problém.

MOBILNI TERMINAL MOBILNI sIT PROVIDER EDGE INTERNET

T IPv6-ONLY DUAL-STACK
Aplikace seznam.cz

schopna IPvé 2a02:598:a::79:39

| zive.cz
95.173.213.36

NAT 88.214.193.98
4-=6

neschopna

Android 4.4+ — Sdilené logovani pro PCR Vice obsahu na IPv6,
i05 9+ ] E Sdilené pooly vefejnych meéné cervenych Sipek,
Windows Phone 10 — IPv4 adres méné penéz za CG-NAT @

Je-li mobilni sit’ IPv6-only, pouziva se pro pristup do globalniho IPv4
Internetu NAT64 a DNS64. Pro hotspot a starsSi aplikace pak CLAT,
ktery preklada provoz z IPv4 na IPvG6.

Autor: Radek Zajic
Pokud vas vic zajima rezim ,pouze IPv6 s NAT64/DNS64“, dovolim si
pfipomenout svou prezentaci na YouTube nebo jako PDF dokument.

Pro zvidavé Ctenare: existuje i rezim ,pouze IPv6 bez NAT64/DNS64°,
ktery se Casto pouziva u VoLTE. Tam totiz operator nepotiebuje, aby
zafizeni mélo dostupné oba protokoly, protoze pro komunikaci s VoLTE
(IMS) staci protokol jeden. Takto to u nas ma zatim jen O2. Pokud
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chcete védeét, jaké protokoly a adresy pouziva pravé vas mobil,
doporucuji aplikaci Network Tools od Hurricane Electric (Google
Play, AppStore).

Néktefi operatofi v zahrani€i (napf. T-Mobile ve Spojenych statech
americkych) zvolili rezim ,pouze IPv6 s DNS64/NAT64“ rovnou, jini
(Deutsche Telekom v Némecku) nejprve zvolili klasicky dual-stack, aby
pozdéji presli na rezim ,pouze IPv6 s DNS64/NAT64“. Uvidime, ktery
rezim si Cesky Vodafone zvoli. Je vSak témér jisté, ze prichozi provoz
bude, podobné jako u FMS,v zajmu zakazniktblokovan.

Az bude protokol IPv6 v siti dostupny, bude jesté potreba
prekonfigurovat mobilni zafizeni. V pfipadé Androidu to mizete udélat
ruéné, staci v nastaveni APN internet zménit rezim na 1Pv4/IPv6
nebo 1Pv6(v zavislosti na zplsobu nasazeni u Vodafonu). Na systému
IOS od Applu situace tak jednoducha neni, ale i zde |ze v nékterych
pfipadech aktivovat rezim 1Pv4/1Pv6 nebo 1Pv6 pomoci tzv. APN
profilu. Pfed tfemi lety jsem podobny profil pripravil pro O2.

Aby IPv6 zacali vyuzivat vSichni zakaznici, musi dojit ke zméné
nastaveni v samotném systému. U iOS jde o vychozi konfiguraCni
profil, ktery Apple obvykle aktualizuje s vydanim nového systému a pak
podle potieb operatord az nékolikrat roéné, u Androidu se zména musi
propsat do hlavniho repositare Androidu do souboruapns-full-
conf.xml_ a nasledné do aktualizaci softwaru v telefonech. To se ale
zatim nestalo.
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<!-- 02 Internet -->

<apn carrier="02 internet"
carrier_id = "1449"
mcc="230"
mnc="02"
apn="internet"
type="default, ia, supl"
authtype="0"
protocol="IPV4V6"
roaming_protocol="IPVv4Vve"

/>

<!-- Vodafone Internet -->

<apn carrier="Internet"
carrier_id = "2398"
mcc="230"
mnc="03"
apn="internet"
type="default, ia, supl, xcap"

/>

Fixni sluzby

PFi zkoumani otevienych dat z NetTestu od CTU jsem s udivem zjistil,
ze Vodafone nenasazuje IPv6 jen pro FMS, ale i pro fixni sluzby. Web
spoleCnosti i vefejné kanaly jsou zatim na informace skoupé, ale z dat
NetTestu jsem sestavil mapu méreni a vyc€etl zpusoby nasazeni.
Cervené &tverecky odpovidaji nasazeni v siti CETINu, modré jsou
FMS. U zelenych odvozuji na zakladé namérenych rychlosti a (celkem
pfesné) polohy, ze jde o sluzby Vodafonu na FTTH infrastruktufe T-
Mobilu, zpfistupnéné v ramci dohody o sdileni. Prvni ,zelena“ méreni
se v datech objevila 12. 7., dva dny po spusténi sdilenych sluzeb.
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zelena — FTTH T-Mobile, modra — FMS, Cervena — DSL/CETIN FTTH

Autor: Radek Zajic

V pripadé sluzeb na infrastrukture CETINu i FTTH T-Mobilu je velikost
pridéleného prefixu /56.

U sluzeb na infrastruktufe CETINu se zda, Ze dochazi k aktivaci
postupné, po regionech — zatim pravdépodobné v okoli Zlina, Liberce a
Karlovych Var. Do CETINu jsou prefixy routované po blocich /40,

zatim mam potvrzené 2a00:11b7:100: : /40, 2a00:11b7:1100: : /40,
2a00:11b7:1300::/40, 2a00:11b7:2000: : /40, 2a00:11b7:2600: : /40
a 2a00:11b7:3200: : /40 a dalSi pravdépodobné brzy pribudou.
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Preprodej infrastruktury CETINu — na jednoho zakaznika je routovan
prefix /56.

Autor: Radek Zajic

Méreni ze sluzeb na siti T-Mobile zatim v NetTestu moc neni, takze
pokud né€jakou vyuzivate, podélte se s nami o zkuSenosti. Zatim se
zda, ze Vodafone bude pro tyto sluzby vyuzivat bloky IPv6 adres

z prefixu 2a00:11b7:8000: : /33, konkrétngji zatim

2a00:11b7:8000: :/40 aZ 2a00:11b7:8400: : /40.

Zda se, ze Vodafone v tomto pripadé T-Mobilu vypalil rybnik a IPv6
nasadil dfiv nez samotny vlastnik infrastruktury!

Infrastruktura T-Mobile — i zde je na jednoho zakaznika routovan
prefix /56.

Autor: Radek Zajic
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Pokud mate zajem prostudovat data z NetTestu, méreni Vodafone |IPv6
jsem umistil na GitHub.

Smutna tecka na zaver

A to je prozatim k IPv6 u Vodafone vSe.

Protoze O2 i Vodafone uz IPv6 na mobilnich datech maji nebo brzy
budou mit, zGstava otazka, kdy se kone¢né pfida T-Mobile. Na Twitteru
(X) i dalSich mistech sméfuji dotazy zavedeni IPv6 v mobilni siti

k podpore T-Mobilu €asto, operator v tomto sméru ale miICi. Dodnes
vSak v jeho mobilni siti v€etné 5G funguje se specialnim APN
konfigurace z mobilniho IPv6 trialu z roku 2015. Tak snad se v T-Mobilu
brzy probudi a zpfistupni IPv6 pro vSechny mobilni zakazniky.

‘Test IPV6 | i Casto kladené dotazy | | Mirrory "'““iﬁ.é
Cis

Testuje vase IPv6 pripojeni.

'Souhrn || Spusténé testy |Sdilejte vysledky / Kontakt|| Dal&i IPv6 stranky || Prehetp dess

@ Vase IPv4 adresa ve vefejném internetu je 89.24.32.203
Vase IPv6 adresa ve verejném internetu je
2001:1aef:ffff:0:54c5:b9ee:2baB:f7d

@ Vas poskytovatel pripojeni k Internetu (ISP) bude nejspis TMOBILE-
Vzhledem k tomu, Ze mate |Pv6, prikladame tab, ktery ukazuje, jak dobfe
se mizete pripojit k dalsim IPv6 strankam.

4 Vas DNS server (mozZna provozovany Vasim poskytovatelem pripojeni)
ma pfistup pres IPv6.

Vase skore

.1 0 /.1 0 stabilita a pripravenost pro IPvB, kdyZ poskytovatele obsahu poskytnou
obsah jen skrz IPvG

Kliknéte pro Test Data

Copyright (G 2010, 2022 Jason Fesler, Vaochr
Mirrary | Zdroj | E-miail - - Alibuly [
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https://gist.github.com/zajdee/496051eb10b23376372805d4f264cdd3
https://i.iinfo.cz/images/251/ipv6-na-mobilu-u-t-mobile.jpg

IPv6 v mobilni siti T-Mobile — i dnes je funkéni konfigurace z mobilniho
trialu v roce 2015

Autor: Radek Zajic
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