Upozornéni na zranitelnost CVE-2023-20198 v Cisco
I0S XE (CVSS 10.0)
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Narodni urad pro kybernetickou a informacni bezpecnost
upozornuje na zranitelnost CVE-2023-20198, ktera se tyka
weboveého rozhrani operacniho systému Cisco |OS XE. Tato
zranitelnost umoznuje utoCnikovi vytvorit na zafizeni nového
uzivatele s urovni opravnéni "level 15" a tak ziskat kontrolu nad
napadenym zarizenim.

Zranitelnost ma CVSS Score 10 a je aktivhé zneuzivana.

Zranitelné systémy

Zafizeni s operacnim systemem CISCO I0S XE, ktera maji
zapnuty modul web UlI.

Mitigace zranitelnosti

e Vypnout modul web UI.

e Nemit modul web Ul dostupny z internetu.

e Omezit jeho dostupnost v ramci interni sité, tj. povolit
dostupnost pouze z vlan uréené ke spraveé téchto zarizeni.

Detekce

Pro ovéreni, zda je na zarizeni modul web Ul zapnuty, Ize pouzit
prfikaz show running-config | include ip http

server |secure|active, ktery blize popisuje dokumentace ke
zranitelnosti od spole¢nosti Cisco. [1]

Dana dokumentace spolu s ¢lankem od Cisco Talos[2] popisuje i
indikatory kompromitace, které doporucujeme vyhledat ve
zranitelnych zafizenich. ACkoliv jejich vyCet neni definitivni, mohou
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pomoci pfi vyhodnoceni zavaznosti situace.
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https://sec.cloudapps.cisco.com/security/center/content/CiscoS
ecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z

 [2] https://blog.talosintelligence.com/active-exploitation-of-cisco-

ios-xe-software/
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