Upozornéni na aktivni zneuzivani zavazné zranitelnosti
ve WinRAR (CVE-2023-38831)

portal.neweb.govcert.cz/informacni-servis/informace/upozorneni-a-hrozby/upozorneni-na-aktivni-zneuzivani-
zavazne-zranitelnosti-ve-winrar-cve-2023-38831

Upozorfiujeme na aktivni zneuzivani zavazné zranitelnosti ve
WIinRAR (CVE-2023-38831, CVSS 7.8), ktera byla zvefejnéna v
srpnu 2023, ovSem k vyraznému zneuzivani rusko-Cinskymi
hackerskymi skupinami dochazi v mésicich zafri a fijen. Zranitelnost
se tyka WinRAR 6.22 a starSich verzi, ve kterych Ize spustit
Skodlivy kod v okamziku, kdy se uzivatel pokusi zobrazit soubory v
RAR archivu, které stahnul z doruceného mailu. NejCastéji se jedna
o sadu souboru JPEG a PNG, mezi kterymi se nachazi soubor
napodobujici obrazovy format obsahujici libovolny kéd, napfiklad
,poc.png .cmd® (mezera je zde zamérna). Alternativné se Ize setkat
s variantou napodobujici PDF soubor. Doporu€ujeme aktualizovat
verzi WinRAR na nejnové;sSi verzi 6.24.
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