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Upozoriujeme na opakujici se DDoS utoky na Ceske instituce. Za
témito utoky opét stoji ruska hacktivisticka skupina
NoName057(16), ktera dle déni ve svété reaguje témito utoky.

NUKIB od patrnert ziskava v realném éase seznam domén, na
které je provadén DDoS a proaktivné napadané organizace v
pripadé DDoS utoku kontaktuje.

V pfipadé zasazeni DDoS utokem doporucujeme:

» Blokovani na zakladé HTTP hlaviCky User -Agent: Go-http-
client/1.1, Go-http-client/2.0 a prazdného user agenta —
touto blokaci mize dojit k omezeni urcitych aplikaci
vytvorenych v programovacim jazyce Go

e Blokovani provozu z ur€itych ASN: 199785, 63949, 174,
262287, 212238, 9009, 60068, 39493

« V krajni pfipad geofencing — blokovani komunikace ze
zahranici

e Vyuzit starSi doporuCeni uvedené ve Varovani ze dne 25. 2.
2022

Dalsim krokem by mélo byt kontaktovani ISP, ktery pomuze
mitigovat Utoky. Casty typ DDoS utokd byva HTTP flood, SYN flood
a zfidka Slowloris.

Od deklarace cilu trvaji utoky pfiblizné 24 hodin.

Obecné nedoporuCujeme verejné zminovat aktéry, ktefi za timto
utokem stoji. Na svém kanale pak sdileji své ,uspéchy” a jsou
motivovani pokraCovat ve svych utocich. Zaroven se jedna o
podporu informacni valky.


https://portal.neweb.govcert.cz/informacni-servis/informace/upozorneni-a-hrozby/opakujici-se-ddos-utoky-na-ceske-instituce
https://www.nukib.cz/download/uredni_deska/2022-02-25_varovani-final.pdf

V pfipadé otazek se na nas nevahejte obratit na e-mailové adrese
cert@nukib.cz.
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