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Hackefi ze skupiny Monti jsou nechvalné znami svymi
ransomwarovymi utoky. VydéraCskeé viry pouzivaji k tomu, aby
zablokovali data v cizich pocitaCovych systémech. Po svych obétech
chtéji penize za vraceni dat, pfipadné vykupné za to, ze odcizena
data nezverejni.

A presné to se stalo v pfipadé brnénské univerzity, ktera jiz drive
odmitla zaplatit pozadované vykupné. Hackefi proto nyni zverejnili
prvni varku dat. Jsou mezi nimi i osobni udaje vyucujicich, kterymi
jsou v fadé pfipadu vysSi vojensti dustojnici. Uvadi jejich adresy,
data narozeni a osobni telefonni Cisla. Tyka se to kateder logistiky
a krizoveého fizeni.

Dalsi fakulty maji podle hackerti nasledovat. Podle CT vyhroZuji
kybernetiCti najezdnici zverejnénim 750 GB internich dat.
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Mluvéi univerzity Vladimir Sidla odmitl pfipad komentovat s ohledem
na vysetrovani.

Hackeri napadli Univerzitu obrany. Méli odcizit data rektoratu

Unik dat je vazny problém

Podle plukovnika Otakara Foltyna z Vojenské kancelare prezidenta
republiky, jenz je byvalym nacelnikem Vojenskeé policie, je vaznost
uniku dat vysoka. ,Studenti univerzity se stanou dustojniky, za 20 let
budou na vrcholu veleni. Nepratelské zpravodajské sluzby bude
samoziejmeé zajimat, jak vypada vyuka budoucich velitelu,” cituje
Foltyna CT.

O tom, ze univerzita Celi kybernetickému utoku, informoval koncem
zari server iRozhlas.cz. Tehdy také uved|, ze se o zalezitost zajima
Meéstské statni zastupitelstvi v Brné.

Univerzita obrany primarné pfipravuje budouci vysokoskolskée
profesionaly pro Armadu CR. Vznikla v roce 2004 splynutim tfi
instituci, Vysoké vojenské sSkoly pozemniho vojska ve Vyskoveé,
Vojenské akademie v Brné a Vojenske Ieékarské akademie Jana
Evangelisty Purkyné v Hradci Kralové jako vysledek reformy
vojenskeho vysokého Skolstvi po restrukturalizaci ozbrojenych sil.
Ma kolem 1600 studenta.

Masivni utoky proruskych hackeru ochromily weby €eské policie
i ministerstva vnitra
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V utery napadli hackefi z proruské skupiny NoName057 weby
ministerstva vnitra, policie, vlady, Senatu, Snémovny nebo
prazskeho letisté. Podle spoleCnosti GenDigital Slo o reakci na
zasedani Mezinarodni krymské platformy, které konalo v Praze.
Kolem 17. hodiny uz vSechny napadené weby fungovaly.

Jak utoc€i vydéraéské viry

Na napadeném stroji dokazou vydéracskeé viry z rodiny ransomwaru
udélat pékny neporadek. Nejprve zasifruji vSechna data uloZzena na
pevném disku. Za jejich zpristupnéni pak utoCnici pozaduji vykupné,
a to klidné i nékolik tisic korun.

Kyberzlo€inci se zpravidla snazi v majiteli napadeného stroje vzbudit
dojem, Ze se ke svym souborim dostane po zaplaceni pokuty. Ta
byla udajné vyméfena za pouzivani nelegalniho softwaru apod.

| proto jim cela fada lidi jiz vykupné zaplatila.

Zaplatit zpravidla chtéji v bitcoinech, protoze pohyby této virtualni
meény se prakticky nedaji vystopovat. A tim logicky ani nelegalni
aktivita pocitaCovych piratu.

Ani po zaplaceni vykupného se ale uzivatelé ke svym datim nemusi
dostat. Misto placeni vykupného je totiz nutné virus z pocitace
odinstalovat. Zpfistupnit nezalohovana data je uz ale ve vétSiné
pripadl nemozné.

Ransomware i podvody na webu. Lidé plati kyberzlo¢incim vic penéz
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