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Svét je protkan komunikacemi vSeho druhu — elektrickeé draty,
potrubi, dalnice a zeleznice vedou po zemi a jsou viditelné pouhym
okem. Mofe a oceany vsak slouzi také k prepravé nejen zbozi a
zdroju na lodich, ale také informaci a energie pod vodou. Kromé
potrubi k nim patfi podmofrské kabely, které spojuji pevninské oblasti
mezi kontinenty a ostrovy.

Podmorské kabely Ize rozdélit do dvou hlavnich kategorii — silové
kabely, které prenaseji elektfinu, a komunikacni kabely, které se
pouzivaji pro internetovou komunikaci a nahradily zastaralé
telegrafni (telefonni) linky. Prvni napajeci kabel byl polozen v roce
1965, aby spojil pevninskou ¢ast Kanady (Britskou Kolumbii) s
nékolika ostrovy. Posledni byl polozen mezi Peloponéskym
poloostrovem a ostrovem Kréta v roce 2021. Pokud jde o Rusko, v
roce 2015 byl postaven energeticky most na Krym, ktery se vSak
klene nad vodou. Baltské, Severni a Stfedozemni more ve svych
hlubinach rozpousti elektrické draty. Ale také v Tichém oceanu a
Atlantiku existuji podmorské komunikace a planuje se zprovoznéni
novych. Pfes Cerné mofe se planuje kabel o vykonu 1 GW, ktery
bude prenaset elektfinu z Azerbajdzanu pies Gruzii do Rumunska,
Moldavska a zemi EU. Jeho uvedeni do provozu je planovano na rok
2029 [1].

Dno mofi a oceanu slouzi predevsim k pfenosu dat: prochazi jim
priblizné 99 % internetového provozu. Zatimco pred deseti lety se
pokladanim podmofrskych internetovych kabelu zabyvaly
specializované IT spoleCnosti, nyni v tomto odvétvi dochazi k
celosvétovému investicnimu boomu. Odhaduje se, ze v pristich dvou
letech bude do tohoto oboru investovano 10 miliard dolaru.
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Konkurence je obrovska, protoze kazdy rok se velké i mladé firmy
snazi prijit s novymi projekty a uspokojit rostouci poptavku po
zajisteni provozu.

Jen v roce 2022 vzrostla kapacita trans-pacifickych kanalu
meziro¢né o 35 % na néco malo pres 250 Tb/s. [2].

Noveé technologie jsou stale ucinngjsi. Napfiklad nejrychlejsi,
nedavno dokoncCeny transatlanticky kabel s nazvem Amitié ad je
silny jako zahradni hadice, financuji ho spole¢nosti Microsoft, Meta a
dalSi a dokaze prenaset 400 terabitu dat za sekundu [3].

Takzvana temna vlakna se pouzivaji pro podmorské kabely k
pfenosu obrovského mnozstvi dat z kontinentu na kontinent. Tyto
optické sité obvykle vlastni konsorcia mezinarodnich
telekomunikaCnich spolecCnosti a jednotlivi velci poskytovatelé
cloudovych a medialnich sluzeb. Napfiklad systém podmorskych
kabell 2Africa, ktery ma opasat africky kontinent, je vysledkem
spoluprace spole¢nosti Meta Platforms (dfive Facebook) a
telekomunikacnich spole¢nosti véetné MTN GlobalConnect, Orange

a Vodafone. Podmorsky kabel 2Africa je navrzen pro propojeni az 16

paru vlaken, pficemz nékteré tmavé nebo ,nevyuZzité® pary viaken
jsou vyhrazeny pro budouci rozsSifeni [4].

V soucCasné dobé je na svété vice nez 552 podmorskych
internetovych kabelu, ackoli jesté pred deseti lety jich bylo témér
trikrat vice.

Moderni metody jejich pokladani se od doby v poloviné 19. stoleti,
kdy byl polozen prvni transatlanticky telegrafni kabel, liSi jen malo —
jsou odvijeny z lodi. Vzhledem k tomu, Ze vétSina kabell lezi v
neutralnich vodach, jejich instalace a udrzba s sebou nese urcita
geopoliticka rizika.

Mezi né& patfi $pionaz. Spionazni aktivity spojené s podmorskymi
kabely se oficialné datuji od tajné operace s krycim nazvem lvy
Bells, kterou v roce 1971 provedla americka ponorka Halibut v
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Ochotském mofi a pfi niz byl objeven vojensky telekomunikacni
kabel Sovétského svazu vedouci po dné Ochotského mofre z
Kamcatky na kontinent.

Mezi USA a EU vypukl vazny skandal poté, co se zjistilo, Ze se
zpravodajské sluzby USA a Spojeného kralovstvi podilely na
prumyslové Spionazi proti evropskym koncerniim. Jednalo se o
vyuzivani elektronického zpravodajského systému Echelon, ktery byl
dfive zaméren na SSSR a jeho spojence. Evropsky parlament v roce
1999 zfidil zvlastni komisi pro tuto zaleZitost, nebot’ existovalo
dlvodné podezieni, Zze americké a britské zpravodajské sluzby
predavaji dulezité udaje konkurentum evropskych firem, ¢imz jim
zpusobuji mnohamilionové ztraty. 5] Komise vypracovala
194strankovou zpravu, v niz vyjadfila obavy z porusovani soukromi
a rlznych dusledkd takovych systému pro komeréni organizace.

V roce 2005 uvedlo americké namornictvo do provozu ponorku s
jadernym pohonem USS Jimmy Carter (SSN-23), jejiz funkce podle
analytikl americké zpravodajské komunity zahrnuji také identifikaci
podmofrskych kabell a jejich odposlech.

Americka armada je zase znepokojena Cinnosti ruskych vyzkumnych
lodi. Konkrétné v fijnu 2015 kontradmiral William Marks uvedl, ze
,dosSlo ke zvySené aktivité ruského namornictva v blizkosti
podmorskych kabelovych tras, které jsou zilou globalni elektronicke
komunikace a obchodu® [6]. [6].

USA byly obzvlasté znepokojeny trasou ruské lodi Jantar, ktera na
podzim 2015 pomalu plula podél vychodniho pobfezi USA na Kubu.
Lod byla neustale monitorovana americkymi Spionaznimi satelity,
lodémi a letadly. Pfedstavitelé amerického namornictva uvedli, ze
ruska lod méla na palubé specialni podvodni vozidla, ktera mohla
byt spusténa na dno, aby pfefizla podmorsky kabel.
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Nedavno se podobna tvrzeni objevila v souvislosti s internetovymi
kabely u evropského pobrezi, nyni se vSak hypoteticka aktivita
Ruska zdlUvodriuje snahou pomstit se za podkopani plynovodu Nord
Stream.

Po zahajeni specialni vojenské operace zacCala EU diskutovat o
kritické infrastruktufe [7]. 7] Utok na Nord Stream v zafi 2022 pfimél
Evropskou radu, aby v fijnu téhoz roku zverejnila pétibodovy plan na
zvySeni informovanosti [8]. 8] Nasledovala smérnice Evropské rady z
prosince 2022 o ,zvySeni odolnosti kritické infrastruktury®, v€etné
podmofskych kabelu.

Z&dna organizace EU v8ak v této oblasti nevede a nema vyslovny
mandat k ochrané podmorskych kabell. Namorni bezpeénost v EU
obecné zajistuji tfi technické agentury, které nejsou soucasti
ozbrojenych sil Elenskych statd: Evropska agentura pro kontrolu
rybolovu (EFCA), Evropska agentura pro namorni bezpeénost
(EMSA) a Evropska agentura pro pohranicni a pobfezni straz
FRONTEX, pfiemz pouze posledni jmenovana agentura ma
vyznamné donucovaci pravomoci. Evropsky systém ostrahy hranic
(EUROSUR), ktery provozuje agentura FRONTEX, kombinuje
prostredky, jako jsou bezpilotni letadla, radary a letadla, které se
vSak pouzivaji pfedevsim k potirani nelegalni migrace.

Nedostatek politickych mechanismu v tomto sméru vedl| k militarizaci
tématu bezpecénosti podmorskych kabelt v EU. V ¢ervnu 2023
otevielo NATO v anglickém Northwoodu nové stredisko, které se
vénuje specialné infrastruktufe podmofiskych kabelu [11]. 11] Misto
samoziejmé nebylo vybrano nahodné, protoze Britanie je ostrovni
stat (Sea Power) a je zavisla na spolehlivosti podmofrské
infrastruktury.

Obecné se anglosaské zemé v minulosti odvolavaly na tyto umélé
hrozby. Napfiklad v roce 2012 zverejnilo Belferovo centrum pfi
Harvardoveé univerzité ve Spojenych statech studii, podle niZ by se
moderni technologie mohly vyuzit pfi pretrzeni hlubokomorskych
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kabeld. Vzhledem k tomu, Ze transoceanské kabely, které byly
polozeny relativné nedavno, vedou prakticky po stejnych trasach
jako jejich pfedchudci, nebylo by pro pfislusné organy obtizné
odhalit jejich hlavni trasy [12].

Zatimco v minulosti dochazelo k poSkozeni v melkych vodach a
nékolik namornich mil od pobfezi v disledku nahodného lovu
vleCnymi sitémi, lodnich kotev nebo pfirodnich katastrof (byli
zaznamenani i Zraloci, ktefi kabely rozkousali), hlubokomofska
sabotaz muze zpusobit potize s opravou a muze vést ke znacnym
nakladum.

Podmorske transoceanské kabely jsou v hloubkach vétsich nez 300
metrl obvykle pokladany pfimo na dno oceanu (dodate¢nou ochranu
maji pouze v blizkosti bfehu). V dusledku toho je Ize pomérné
snadno poskodit a k jejich Cteni jsou zapotfebi pouze specialni
pristroje.

PrestoZze podmofiské kabely vedou vysokonapétovy proud, mohou je
poskodit nejen specialné vycviCeni sabotéri, ale i ,amatéfi®. V breznu
2013 neznami utoc€nici v Egypté prefizli podmorsky kabel SMW4
750 metru od pobfezi mésta Alexandrie [13]. V dUsledku pferuseni
klesla rychlost internetu v Egypté o 60 %, dokud nebylo vedeni
obnoveno.

Rizikem jsou také pfirodni katastrofy, zejména ve vulkanickych
oblastech. V roce 2006 zpusobilo zemétfeseni u pobfezi Tchaj-wanu
vypadky internetu na Tchaj-wanu, v Jizni Koreji a v celé jihovychodni
Asii. Opravy tehdy trvaly témér dva meésice. A v roce 2021 erupce
sopky a nasledné zemeétreseni prerusily podmorské kabely tahnouci
se az na Tongu. Zemé byla vice nez tfi tydny bez vysokorychlostniho
internetu a témér vyhradné se spoléhala pouze na mobilni telefonni
site.
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Zapad se obava nejen o bezpecnost podmorskych komunikaci, ale
také o bezpeénost Ciny. | kdyz kontext je ponékud odlisny, a sice
konkurencni. 14] Americké ministerstvo spravedlnosti vydalo
prohlaseni o kabelové siti Pacific Light, v némz uvedlo, Ze
pritomnost ¢inskych statnich pfislusniki mezi moznymi dodavateli a
investory je nezadouci. Byly vyjadfeny obavy ohledné pfistupu k
udajum a soukromi. Faktem je, Zze zakony na ochranu soukromi se v
jednotlivych zemich liSi a pfistupy Pekingu a Washingtonu, stejné
jako EU, které jsou nejveétSimi hraci v daném odvétvi, se lisi.

A koneéné&, samotny zajem Ciny o podmoiské komunikace a jeji
aktivni u€ast na jejich pokladce jiz vyvolava obavy Spojenych stata,
které ztraceji svij monopol.

Skupina Hengtong je nejvétsi Cinskou firmou vyrabéjici kabely a
vlastni vice nez 70 riznych dcefinych spole¢nosti. V roce 2020
skupina Hengtong Group koupila spolec¢nost Huawei Marine
Networks a pfejmenovala ji na HMN Technologies. V roce 2021
zaradilo americké ministerstvo obchodu firmu na ¢ernou listinu
americkych subjektd za podporu ,vojenské modernizace Lidové
osvobozenecké armady”. To skupiné Hengtong Group zakazuje
pfijimat urcité zboZzi podléhajici pravidlum spravy vyvozu bez
licence. Protoze vSak ma mnoho dcefinych spoleCnosti, bylo pro
USA obtizné sledovat transfery technologii.

Huawei je také na sankénim seznamu USA. Z projektd podmorskych
kabeld, na kterych se podilela CLR, se spoleénost Huawei podilela
na pfiblizné 45 %. Zbyvajicich 55 % kabelovych projektti v CLR si
rozdélily spole€nosti China Unicom, China Telecom a China Mobile
[15].

Rusko neni v oblasti podmorské internetové komunikace pfilis
zastoupeno. Sachalin, stejné jako Kurilské ostrovy, Severni morska
cesta a Kaliningradska oblast jsou spojeny s pevninou. Pfitom prvni
autonomni kabel do Kaliningradské oblasti byl polozen relativné
nedavno, v roce 2021 [16]. Z mezinarodnich linek ma Rusko
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kabelové spojeni s Finskem, Gruzii a Japonskem. To je vzhledem k
velikosti nasi zemeé relativné malo, ale zaroven to vyrazné snizuje
mozna rizika. ACkoli ostatni zemé v tomto odvétvi prakticky nemaji
nase zastoupeni, s vlastnimi technologickymi znalostmi bychom
mohli v tomto perspektivhim odvétvi vytlacCit zapadni spoleCnosti,
prinejmensim ve spratelenych zemich.

Pred vice nez deseti lety se diskutovalo o mezikontinentalnim kabelu
BRICS, ale pak toto téma zmizelo z programu jednani. Mozna na tak
velkolepy projekt nebyl dostatek financnich prostfedkd — nebo
politické vule. S rozSifovanim tohoto klubu a se stale vétSim poctem
zemi, které maji zajem na vytvoreni multipolarniho svétového
usporadani [17], vSak bude téma podmorskych komunikaci a
zajisténi jejich bezpecného provozu zcela aktualni.
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