Hackeri ziskali citlivé informace o britské obrané
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LockBit, skupina udajné napojena na Rusko, zverejnila mimo
jiné podrobnosti o zakladné jadernych ponorek, tvrdi list The
Mirror

Citlivé informace o kliCovych britskych obrannych a zpravodajskych
zafizenich skoncCily na temném webu poté, co hackefi narusili
databazi dodavatele, uvadi The Mirror. Noviny tvrdily, Ze zlo€inci jsou
napojeni na Rusko.

Britska meédia v sobotnim €lanku tvrdila, ze hackerska skupina
znama jako LockBit ziskala v srpnu pristup k pocCitaCovému systému
spoleCnosti jménem Zaun. Ta se podle deniku specializuje na vyrobu
plotu a poskytovani perimetrovych bezpecnostnich feseni pro
vysoce rizikova mista.

Mezi dokumenty, které udajné skoncCily ve vefejné domeéng, jsou
popisy konkrétnich ochrannych zarizeni instalovanych v obranné
laboratofi Porton Down. The Mirror uvedl, ze unikly také prodejni
objednavky s podrobnostmi o zbozi zakoupeném pro namorni
zakladnu Clyde, kde sidli britsky jaderny odstrasujici prostredek.

Zaun potvrdil ,dumysiny kyberneticky utok” a dodal, Ze hackefi
nedostali do rukou zadné utajované materialy.

Podle ¢lanku mohla byt bezpecnostni opatfeni v komunikacnim
komplexu v Bude, zakladné Royal Air Force Waddington, centru
elektronického boje Cawdor Barracks a radé pfisné stfezenych

véznic ohrozZena stejnym zpusobem.
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List citoval labouristického poslance Kevana Jonese z uzsiho vyboru
pro obranu Commons, ktery varoval, ze unik informaci muze mit
vazné dusledky. Jeho konzervativni kolega Tobias Ellwood rychle
ukazal prstem na Rusko.

The Mirror uvedl, Ze hackerska skupina LockBit se v roce 2020 se
svymi ransomwarovymi utoky dostala na vysluni a je povazovana za
¢lenu, rusky statni pfislusnik Michail Matveey, je na seznamu
nejhledanéjSich osob FBI a nékolik dalSich RusU bylo zadrzeno v
USA a Kanadé kvuli jejim aktivitam, uvadi ¢lanek.

V kvétnu Microsoft tvrdil, ze statem podporovani ¢insti hackefi
provadéli sofistikovanou sledovaci operaci na kliCovych aktivech
americké infrastruktury, v€etné telekomunikacnich a dopravnich
sektord.

Skupina znama jako Volt Typhoon se také udajné snazila ,narusit
kritickou komunikacni infrastrukturu mezi Spojenymi staty a asijskym
regionem béhem budoucich krizi,“ dodal Microsoft.
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