Na ceské banky utodcili prorusti hackeri. K utokiim
verbuji za uplatu kohokoliv

Miloslav Fiser

Hackerska skupina NoName057(16) je aktivni jiz od bfezna
lonského roku, bezpecnostni experti davaji jeji vznik do souvislosti
s valkou na Ukrajiné. Prorusti hackefi totiz vedou utoky typu DDoS
proti zemim, které Ukrajinu podporuji opakované.

,Proruska skupina NoName057(16) utocila na Ceskou republiku uz
mnohokrat. Snazila se napfiklad ovlivnit Ceské prezidentské volby

a napadala i spoleCnosti z vyrobniho sektoru nebo banky. Nova vina
utokd se zaméfila znovu pravé na banky,” prohlasil Miloslav Lujka,
bezpelnostni expert Check Pointu.

Zduaraznil pfitom, ze kromé bank byl stfedecni utok sméfovan na
prazskou burzu cennych papird. V minulosti utocila skupina
NoName057(16) také na cile v Polsku, LotySsku a Litvé.

Pét bank postihly technické problémy s prihlaSovanim do bankovnictvi
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Utok DDoS (Distributed Denial of Service) méa vzdy stejny scénaf.
Stovky tisic pocitacl — v nékterych pfipadech klidné i miliony —
zacCnou pristupovat v jeden okamzik na konkrétni server. Ten
zpravidla nezvladne tak vysoké mnozstvi pozadavkl zpracovat

a spadne. Pro bézné uzivatele se pak takto napadena webova
stranka tvari jako nedostupna.

,DDO0S utoky maji sice dopad na uzivatele, ktefi se na stranku nebo
sluzbu nemohou dostat, ale nejedna se o sofistikovany utok. Maze
jej provést kdokoli s dostateCnou vypocetni silou. K podobnym
utokam si Ize €asto pronajmout néjaky vykonny botnet. Napfiklad
ruska hackerska skupina Killnet ovlada jeden z nejvétSich aktivnich
botnetu slozeny ze 4,5 milionu infikovanych zafizeni,“ konstatoval
Lujka.

Odmeéna az 25 000 K¢ za utok

Bezpecnostni experti jiz dfive upozornili, ze podobné utoky jsou

i finanéné motivované. Skupina dava rtzné finanéni pobidky, aby
nalakala dalSi Cleny k zapojeni do uto¢nych operaci. ,Néktefi
uzivatelé ze zemi, jako je Kanada a Némecko, se chtéli pfipojit

k hackerské skupiné NoName(057)16 a pokusili se stahnout
spustitelny soubor DDosia, jehoz prostifednictvim by mohli provadét
DDoS utoky,” varoval Martin Chlumecky, analytik malwaru z Avast
Threat Labs.

,1ento soubor je dostupny pouze ovéfenym ¢leniim pfislusné
skupiny na Telegramu a néktefi uzivatelé Avastu jej aktivné zaradili
na seznam vyjimek v antiviru. Ten tak soubor neoznaci jako
malware, a lze jej tudiz spustit,” popsal Chlumecky aktualni praxi.
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| bez vétSich technickych znalosti si za kazdy uspésny DDoS utok
mohou podle analyzy Avastu Clenové hackerskeé skupiny pfijit az na
80 000 rublu, tedy 25 000 korun v kryptoménach. Ziskané penize se
dé&li mezi &leny. Utognici tak milionové &astky vydélavaji doslova
korunku po korunce, respektive v tomto konkrétnim pripadé rubl po
rublu.

,Motivace se tak méni z politické na financni. Skupina
NoName(057)16 pouziva tuto finanéni pobidku, aby zvySila svou
uspésnost a vybudovala si tak jméno v hackerské komunité.
Politicka motivace mize pro mnohé hrat pouze druhotnou roli jak

u vedoucich projektl, tak i mezi hackery-dobrovolniky,“ zamyslel se
Chlumecky.

Cesko mohou ochromit DDoS utoky, varoval NUKIB
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