Opravdu vola vase banka? Podvod odhalite snadnéji

@ penize.cz/osobni-ucty/439429-opravdu-vola-vase-banka-podvod-odhalite-snadneii
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Banky nasazuji novy zpusob, jak si ovéfit, ze vam skutecné
telefonuje jejich pracovnik. Funguje sice jen v mobilni aplikaci,
presto jde o uzite€nou sluzbu v dobé, kdy pocet podvodu prudce
roste.

Zdroj: Shutterstock

U &im dal vice bank v Cesku si lidé mohou rychle ovéfit, jestli jim
skuteCné vola zameéstnanec banky. Banky pfi tom vyuzivaji mobilni
autorizacni aplikace, které jejich klienti maji pro autorizaci transakci
v elektronickém bankovnictvi nebo potvrzeni platby kartou na
internetu.

Uz vice nez rok tuto sluzbu nabizeji Ceska spofitelna a
Raiffeisenbank, od loriského fijna také Max banka.

Jak to funguje? Kdyz bankér telefonuje, muze ho klient béhem
hovoru pozadat, aby mu do autorizacCni aplikace poslal pozadavek k
ovéreni. Klientovi se pak zobrazi v aplikaci udaje volajiciho bankére
— jeho jméno, pfijmeni a telefonni Cislo odchoziho hovoru z banky.

Klient si tak mlze ovéfit, zda se mu bankér predstavil pod stejnym
jménem a vola z telefonniho Cisla, které se mu ukazalo v jeho
mobilni aplikaci. U spofitelny je soucasti informace i Ctyfrmistny kod —
klient nasledné vyzve bankérfe k jeho precteni a miuze tak dokoncit
ovéreni, ze skutecne vola banker.

Cestovni pojisténi do 2 minut

,Nasi klienti si mohou ovéfit volajiciho ze zakaznické linky Max
banky. Operator Ci bankéf ma moznost zaslat na vyzadani
zabezpecCenou zpravu do autorizaéni aplikace a do internetového
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bankovnictvi, kterou si klient v realném ¢ase muze v mobilu i na
pocitaci preCist a bez obav v hovoru pokracovat,” upfesnuje mluvci
Max Banky Anna BakoSova.

S podobnou novinkou pfisla koncem ¢ervna mBank. Klientim
oznamila, ze ve vétsiné pfipadu jim uz rovnou posle do mobilni
aplikace zadost o autorizaci hovoru. Pracovnik kontaktniho centra
mBank vola na telefonni Cislo klienta (které je v bance registrované)
a posle mu do mobilni aplikace notifikaci. Klient uvidi pozadavek na
ovéreni hovoru se jménem a prijmenim pracovnika. Kdyz udaje
souhlasi, v aplikaci klient spojeni potvrdi a s ovefenym
zaméstnancem muze mluvit bez obav o bezpecénost.

Novinka pomuze i opaénym smérem. ,Diky ni uz se klient nemusi
ovérovat prostfednictvim standardnich udaju, jako je datum narozeni
nebo €¢ast rodného Cisla,” vysveétluje Lukas Kiac, vedouci oddéleni
rozvoje mobilniho a internetového bankovnictvi mBank.
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Potvrzeni totoZznosti v hovoru se
specialistou kontaktniho centra

Jmeénc a plijmeni specialisty
Jiri K
Potvrzeni

Potvrzujl, 2@ myni howvonim specialistou

Il 0 {

Zdroj: mBank
Ovéreni v aplikaci mBank.

Podle mluvCi mBank Kristyny DolejSové klienti na tuto sluzbu reaguji
velmi pozitivné. ,Hodnoceni v nasem formulafi zpétné vazby je 4,57
z 5 hvézdicek. Cenime si, Ze nemame zadnou negativni reakci,”
rika.

Podobna ovéreni nicméné funguiji jen prostfednictvim mobilnich
aplikaci. Ty sice pro pfristup ke svému uctu a k potvrzovani transakci

vyuziva ¢im dal vice klientd, néktefi ale aplikaci v chytrém telefonu
dal odmitaji.
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Podvodu je ¢im dal vic

Telefonatl, kdy se podvodnici vydavaji za bankére a snazi se lidi
presvedcit, ze jejich uCet nebo karta jsou v ohrozeni, pribyva.
FaleSni bankéfi se snazi pfistupoveé udaje k uctu, nuti klienty
preposlat penize na jiny ucet nebo si je vybrat hotové a vlozit do
bitcoinmatu. Policie letos hlasi rekordni pocCet kybernetickych
podvodu.

Podvodnici navic zkouSeji ¢im dal rafinovanéjsi metody: mezi
nejvice nebezpecné patfi napodobeni telefonniho Cisla banky,
rdznych infolinek nebo police. Mobilni operatofi v Cesku teprve
nedavno zacali zkouSet prvni opatreni, ktera maji zakazniky ochranit
— zatim ale funguiji jen pro jejich vlastni sit. Pokud podvodnik vola ze
zahranicCi, coz je nejCastéjSi pripad, tak ochrana nefunguje.

Operatofi nemaji povinnost overovat, zda je telefonni Cislo pravé —
ani to neuméji. O ucinngjsSi obrané se teprve diskutuje.
,Problematika to neni vibec jednoducha. Pro funkéni a smysluplné
feSeni by bylo nutné zavést technicka opatfeni nejen na strané
Ceskych mobilnich operatoru, ale i na strané vSech fixnich operatord,
které provozuji takzvané propoje do Ceskych siti z mezinarodniho
prostredi,” Fekl letos na jare Jifi Grund, $éf Asociace provozovatell
mobilnich siti. Ta zagala jednat s Ceskym telekomunikaénim ufadem
s cilem nalézt reSeni, na kterém se shodne cely trh.

Cislo jako z banky
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Zdroj: Shutterstock
Podvodnici dokazou zfalSovat telefonni Cislo tak, aby vypadalo tfeba
jako z vasi banky nebo z uradu. Takové triky jsou mnohem

viiwv s

nelogické pokyny z podivné adresy. Mobilni operatofri ted zkouseji
prvni feSeni, jak hovorim z podvrZzenych €isel zabranit.

Podvodnik vola s €islem banky. Rodi se prvni obrana

Banky se shoduiji, ze pfi podezfeni na podvodny telefonat by mél
klient ukoncCit hovor a pak zavolat do banky pfimo z Cisla uvedeného
v mobilni aplikaci.

,Pokud ma nas klient béhem hovoru s kolegy z kontaktniho centra
jenom stin pochybnosti o tom, jestli mu skuteCné vola nékdo z banky,
vzdy mu doporucujeme hovor ihned ukoncit a neprodlené zavolat na
nasi blokacni linku na které mu nasi kolegové pomohou situaci
proveérit,” fika Roman Machacek z Air Bank.

Nejlépe Ize podvodny telefonat poznat podle toho, co podvodnik od
klienta pozaduje. ,Aby sdélil prihlaSovaci udaje do internetového
bankovnictvi, Cislo karty nebo tfeba potvrzovaci koéd z SMS zpravy a
notifikace, popfipadé aby pfevadél penize na udajné bezpec€ny ucet.
SkuteCny pracovnik banky to po klientovi nikdy chtit nebude,”
pfipomina Machacek.

Na citlivé udaje se neptame

Snadné ovéreni bankéfe chysta také Komercéni banka.
,2Jvédomujeme si, jak je dulezité klientovi umoznit ovéfit si telefonat
z nasi banky. Intenzivné nyni pracujeme na tom, abychom tuto
novinku spustili na podzim leto$niho roku,* potvrzuje mluvéi Sarka
Nevoralova.

Jak ziskat z pojisténi majetku vic? Poradime!

Pro nemovitost i domacnost najdeme nejvyhodnéjsi pojisteni
majetku.
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Chci pojistit majetek

Také v UniCredit jsme zjiStovali, jestli banka chysta podobné reseni.
Podle mluvc€iho Petra Plocka ,jde o jednu z inovaci, kterou by banka
v budoucnu mohla nabidnout®.

Ovéfovani pomoci mobilni aplikace vyuziva i CSOB, ale jen smé&rem
od bankéfe ke klientovi. ,Klient maze byt béhem hovoru s bankéfem
klientského centra kdykoliv ovéfen pres aplikaci Smart kli€¢. Obecné
plati, ze uroven autentizace volime podle pozadavku, ktery s
klientem potfebujeme fesSit. V ramci autentizace se ale nikdy klienta
na rodné &islo neptame,” fika mluvéi Patrik Madle, mluvéi CSOB.
Opacné — tedy aby si klient sam fekl volajicimu bankéfi o ovéreni
jeho identity prostfednictvim aplikace — to CSOB zatim nenabizi.

Moznost ovéfit si volajiciho pracovnika nenabizi ani mobilni aplikace
Monety. ,SniZuje sice riziko podvodu, kdyZz se utoCnik vydava za
zameéstnance banky, na druhou stranu jsou utocCnici velmi
pfizpusobivi a pokud toto nevyjde, velmi rychle volaji jménem jinych
instituci — napfiklad polici nebo CNB,* vysvétluje mluvéi Zuzana
Filipova.

Podle ni proto Moneta zvolila jinou cestu. ,Dusledné ovéfujeme
identitu volajicich pfi pfichozich hovorech na nase call centrum.
Pokud chce klient napriklad proveést citlivéjSi operaci v nastaveni
svych produktd, odesilame mu pak také notifikaci do nasi aplikace
mobilniho bankovnictvi, kterou musi potvrdit. Pokud se tak stane, my
klienta povazujeme za ovéreného a klient ma zase informaci o tom,
Zze mluvi s bankéfem,” fika Filipova.

Tohle je vishing
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Poslechnéte si, jak vishing probiha v praxi. Jde o nahravku
nelspé&sného pokusu, ktery mifil na klientku Ceské spofitelny. Hovor
s podvodnikem probéhl v no¢nich hodinach (okolo pul druhé rano).
Pro vishing je typické, ze utocCnici volaji v pozdnich ve€ernich nebo
brzkych rannich hodinach, kdy Ize pfedpokladat, Ze klient bude
nejméné obezretny.

Ve Fio bance a Creditas FeSi problém klientl s podezielymi hovory
moznosti zpétného volani na infolinku.

,volanim prfimo ze své mobilni aplikace si klient ovéri, Ze pfi freseni
sveho problému mluvi se skuteCnym zameéstnancem banky,” fika
mluvCi Fio banky Jakub Hefmanek. ,Podstatné je, Zze banka po
klientovi nikdy nebude pozadovat pfihlasovaci hesla do jeho
bankovnictvi, ani vSechny udaje z platebni karty. Jestlize toto volajici
po klientovi zada, doporuCujeme okamzité zavésit — a hlavné zadné
udaje po telefonu, ale ani e-mailem, SMS zpravou, Ci na socialnich
sitich nesdélovat,” upozornuje.

,Klient na ni mize zavolat ze své mobilni aplikace a nasledné situaci
doresit s operatorem na lince,” fika mluvcCi Creditas Lucie
Brunclikova.

Co kdyz vola externi call centrum?
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Lidé Casto resSi, jak postupovat, kdyz jim nevola pfimo pracovnik
banky, ale nékdo jejim jménem — typicky z externiho call centra nebo
marketingove agentury.

Jednoduché to maji tieba klienti Ceské spofitelny. V aplikaci George
je mozné ovéfit i identitu pracovniku, ktefi volaji z externich call
center jménem Ceské spofitelny, Fika mluvéi Filip Hruby.

Také mBank vétSinu téchto pfipadu zajistuje pravé novym zplsobem
ovéreni hovoru do mobilni aplikace. ,V ostatnich situacich se volajici
nikdy nesmi zeptat na rodné Cislo klienta, jen na datum narozeni,”
zdurazriuje mluvCi mBank Kristyna DolejSova. K ovéfeni volajiciho
ze strany klienta poslouzi i seznam telefonnich Cisel, z nichZ mBank
klienta oslovuje: vedle kontaktniho centra jsou na webu mBank
telefonni Cisla pobocek a partnerd, fika mluvdéi.

Obdobné informace jsou dohledatelné i na webech ostatnich bank —
pokud externi spolupracovniky pouzivaji. Nékteré z oslovenych bank
— Air Bank, UniCredit a Fio — potvrdily, Ze pro telefonické hovory s
klienty Zadna externi call centra nevyuzivaji.

,Kdyz Kklientovi volame my, zpravidla jde o pfipady, kdy potfebujeme
kvuli jeho bezpecénosti ovéfit, zda néjakou platbu zadavat skute¢né
on. UrcCité ale po klientovi nikdy nechceme zadné citlivé ani osobni
udaje,“ zduraznuje mluvdi Fio banky Jakub Hefmanek.

Zakladni pravidla podle Air Bank

Zdroj: Shutterstock
» Nikdy nikomu nefikejte sveé pfihlasovaci udaje do internetového
bankovnictvi, Cislo platebni karty nebo tfeba potvrzovaci kod z
SMS zpravy.
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« Do svého internetového bankovnictvi vstupujte jen z ovéfenych
pristupq, tfeba z oficialnich stranek banky, a nikoliv na zakladé
odkazu, ktery vam nékdo posle.

» Nenechte se dotlacit do zpusobu plateb, které neznate, nebo
jednat podle pokynu, které vam nedavaji smysl, jako je tfeba
vklad penéz na jiny udajné zabezpecCeny ucet.

» Do telefonu ani pocCitaCe si neinstalujte neznameé aplikace pro
vzdaleny pristup.

At se nespalite

Zdroj: Shutterstock

CNB radi nespéchat, ovérovat a chranit

Ceska narodni banka pfipravila struény video navod, jak rozpoznat
podvodné volani. Doporucuje dodrzovat zakladni

pravidla: nespéchat — na zakladé nevyzadané komunikace nedélat
unahlena rozhodnuti, ovérovat — vzdy zvazit moznost podvodu a
chranit — sva data a citlivé udaje.
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KRATCE
Z CNB

REKNETE PODVODNIKUM NE!
PODVODNE TELEFONATY

Watch Video At: https://youtu.be/pkz 7GX5XHE

Olga Skalkova

O bankach a financCnich institucich piSe od 90. let. Byla soucasti
ekonomického tymu Hospodarskych novin, psala i na weby iHNed.cz
a Aktualné.cz. Ted piSe externé pro Penize.cz. Rada travi Cas s
rodinou a prateli, chodi do... DalSi ¢lanky autora.

Investujte a polette k mori

dluhopisomat
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Investujte bezpec€néji. Zpravidla zajisténa nemovitosti s roCnim
vynosem az 13 %. Investujte a vydélejte si na dovolenou.

Chci védét vice

Sdilejte ¢lanek, nez ho smazem

Libil se vam ¢lanek?
0
AnoNe

Vstoupit do diskuze
V diskuzi je celkem 0 komentaru
Oblibena témata

banka, banky, bezpeénost, Ceska spofitelna, CSOB, Komeréni
banka, Max banka, mBank, ovéreni, phishing, podvod, podvody,
Raiffeisenbank, telefonovani, vhishing, zabezpeceni

A tohle uz jste Cetli?

Opravdu chcete pfrijit o uspory? Zavolaji vam i taxik

9. 8. 2023 | redakce Penize.CZ
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Policisté v tomto tydnu popsali dalSi dva konkrétni priklady, jak se
Cesi nechavaji okrast o uspory.

Prvni banka nabizi kartu s duhovym designem Pride

4. 8. 2023 | Petr Kulera | 7 komentaru
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Moneta Money Bank nabizi jako prvni v Cesku duhovou platebni
kartu. Limitovanou edici vydava u pfilezitosti LGBT+ festivalu Prague
Pride.

Treti nejvétsi banka rusi papirové prikazy na pobocce

2. 8. 2023 | Olga Skalkova, Petr Kucera

Klienti Komercni banky zadaji od roku 2024 platbu jenom pres
internet. TiSténé formulare skoncCi, podobné jako uz pred tremi lety v
Raiffeisenbank. Ve vyjimecnych pfipadech pomuze klientum... cely
clanek

Cislo karty uz umi ukazat i George Ceské sporitelny

2. 8.2023 | Petr KuCera

Kompletni udaje k platebnim kartam uz umi ukazat i elektronické
bankovnictvi George od Ceské sporitelny.

| to se muze stat. Air Bank spousti novou kampan

31. 7. 2023 | redakce Penize.CZ
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Air Bank po dvanacti letech vyrazné meéni styl své marketingoveé

komunikace. Popichovani mezi dvojici bankéfl a porovnavani s

tradicnimi bankami vystfida od 1. srpna novy komunikacni... cely
Clanek

w4 Tteti nejvetsi banka rusi papirové piikazy...
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