Nedostatek 5G spektra ohrozuje narodni bezpeénost
USA
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Ceka nas digitalni revoluce . 5G, $pickovy standard mobilnich siti,

slibuje pretvofeni naseho digitalniho svéta s bleskovou rychlosti,
bezproblémovymi chytrymi mésty a bezprecedentni podporou
autonomnich technologii. Ale za pavabem pokroku se skryva temna
realita — rysujici se hrozba kybernetické valky pohanéna
velmocenskou konkurenci.

Nedavné udalosti pfimély americkou zpravodajskou komunitu k akci,
protoze €insti hackefi nasazuiji sofistikovany malware zaméfeny na
americké vojenské operace. To vyvolava naléhavé obavy ohledné
vnitrostatni kybernetické bezpecnosti a odolnosti telekomunikaci.
Zatimco Bidenova administrativa Celi této eskalujici digitalni hrozbé,
jedno jméno vyvolava Cervené vlajky — Huawei, 5G titan s vazbami
na Komunistickou stranu Ciny.
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Obavy ze Spionaze a kradezi dusevniho vlastnictvi vrhly stin na
dominanci Huawei a donutily Kongres zakazat spole¢nosti plsobit
ve Spojenych statech od roku 2017. Huawei vS§ak nadale upevriuje
svou kontrolu nad globalnim telekomunikacnim trhem, protoze
Kongres zustava v patové situaci ohledné 5G alokace spektra, coz
stavi USA do tésné pozice pro globalni konkurenceschopnost.
Huawei navic prodal telekomunikacCni zafizeni autoritarskym
rezimim porusujicim americké sankce .

Nejde jen o Huawei; jde o nase hlavni primyslova odvétvi, zbrarové
systémy a narodni bezpecnost. Nedostatek vhodného spektra 5G
pro americky telekomunikaéni primysl pfedstavuje vyznamnou
geopolitickou vyzvu s dalekosahlymi dusledky. Jak se digitalni
krajina stava novym bojistém o globalni nadvladu, nedostatek
amerického vedeni pfi stanovovani standardi komunikacénich
zarizeni nas &ini zranitelnymi vuci takovym kybernetickym utokdm a
zdurazrniuje naléhavost opétovného ziskani kontroly nad nasi
digitalni budoucnosti. Podle nejnovéjSi zpravy Centra pro strategicka
a mezinarodni studia se Spojené staty potykaji s naléhavym
nedostatkem zivotné dulezitého licencovaného spektra ve stfednim
pasmu, ktery je chlebem a maslem pro technologii 5G.
Projekcenaznacuji vyznamny deficit 400 MHz do roku 2027 a
ohromujicich 1400 MHz do roku 2032. V ostrém kontrastu k tomu
Cina pfidélila vice nez 70 procent dodate¢ného licencovaného
stfedopasmového spektra pro 5G ve srovnani se Spojenymi staty.
Tento rozpor predstavuje pro Cinu vyraznou konkurenéni vyhodu,
ktera vytvafi strategickou vyhodu v odvétvich, ktera jsou kliCova pro
nadchazejici technologické vedeni Ameriky a nasledné jeji
bezpecCnostni zajmy.

| kdyz je Kongres znamy svou necinnosti na nékolika frontach —
napriklad schvalenim komplexniho ramce pro ochranu soukromi a
zabezpedeni spotiebiteld — nemuze si dovolit nadale odkladat feseni
problému s prelicencovanim Federalni komise pro komunikace
(FCC). Kongres ma pravomoc urcit, kolik spektra muze FCC vydraZit
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poskytovatelum bezdratovych sluzeb tim, Ze agentufe udéli aukéni
autoritu. V bfeznu se vSak Kongresu poprvé za poslednich tficet let
nepodarilo rozsirit autoritu FCC pro aukce spektra, coz je kriticky
mechanismus pro rozSifreni komercniho pristupu ke spektru. Tento
legislativni dohled pfimo podkopava nasi schopnost vest ve vyvoji
SpiCkovych bezdratovych technologii a nechava nas spoutat
neschopnosti plné vyuzit potencial digitalniho veku.

Omezenim dostupnosti spektra pro komeréni vyuZziti ve véku
rychlého rustu 5G snizujeme kapacitu a rychlost nasich siti, ¢imz se
stavaji méné efektivnimi a zranitelngjSimi vaci kybernetickym utokdm
od protivnik(, jako je Cina. Tato zranitelnost by mohla vést k
naruseni kritické infrastruktury, jako je nase energeticka sit nebo
finan¢ni systémy, coz by mohlo poskodit nasi narodni bezpecnost a
ekonomiku.

Technologie 5G je pfipravena zpusobit revoluci v pramyslovych
odvétvich, od zdravotnictvi po vyrobu, a podporovat inovace, jako
jsou autonomni vozidla a internet véci (loT) . Zemé, které si upevni
dominanci v infrastruktufe a sluzbach 5G, budou v nejlepsi pozici,
aby mohly utvaret globalni standardy a tézit z podstatnych
ekonomickych vyhod. Bez robustni alokace spektra 5G hrozi
Spojenym statum zaostavani v technologickém vedeni, postupovani
konkurentt a ovlivnéni jejich schopnosti ovliviiovat sméfovani
digitalni ekonomiky.

Jednou z oblasti, kde Spojené staty riskuji, Ze zaostanou, je
technologie umélé inteligence. Vliv technologie 5G na generativni Al
je vyznamny. Generativni Al se zamé&rfuje na vytvareni originalniho
obsahu, jako jsou obrazky a text. Zpusobila revoluci v celém
prumyslu. Supervykon 5G se projevuje v jeho schopnosti zrychlit
vymeénu a zpracovani dat a eliminovat zpozdéni, ktera zpomalila
pokrok. Tato rychlost je zasadni pro generativnhi umélou inteligenci,
ktera se spoléha na rychlou praci s obrovskym mnozstvim dat. Ale
jsou tu vyzvy. Generativni uméla inteligence se zabyva citlivymi
informacemi, coz zvysSuje riziko uniku dat. Chcete-li co nejlépe vyuzit
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5G pro generativni umélou inteligenci a udrzet data v bezpeci, silné
zabezpeceni siti 5G je nutnosti. Telekomunikaéni spolecnosti jako
AT&Tjsou po desetileti v popredi pokroku v oblasti umélé inteligence
a vyvoje v moznostech bezdratovych siti a potrebuji spolehlivy podil
spektra pro komercni vyuziti, aby mohli pokraCovat v investicich do
novych technologii, aby mohli konkurovat na globalnim trhu.

Dostupnost spektra 5G navic pfimo ovliviiuje ekonomickou
konkurenceschopnost zemé . Vzhledem k tomu, ze pramyslova
odvétvi stale vice spoléhaji na rychlé a spolehlivé pfipojeni, zemé s
pokroCilymi sitémi 5G budou mit lepSi pozici pro pfilakani investic,
podporu inovaci a podporu hospodarského ristu. Bez obnoveni
kontroly nad digitalnim spektrem Spojené staty riskuji, ze se vzdaji
sve pozice globalniho technologického lidra a umozni zahraniCnim
subjektiim uréovat standardy a utvaret budoucnost komunikacénich
zafizeni.

Tahmineh Dehbozorgi je politicky analytik a kandidat JD na
Pravnickeé fakulté Univerzity George Washingtona se zamérenim na
narodni bezpecnost a pravo kybernetické bezpecnosti.
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