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1. Uvod

Na informac¢ni bezpecnost se da nahlizet z riznych thla a obecné tento pojem zahrnuje celou
fadu problémd a jejich feSeni. Zabezpeceni sité, fyzickych spoji a serveru, kddovani datovych
pienosa, digitalni podpis, dodrzovani firemnich smérnic, autentizace, autorizace, autenticita,
nepopiratelnost, antivirova a antispamova ochrana, hodnoceni a ochrana firemnich aktiv,
analyza rizik, zalohovani, obnova po chybé¢ a dalsi. Cilem tohoto pojednani jeseznamit ¢tenare
s metodikou ustanoveni, zavadéni a zajisténi provozu, monitoringu a udrzby systému fizeni
informaéni bezpecnosti (dale jen ISMS - Information Security Management System)
v organizaci. ISMS lze zavést a pouzivat v organizaci s deseti pracovniky, a stejné tak i ve
velkém holdingu, ktery mize ¢itat tisice zaméstnanci. Zjednodusené lze ftici, ze ISMS je jen
jeden a to ten, ktery je popsan v norm¢& ISO/IEC 27001. Interpretace a implementace
jednotlivych doporuceni se vSak mize vyrazné liSit podle rozsahu systému, poctu uzivateld,
zpusobu zpracovani dat, jejich hodnoty a piedev§im podle realnych bezpe¢nostnich rizik
apod. Strategie ISMS nebyva v malych a stfednich firmach popsana tak detailng, jako je tomu
zvykem ve velkych, zejména nadnéarodnich organizacich.

ISMS se netykd jen primyslovych podnikii a privatnich organizaci, ISMS se tykd vSech
organizaci vcetn¢ vefejné pravnich instituci a organt statu. Toho dilkkazem je i existence
mnoha néarodnich vladnich a resortnich usneseni doporucujicich anebo vyzadujicich
implementaci ISMS v organizacich fizenych a zfizenych statem.

2. Pojem systému Fizeni informacni bezpeénosti

Tento ¢lanek se zabyva vybranymi aspekty managementu a informacéni bezpecnosti.
Informacni bezpecnost je dnes jiz nezbytnou soucasti kazdého informacéniho systému v kazdé
organizaci. Jedna se o dulezitou soucast fungovani podniku i statni organizace a stava se tak
integralni soucasti strategie kazdé organizace.

V dneSni dobé se Zadna organizace nemiliZze obejit bez fizeni bezpecnosti informaci.
Bezpecnost se stala nedilnou soucasti kazdodenniho fizeni a vnitfni kultury organizace.
Abychom byli schopni fizeni bezpecnosti cilen€ a uc¢inné a Ucelné rozvijet, je potfebné na
tento prvek fizeni pohlizet jako na systém fizeni bezpe¢nosti informaci.

ISMS (Information Security Management System) — ¢ast celkového systému fizeni
organizace, zaloZzend na pfistupu (organizace) k rizikim cinnosti, kterd je zaméfena na
ustanoveni, zavadeéni, provoz, monitorovani, prezkoumani, udrzbu a zlepSovani bezpecnosti
informaci® [ISO_27001].

ISMS je soubor pravidel a opatfeni, po jejichz zavedeni ma spravné a uplné informace
(princip integrity) v€as k dispozici ten, kdo je skutecné potiebuje (princip dostupnosti)
a pouze ten, kdo je k ptistupu k nim opravnén (princip diveérnosti).

! Ing. Ludék Novak, Ph.D. — senior konsultant ANECT, a.s., doc. RNDr. Josef Pozar, CSc. — d&€kan fakulty
bezpeénostniho managementu, Policejni akademie Ceské republiky v Praze.
2 Systém Fzeni v sob& zahrnuje organiza&ni strukturu, politiky, planovaci ¢innosti, odpovédnosti, mechanismy,
postupy, procesy a zdroje.
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ISMS je efektivni dokumentovany systém fizeni a spravy informacnich aktiv s cilem
eliminovat jejich moznou ztratu nebo poskozeni tim, ze jsou urcena aktiva, kterd se maji
chranit, jsou zvolena a fizena mozna rizika bezpec¢nosti informaci, jsou zavedena opatieni
s pozadovanou urovni zaruk a ta jsou kontrolovana. ISMS mitiZze byt zaveden pro organizacni
slozku instituce, informacni systém nebo jeho Ccast, pfipadné miize zahrnovat celou
organizaci.

Rizeni bezpecnosti informaci a systém fizeni bezpecnosti informaci jsou v neustalé pozornosti
vSech manazerd, ktefi béhem své prace prichdzeji do syku s daty, zpracovavanymi pomoci
informacnich a komunika¢nich technologii.

ISMS je systém, ktery nejen chrani informace organizace pied ztratou ¢i zneuzitim, ale chrani
i ¢leny vedeni a zaméstnance pied nechténymi prohiesky vici zdkontim CR.

Bezpecnost informaci je spojena s distribuovanou (individualni) zodpovédnosti a je velmi
dilezita pro zajisténi Cinnosti jakékoli organizace. NejvétSim nebezpecim pro zabezpeceni
informaci je ¢lovek, ktery zptsobi vétSinu bezpecnostnich incidentd.

Kazdy si musi byt védom toho, Ze se nedd bezpecnost informaci zajistit stoprocentné, ale
mélo by byt provedeno vse, aby se bezpecnost zajistila na pfijatelné Grovni za ekonomicky
zdivodnitelné naklady. A pravé zde sehrdva nezastupitelnou roli fizeni rizik, které je
nenahraditlnym zakladem kazdého ISMS.

3. Diivody a ramec® ¥izeni informaé&ni bezpe¢nosti

Budovani informacni bezpe€nosti ptedstavuje trvalou soustavu cinnosti. Vlastni zajisténi
informacni bezpecnosti je proces, ktery je nutné fidit tak jako kterykoliv jiny proces.

ISMS tvorii soucast fidicich Cinnosti organizace. Jak jiz bylo uvedeno cilem ISMS je plné
vyloucdit nebo alesponi snizit rizika souvisejici s moznym naruSenim integrity, dostupnosti a
divérnosti informaci organizace.

Ukolem ISMS je zavést pravidla a postupy pro Fizeni informaéni bezpeénosti organizace. Pro
ISMS v ramci organizace musi byt jednoznané popsana organizace fizeni, odpovédnost za
informacni bezpecnost fidicich pracovnikti v§ech stupnt, odbornych organti a roli v systému
bezpecnosti informaci.

Z divodu zajiSténi dostatené efektivity bezpecnosti informaci se musi jednat o fizeny proces
vyvazeny ve vSech oblastech, ktery ma podporu vedeni a respektuje kulturu organizace.
Z ekonomického hlediska se musi jednat o zajiSténi informacni bezpecnosti za
,ospravedlnitelné ndklady.

V organiza¢ni struktufe organizace musi byt informacni bezpecnost zohlednéna tak, aby
pokryvala €innosti a spolupraci vedeni, osob odpovédnych za aplikacni systémy, provozni
sluzby, koncové uZivatele a osoby odpovédné za jednotlivé Cinnosti. Informaéni bezpecnost
piedpokladd uzkou spolupraci vSech uvedenych skupin pracovnikii a poskytovani Skoleni
Vv oblasti informacni bezpe€nosti, tak aby kromé osob, které v organizaci odpovidaji za
informacni a dal§i bezpecnost, méli zakladni znalosti o informa¢ni bezpecnosti 1 pracovnici
pracujici ve spravé informaci a vSichni uZivatelé informacni techniky.

Hlavnim cilem systému fizeni informacni bezpecnosti je provadét vhodnd opatfeni, jejichz
ucelem je vylouceni nebo minimalizace dopadu rtiznych bezpecnostnich hrozeb. S t€mito
hrozbami souviseji také zranitelnosti, které mohou ptisobeni hrozeb negativné ovlivnit. Pfitom

* Framework. The ISMS Framework Dostupné na WWW:
< http://www.enisa.europa.eu/act/rm/cr/risk-management-inventory/rm-isms/framework>
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fizeni informacni bezpeCnosti umozni realizaci zadouci kvalitativni vlastnosti sluzeb
nabizenych organizaci tj. dostupnost sluzeb, zachovani divérnosti a integrity dat atd.

Ramec ISMS je dan nejen velikosti, ale zejména poctem a kvalitou konkrétnich procest a
aktivit organizace a realnymi riziky. To umoznuje stanovit dal$i aspekty bezpe¢nostnich
pozadavkl jako pravni, regulacni na dané provozni Grovni.

Malé organizace s omezenou infrastrukturou informacnich systémi, jejichz provoz
nevyzaduje manipulace, skladovani a zpracovani osobnich ¢i divérnych udaji, mivaji
vétSinou mensi rizika tj. rizika s niz§i pravdépodobnosti vyskytu a s niz§imi negativnimi
dopady. Malé organizace udrzuji nezavisly ISMS, ktery fesi bezpe¢nostni rizika ad hoc, nebo
jsou soucasti Sir§iho procesu Fizeni rizik.

Velké organizace jako jsou banky a finan¢ni instituce, telekomunikacni operatofi, nemocnice
a zdravotnické instituce a vefejné ¢i statni organy, maji velmi mnoho divodd ke
komplexnimu feSeni informacni bezpecnosti. Pravni a regulacni pozadavky, jejichz cilem je
ochrana citlivych nebo osobnich udajii, musi vénovat velkou pozornost rizikiim bezpecnosti
informaci.

Za téchto okolnosti je vyvoj a implementace samostatného a nezavislého procesu ISMS velmi
dulezitou a jedinou alternativou. Vyvoj ramce ISMS zahrnuje nasledujici body:

e Vymezeni pisobnosti ISMS,

e definice bezpecnostni politiky,

e hodnoceni rizika (jako soucast Risk Management),
e Mmanagement fizeni rizik,

e vybér vhodnych opatieni a

e prohlaseni o aplikovatelnosti.

Béhem celého procesu jsou hodnocena rizika a fizeni procesu, které tvoii jadro ISMS. Tyto
procesy, které lze "transformovat" na jedné strané pravidla a obecné bezpecnostni politiky a
cile a na druhé strané transformovat cile do ISMS konkrétni plany pro provadéni kontrol a
mechanismy, jez jsou zaméfeny na minimalizaci hrozeb a zranitelnosti. Za zminku stoji, ze
tyto body jsou mnohdy povazovany za jeden subjekt, ktery se mnohdy oznacuje také jako
Risk Management.

Procesy a Cinnosti souvisejici se netykajipouze informacnich rizik. Jsou to spiSe operativni
opatfeni k zajisténi technické realizace, idrzby a kontroly bezpecnostnich méteni.

Vhodné kontroly mohou byt bud’ z existujicich (vyCerpavajici) sady ovladacich prvkd nebo
mechanismi, obvykle zahrnuta v normach bezpecnosti informaci (napf. ISO/IEC 27001-
Specifikace systému fizeni informacni bezpecnosti) a dalsimi pokyny. Tyto kontroly mohou
byt rovnéZz vysledkem kombinace a upravy navrhovanych kontrol specifické organizacni
poZadavky nebo provozni vlastnosti.

ISMS se tak stava cyklickym stale opakujicim procesem Zavedeni bezpe¢nostni politiky a
vymezeni pusobnosti ISMS je Castéji se opakujici proces fizeni strategickych cili. Naopak
proces fizeni rizik je kazdodenni provozni ¢innost.

4. Model ISMS

Systém fizeni bezpecnosti informaci je podobné jako ostatni systémy fizeni zaloZen na
modelu PDCA (Planuj — Dé&lej — Kontroluj — Jednej). Vyuziti tohoto modelu pro ISMS je
zachyceno na obrazku Na obrazku 1 jsou definovany nasledujici Ctyfi etapy celého Zivotniho
cyklu systému ftizeni:



e Ustanoveni ISMS — cilem této etapy je upiesnit rozsah a hranice, kterych se fizeni
bezpec€nosti tyka, stanovit jasné manazerské zadani a na zdkladé ohodnoceni rizik
vybrat nezbytna bezpecnostni opatieni.

e Zavadéni a provoz ISMS — cilem této etapy je uceln¢ a systematicky prosadit vybrana
bezpecnostni opatieni do chodu organizace.

e Monitorovani a prezkoumani ISMS — hlavnim cilem této etapy je zajisténi zpétné
vazby a pravidelného sledovani a hodnoceni uspésnych i nedostatecnych stranek tizeni
bezpecnosti informaci.

e Udrzba a zlepSovani ISMS — cilem posledni etapy je realizace moznosti zlepSovani
systému fizeni bezpe€nosti informaci at’ uz soustavnym zlepSovani systému nebo
odstranovani zjisténych slabin a nedostatki.

Rozsah ISMS
Politika ISMS ZlepSovani ISMS
Zprava o hodnoceni rizik Opatieni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatieni ISMS
Prohlaseni o aplikovatelnosti

Pozadavky

Uspokojeni

«

Pozadavky

Uspokojeni

«

Plan zvladani rizik Vyhodnoceni incidentt
Prirucka bezpecnosti informaci Monitorovani a kontroly
Program bezpecénostniho povédomi Méreni ucinnosti ISMS
. Indikatory a metriky bezpecnosti Plan internich audita ISMS
Rizeni zdrojti, dokumentud a zaznamu Zprava o stavu ISMS

Obr. 1: PDCA Model pro Fizeni bezpe¢nosti informaci [1SO27001]

4.1 Ustanoveni ISMS

Prvni etapou budovani ISMS je jeho ustanoveni, pfi kterém jsou upiesnény spravné formy
feSeni bezpecnosti informaci. Kromé definice rozsahu ISMS a odsouhlaseni Prohlaseni
o politice ISMS (zavazek vedeni podniku podporovat informaéni bezpeénost) patii mezi
kritické Cinnosti provedeni analyzy rizik a vybér vhodnych bezpecnostnich opatieni pro
snizeni vlivu existujicich rizik. Tato etapa prosazovani ISMS by méla byt ukoncena
souhlasem vedeni se zavedenim ISMS podle potfeb organizace zjiSténych pii analyze a
zvladani rizik ISMS.

Ustanoveni ISMS je mozné rozdélit na nasledujici skupiny ¢innosti:

e definice rozsahu, hranic a vazeb ISMS,
e definice a odsouhlaseni Prohlaseni o politice ISMS,
e analyza a zvladani rizik,
o definice pfistupu organizace k hodnoceni rizik,
4



o identifikace rizika véetné urceni aktiv a jejich vlastniki,

o analyza a vyhodnoceni rizik,

o identifikace a ohodnoceni variant pro zvladani rizik,

o vyber cilt opatfeni a jednotlivych opatfeni pro zvladani rizik,

o souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim ISMS,
e pfiprava ProhlaSeni o aplikovatelnosti.

Etapa ustanoveni ISMS je dulezitou etapou budovani ISMS, protoze definuje zaklady celého
systému fizeni bezpecnosti informaci. Zradnost této etapy je dana predevsim tim, ze vysledky
etapy se intenzivné promitaji do dalSich etap, kde maji dlouhodobéjsi vliv, a navic mnoho
fesiteld neni dostatecné ptipraveno na budovani ISMS a nékteré souvislosti jim dochéazeji az
v dalSich etapéach, kdy uz je provedeni zmén naroc¢néjsi a urcité vyzaduje veétsi Usili a vetsi
finan¢ni néklady.

ISMS Plan 4 Metoda hodnoceni rizik N
50 1 Garant aktiva
> Rozsah ISMS = P Aktiva ISMS ;
\ I Typy aktiv
X . - informacni, HW, SW, sluzba, lidé,
N %o
* N * K
\\‘ *:| Ohodnoceni aktiva
. Skupiny L.oeet"| - davemost, integrita, dostupnost
Politika ISMS ;
aktiv ISMS
Vyhnuti se riziku
" Rozsah dopadu a $kod
. *| - ohrozeni funkénosti, pravni dopady
Pfeneseni \ 0"
rizika P it Hrozba
Rizika ISMS S - pravdépodobnost vzniku skody
I * .| Zranitelnost
Aplikovani - pravdépodobnost selhani opateni
opatfeni
I ISMs Akceptovani
{' 5 rizika
I Vliv na : *
v e zranitelnos
I . Opatfeni ISMS te=e=e-- Zbytkova
ot rizika ISMS
I AN | T )
Katalog opatieni : ' ‘
I ISO/IEC 27002:2005 | *. Souhlas vedeni v
se zavedenim ISMS a se zbytkovymi riziky
I Odavodnéni * Davody pro
vybéru L% . neaplikovani
I opatfeni ISMS i Prohlaseni ’
— — — — —p| o aplikovatelnosti
Y 3
ISMS Do [ Plan zviadani rizik |

¥

Obr. 2: Rizeni rizik v procesu ISMS (Doucek 2011)
Systémovy vyznam etapy ustanoveni ISMS je ziejmy z Obr. 2, na kterém je podrobné
zachycen postup ¢innosti a zdkladni souvislosti. Budovani ISMS zacina vlevo nahote ur¢enim
rozsahu ISMS, ktery pfimo ovliviiuje politiku ISMS a aktiva, kterd jsou do ISMS zahrnuta a z
nichz se, pro vétsi pichlednost, vytvaieji skupiny aktiv s obdobnymi bezpe¢nostnimi
parametry. Toto vSe urcuje potieby ISMS, jimZ se musi navrh ISMS podiidit.

Mira, do jaké jsme schopni potiebdm ISMS vyhovét, je dana riziky ISMS. S témi je mozné
pracovat nasledujicimi zptsoby. Bud’ se riziku vyhneme a ménime tak potfeby ISMS tim, ze
se snizily dopady dané hrozby ¢i pravdépodobnost jejich vyskytu. Pfi pieneseni rizika, dalsi
varianta jeho zvladani, se méni rozsah ISMS, protoze musi byt doplnén subjekt, na ktery bylo
riziko preneseno (napf. pojiStovna). Nejcast€jsi formou zvladani rizika je aplikace vhodného
bezpecnostniho opatfeni, coZ ma vliv na sniZovani zranitelnosti u daného rizika. Posledni
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moznosti zvladani je akceptace rizika, coz je vlastné vzdy kone¢ny vysledek zvladani rizik.
Tato forma zvladani rizik v sob¢ skryva zbytkova rizika, ktera by méla byt zaznamenana.

Posledni kroky planovani vedou k zajisténi formalniho souhlasu vedeni organizace s vybérem
opatfeni a se zbytkovymi riziky. BezpeCnostni manazer na tomto zakladé mize zpracovat
prohlaseni o aplikovatelnosti a pfipravit plan na zvladani rizik. To se ale uz dostdvame do dalsi
casti PDCA cyklu, kterou je zavedeni ISMS.

Etapa ustanoveni ISMS ma zasadni dopady na fungovani ISMS béhem jeho celého
Zivotniho cyklu.

4.2 Zavadéni a provoz ISMS

Tato etapa zivotniho cyklu ISMS se soustiedi na prosazeni vSech bezpecnostnich opatieni tak,
jak byla navrzena v predchozi etapé pii ustanoveni ISMS. Dilezité je predevSim pfipravit
dil¢i plany, kde jsou upfesnény terminy, odpovédné osoby apod. VSechna bezpecnostni
opatfeni by méla byt zdokumentovana v tzv. Priruc¢ce bezpecnosti informaci a mélo by dojit
k vysvétleni bezpe€nostnich principi vS§em uzivatelim a manazerm.

Béhem této etapy zavadéni ISMS je nezbytné provést nasledujici ¢innosti:

e Formulovat dokument plan zvladani rizik a zapocit s jeho zavadénim.

e Zavést planovana bezpecnostni opatfeni a zformulovat piiru¢ku bezpecnosti informaci,
kterda uptesni pravidla a postupy aplikovanych opatfeni v definovanych oblastech
bezpecnosti informaci (viz ISO/IEC 27002).

e Definovat program budovani bezpecnostniho povédomi a provést ptipravu a zaskoleni
vSech uzivatelli, manazeri a odbornych pracovnikii z tseku informatiky a zejména
Z oblasti fizeni bezpec¢nosti.

e Upriesnit zpusoby méfeni ucinnosti bezpe¢nostnich opatfeni a sledovat stanovené
ukazatele.

e Zavést postupy a dalsi opatieni pro rychlou detekci a reakci na bezpecnostni incidenty.
e Ridit zdroje, dokumenty a zaznamy ISMS.

4.3 Monitorovani a prezkoumani ISMS

Hlavnim ukolem této etapy zavadéni ISMS je zajistit u¢inné zpétné vazby. V souvislosti s timto
pozadavkem by proto mélo dojit k provéieni vSech aplikovanych bezpecnostnich opatieni a jejich
dusledkd na ISMS. Vlastni ovéfeni zac¢ina u piimé kontroly odpovédnych osob ze strany jejich
nadfizenych ¢i bezpe¢nostnim manazerem. Dulezitou roli sehrava téz nezavislé posouzeni fungovani a
ucinnosti ISMS pomoci internich auditd ISMS. Obecnym cilem vSech pouzitych zpétnych vazeb je
pripravit dostatek podkladii o skute¢ném fungovani ISMS, které budou piedlozeny vedeni za ti€elem
pfezkoumani, zda je realizace ISMS v souladu s obecnymi potfebami organizace. B&hem této ¢asti
zavadéni ISMS je nezbytné provést nasledujici ¢innosti:

e monitorovat a ovéfit uc¢innost prosazeni bezpecnostnich opatieni,

e  provést interni audity ISMS, jejichZ npli pokryje cely rozsah ISMS,

e pfipravit zprdvu o stavu ISMS a na jejim zakladé¢ piehodnotit ISMS na Grovni vedeni
organizace (véetn¢ revize zbytkovych a akceptovanych rizik).

4.4UdrZba a zlepSovani ISMS

Posledni etapou celého cyklu prosazovani ISMS je jeho udrzovani a zlepSovani. Jedna se predevsim o
to, Ze v této fazi by mélo dochazet ke sbéru podnéta ke zlepSeni ISMS a k napravé vSech nedostatki
tzv. neshod, které se v ISMS objevuji.



Béhem této ¢asti zavadéni je nezbytné provést nasledujici ¢innosti:
e zavadét identifikované moznosti zlepSeni ISMS (pfedev§im na zakladé piehodnoceni
vedenim),

e provadét odpovidajici opatieni k napravé a preventivni opatfeni pro odstranéni nedostatkii.

Neshoda (Nonconformity) — nesplnéni pozadavku [ISO_9000].
Naprava (Correction) — opatieni pro odstranéni zjisténé neshody [ISO_9000].

Opatieni k napravé (Corrective action) — opatieni k odstranéni piiciny zjisténé neshody nebo jiné
nezadouci situace [ISO_9000].

Preventivni opatieni (Preventive action) — opatieni k odstranéni pii¢iny potencialni neshody nebo
jiné nezadouci potencialni situace [ISO_9000].

4.5Prakticka doporuceni

Pti budovani systému fizeni bezpec€nosti informaci je nezbytné realizovat cely zivotni cyklus ISMS,
definovany v ISO/IEC 27001:2005. Tento postup je nezbytny pro piipady certifikace ISMS podle této
normy, nicméné i v piipadé niz$ich ambici lze dodrzovani pravidel norem jen doporuéit. Zivotni
cyklus ISMS predstavuje vybudovani ISMS, jeho zavedeni a provoz, monitorovani a piehodnocovani
ISMS a jeho udrzovani a zlepSovani. VSechny Cinnosti by mély byt nejen fadné provedeny, ale i
nalezit¢ formalizovany pomoci dokumentii ¢i zdznamd ISMS. Pro uspésné zavedeni ISMS jsou
klicové predevsim nasledujici soucasti ISMS:
e Pusobnost ISMS — vymezeni rozsahu a hranic ISMS na zaklad¢é pozadavku organizace
a urCeni, které Casti organizace maji ma byt do ISMS zahrnuty. Pisobnost ISMS
vychazi z cilil a strategie organizace.

e ProhlaSeni o politice ISMS — stanovuje celkovy smér realizace ISMS a urcuje cile
a strategii ISMS. Dale vymezuje pozadavky, které pisobi na ISMS (legislativni
pozadavky, vazby na podnikatelské ¢innosti organizace a smluvni zadvazky organizace
apod.) a ustavuje kritéria pro hodnoceni rizik. Politika by méla tvofit jasny a

v v

jednoduchy dokument na vyss$i arovni abstrakce.

e Analyza a zvladani rizik — predstavuje zakladni kdmen systému fizeni, od kterého jsou
odvozovana vSechna bezpecnostni opatfeni, jejich ucinnost a Ucelnost. I pfesto, Ze
bezpecnostni analyza je velmi dalezita, nejsou vyZadovany zadné specidlni techniky. Ze
zkuSenosti je potieba jen doplnit, Ze méné je nékdy vice.

e ProhliaSeni o aplikovatelnosti — je dilezitym dokumentem, ktery upfesiuje
bezpecnostni opatieni, kterd jsou ¢i budou aplikovana systémem fizeni bezpecnosti
informaci. Pti tvorbé tohoto dokumentu je dilezité peclivé zvazovat vybirand opatieni
S ohledem na naro¢nost (finan¢ni, personalni apod.) jejich realizace.

e Plan zvladani rizik — vymezuje fidici ¢innosti, odpovédnosti a priority pro fizeni rizik
bezpecnosti informaci. Na zaklad€ tohoto dokumentu probiha dal§i zavadéni ISMS
V organizaci.

. Zziznamy4 — jsou hlavnim prvkem systému fizeni, kterym se prokazuje jeho spravné
fungovani. Tuto skute¢nost je nutné mit pfi budovani systému fizeni na paméti, a proto
je dulezité vSechny definované procesy navrhnout tak, aby vzdy poskytovaly ptislusné
zadznamy o jejich prubéhu a tyto zaznamy skutecné vytvaret.

4 , ’ v ST v N ’ ’
Zaznamem se rozumi doklad o tom, Ze byla provedena urcitd ¢innost véetné informaci o obsahu a vysledku
dané ¢innosti.
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Piehodnoceni — je pravidelny tkon, pfi kterém jsou vysledky ISMS prezentovany
vedeni organizace. Jeho hlavnim cilem je seznadmit vedeni se stavem fizeni bezpec¢nosti
V organizaci a upfesnit plan a ndsledny postup na dalsi obdobi (vétSinou na jeden rok).

Vyse uvedené prvky jsou dilezitymi castmi feSeni ISMS, které by nemély byt opomenuty
a mely by byt dobfe zvlddnuty. Nicméné samotné budovani ISMS nelze zuzit pouze na né,
nebot’ zavedeni ISMS se odviji od potieb a charakteru ochrafiovanych informaci.

5. Realizace bezpec¢nostnich opatreni

Druhym zakladnim vychodiskem ISMS je norma ISO/IEC 27002:2005 - Soubor postupti pro
fizeni bezpecnosti informaci (diive ISO/IEC 17799). Ta obsahuje tzv. nejlepSi zkuSenosti
fizeni bezpec€nosti informaci. Jeji revidované vydani bylo publikovano v ¢ervnu 2005.

Doporuceni normy obsahuje 133 bezpecnostnich opatieni, kterd jsou rozdélena do 11 oblasti —
viz Obr. 3.

Oblasti bezpecnosti informaci

Obr. 3: Oblasti bezpe¢nosti informaci [IS027002]

Jednotlivé oblasti se vénuji nasledujicim skupinam bezpecnostnich opatieni:

Bezpecnostni politika — definice zakladnich pravidel bezpecnosti informaci a vyjadieni
podpory vedenim organizace.

Organizace bezpe¢nosti — uptesnéni struktury pro fizeni bezpecnosti informaci uvnitf
organizace a fizeni bezpecnosti ve vztahu k externim subjektim (zdkaznikm,
dodavatelim atd.).

Rizeni aktiv— udrzovani piehledu o existujicich aktivech organizace a stanoveni
odpovédnosti za udrzovani priméfené miry ochrany jednotlivych aktiv.

Bezpecnost z hlediska lidskych zdroju — vymezeni povinnosti za ochranu informaci u
vSech pracovnikil a zajisténi potfebného bezpecnostniho povédomi.

Fyzicka bezpecnost a bezpe¢nost prostiedi — definice pravidel pro pfistup osob do
klicovych prostor organizace a ochrana zatizeni zejména zatizeni ICT (prostredi).
Rizeni komunikaci a Fizeni provozu — zajisténi spolehlivého a bezpecného chodu
produk¢nich informacnich a komunikaénich systému organizace.

Rizeni pFistupu — pravidla pro pfid€lovani piistupu ke v§em prostfedkiim informacnich
a komunikacnich systém, véetné sledovani zpiisobu vyuzivani dostupnych prostredki.



e Akvizice, vyvoj a udrzba informacnich systémi — prosazeni principi bezpecnosti
informaci do projektt rozvoje ICT a dalSich podptrnych aktivit.

e Zvladani bezpecnostnich incidenti — pravidla a postupy uréené pro feSeni
bezpecnostnich incidentii véetné shromazd’ovani pottebnych diikazi.

e Rizeni kontinuity &innosti organizace — postupy prevence a minimalizace $kod
plynoucich pro organizaci z havarii, zivelnych pohrom ¢i jinych mimotadnych udalosti.

e Soulad spozadavky - organizace dokladuje naplnéni pozadavki vyplyvajicich
Z pravnich, smluvnich a jinych zavazki.

Uzitecny je piistup k formalnimu uspofadani normy. Ve starSich verzich byla vSechna
bezpecnostni doporuceni uvedena jako nestrukturovany text, coz nebylo pro uzivatele piilis
prehledné. Soucasna podoba rozlisuje nasledujici tfi typy popisu opatieni:
e Definice opatifeni jsou jednovété specifikace bezpeCnostnich opatieni, které jsou
shodné s ptilohou A normy ISO/IEC 27001:2005.

e Smérnice pro zavedeni obsahuje podrobny popis toho, co je opatfenim mysleno a
jakym zplsobem by opatfeni mélo byt implementovdno a prosazovano. Uvedené
informace nemusi byt platné pro vSechny pfipady nasazeni a je piipustné aplikovat i jiné
metody feSeni.

e DalSi informace soustfedi specifické udaje, které¢ by mély byt pfi implementaci
zvazovany (napf. pravni disledky, odkazy na specifické bezpecnostni normy apod.).

Hlavnim dGvodem pouZiti této vnitini struktury je snaha o jednozna¢né odliSeni definice
opatieni od doporuceni, jakou formou dané opatieni zavadét a prosazovat. To velmi
usnadiluje pouziti normy hlavné pro uzivatele, jejichz hlavni profesni orientaci neni
bezpecnost informaci.

6. Zavér

Zavedeni ISMS predstavuje vétsi ¢i mensi zasah do ¢innosti organizace a bez opravdového
z4jmu vedeni je obtizné ISMS zdarné¢ zavést a provozovat. Systém fizeni bezpecnosti
informaci je zékladem pro Ucelné a GCinné fizeni bezpe€nosti informaci. Systém fizeni se
opira o Ctyfi hlavni systémové etapy. Pii prvni etapé, zavadéni ISMS, je snahou vSe spravné
»haplanovat®. Pocatkem je ur€enim rozsahu fizeni a stanoveni zakladniho ramce fizeni
bezpecnosti informaci pomoci politiky ISMS. Planovani pokracuje identifikaci
a ohodnocenim rizikovych scénafi, které vede k vybéru vhodnych bezpecnostnich opatieni.
Koncem pocateéni etapy fizeni bezpe€nosti je formulace prohlaseni o aplikovatelnosti a
ziskani souhlasu vedeni organizace se zavedenim ISMS.

Druha etapa se soustiedi na prosazeni ISMS. Zde je dulezité stanovit dil¢i, ro¢ni plany na
zvladani rizik, definovat dlouhodobé¢ platnd bezpecnostni pravidla, tato pravidla vysvétlovat
vSem ucastnikiim a sledovat G¢innost, s jakou je bezpecnost prosazovana.

Treti etapou je zpétna vazba, kterd ma zaklad v pravidelné kontrole povétenych osob. DalSim
dilezitym prvkem jsou interni audity ISMS. VSechny ziskané poznatky o ISMS jsou pak
vedenim organizace vyhodnoceny a vedou ke zpfesnéni cilti ISMS pro dal§i obdobi.

Posledni ¢tvrta etapa se vénuje soustavnému zlepSovani ISMS. Krom odstranovani jeho
nedostatkll je hlavni vyzvou vyuziti vSech napadu, které dovoli zjednodusit a zkvalitnit systém
fizeni.

Vidy? je to vlastné upIné jednoduché. Staci jen zadit!
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