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Hubert Jansky

Na hrozbu upozornili bezpecnostni experti Esetu s tim, ze se tento
nezvany navstévnik prakticky okamzité vyhoupnul na druhou pricku
nejrozSifenéjSich hrozeb pro Android. V nejnovéjSich statistikach
této antivirové spolec¢nosti ma podil 19,47 %.

Spy.SpinOk se Sifi jako doplnék pro vyvojare. Je to ,plnokrevny*
spyware — jeho ukolem je napfiklad ziskavat informace o souborech
v zafizeni obéti a odesilat je utocnikim, dokaze ale také kopirovat
doCasny obsah ve schrance zafizeni nebo ho nahradit.

Patrné tedy neni potfeba zdUraznovat, Ze v napadeném zafizeni
dovede tento nezvany navstévnik udélat péknou neplechu.

Utokl na on-line bankovnictvi pfibyva. A jsou stale diimysInéjsi
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Minihra nebo losovani o ceny

Podle bezpecnostnich expertl se jedna o zcela novy typ rizika pro
uzivatele chytrych telefond s platformou Android. Spy.SpinOk je
softwarovy modul s funkcemi spywaru, ktery dokaze shromazdovat
informace o souborech v napadeném zafizeni anasledné je odesilat
utonikim. Objevil se v celé fadé aplikaci, napfiklad téch uréenych
k upravé videi.

SpionaZ na napadeném zafizeni je tedy hlavnim ukolem tohoto
malwaru. ,Uto&nici mohou vyvojaftim aplikaci nabizet tento modul
jako marketingovy doplnék, takzvany Software Development Kit,
SDK. V aplikacich se pak takovy doplnék projevuje jako néjaka
minihra nebo losovani o ceny. Uto&nici mohou prostfednictvim
malwaru Spy.SpinOk ziskavat informace o souborech v zafizeni

i zkopirovat Ci nahradit doCasny obsah ulozeny ve schrance
zafizeni,” konstatoval Martin Jirkal, vedouci analytického tymu

v prazskeé pobocce Esetu.

»Aplikace, které obsahuji tento Skodlivy doplnék, mohou byt mezi
uzivateli rozSifeny ve velkém, protoze sami vyvojafi si nemusi byt
Skodlivosti doplfiku, ktery pouzili, védomi. Uzivatelim bych urcité
doporucil, aby i na svych chytrych telefonech méli nainstalovany
kvalitni bezpecnostni software, ktery dokaze spyware véas
rozpoznat,” doplnil bezpecnostni expert.

Nejrozsirenéjsi hrozba

Jedinou hrozbou, ktera cilila na zafizeni s Androidem v Cervnu
Castéji nez Spy.SpinOk, byl Skodlivy kdd Hiddad. Tento trojsky kuri
se objevuje ve virovych statistikach jiz delSi dobu, aktualné jeho
podil mezi ostatnimi hrozbami €ini 22,19 %.

, 10, Ze si trojsky kun Hiddad drzi v nasi pravidelné statistice hrozeb
stabilni pozici, neni bézné, protoze skladba Skodlivych kéda na
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operac¢nich systému. Tento Skodlivy kod je v Cesku zkratka Uspésny
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a u utoCniku popularni. Stale také vidime, Ze ke svému Sifeni
vyuziva mobilni hry, které napodobuji slavnou hru Minecraft,” uzavrel
Jirkal.
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