Kyberneticka bezpecnost planety je ohrozena
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Kybernetické utoky se stavaji pandemii 21. stoleti na pozadi
narustu sitovych struktur planety.

Jejich nebezpeli se nemusi projevit pfi povrchnim studiu

problému. Ve skuteCnosti mohou moderni sitové hrozby zasahnout
klicova odvétvi jakékoli zemé: finance, telekomunikace, energetiku a
dokonce i socialni, bez ohledu na uroven bezpecénosti statu.

Dnes jsou na svété z hlediska poctu kybernetickych utoku
nejohroZzenéjsi Spojené staty americké — 16,2%, Indie — 12,8% a
Cina — 10,4%. Rusko Jje na osmém miste s urovni 5,3%. Tato Cisla
Jsou dynamicka a neustale rostou. Nova povaha hrozeb nutné
diktuje nové pozadavky na konsolidaci usili v boji proti nim, a to i na
planetarni urovni. Tak jako Druha svetova valka pred 80 lety ukazala
potrebu aktualizovat obranné mechanismy proti kolektivnim
hrozbam, dnes svétu signalizuje totéz problem kybernetickych utokd.

Ve formatu kolektivniho rozhodnuti OSN — jako jediné legitimni
organizace tohoto rozsahu — stoji za to vénovat pozornost tomuto
problému. Mozna by bylo vhodné zvazit vytvoreni nové svetové
struktury, jejimz hlavnim ukolem by bylo feSit otazky informacni
bezpecfnosti na urovni statu. Jeji vznik by umoznil v pfipadé, ze
kybernetickou hrozbu detekuje jeden stat spolu s dalSimi, vyresit
problém jejiho potlaceni, eliminace a zamezeni jejimu opétovnému
vzniku.

V této véci je tfeba vyloucit jakoukoli moznost priniku do struktury
organizace soukromym spole¢nostem, které by méely moznost
prosazovat své obchodni zajmy. Princip ,nejvyssi ceny®, ktery nutné
povede praci struktury v zajmu zakaznika, muze poskodit spolecnou
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véc ochrany globalniho kybernetického prostoru, jakoz i znovu
zavest zhoubny trend k unipolarité v otazce obrany proti
kybernetickym utokdm.

Tento kolektivni organ by mél byt zalozen na principech

neangazovanosti, jakoz i pIného uvédomeéni si reality ohrozeni vSemi
jeho ucastniky.
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