RSA 2048, SHA1 a dalsi kryptografické algoritmy letos doslouzi. Jste
pripraveni?
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Kryptografické algoritmy jsou dilezité pro zajiSténi davérnosti a integrity pfenasenych
a ukladanych dat. NUKIB proto udrzuje dokument MINIMALNI POZADAVKY NA
KRYPTOGRAFICKE ALGORITMY, ktery specifikuje, které prostfedky povazuje za
odolné a doporucuje je pouzivat v regulovanych systémech dle zakona o kybernetické
bezpecnosti. Posledni verze 2.0, vydana dne 8. 6. 2022, rozdéluje tyto prostfedky na
dvé kategorie: schvalené a dosluhujici.

A pravé prosttedky z kategorie dosluhujici NUKIB doporuduje prestat vyuzit do konce
roku 2023. Mezi nejpouzivangjsi algoritmy z této kategorie patfi:

o Symetricky algoritmus 3DES

Mod pro ochranu integrity HMAC-SHA1

Asymetrické algoritmy pro technologii digitalniho podpisu DSA 2048 bitli, RSA-
PSS 2048 bitu a EC-DSA s vyuzitim délky kli¢t 224 bitd

Asymetrické algoritmy pro procesy dohod nad kli¢i a Sifrovani klici RSA 2048 bita
a DH 2048 bita

HaSovaci funkce s délkou vystupu 224 bitl (SHA-224, SHA-512/224, SHA3-224)

Kompletni seznam prostredku, které douslouzi v letoSnim roce, naleznete v
odkazovaném dokumentu.

S timto dokumentem se pfimo pracuje ve tfech vyhlaskach:

» Vyhlaska &. 82/2018 Sb. o kybernetické bezpecénosti v § 26 Kryptografické
prostfedky v bodé d) uvadi ,Povinna osoba pro ochranu aktiv informacniho a
komunikacniho systému zohledriuje doporuceni v oblasti kryptografickych
prostfedkil vydana Ufadem, zvefejnéna na jeho internetovych strankach.”

» Ochranné opatfeni k zabezpeceni e-mailové komunikace ze dne 11. 10. 2021 v
bodech 1.2.4, 1.8, 2.1 a 3.2 vyzaduje vyuziti pouze odolnych kryptografickych
prostfedk( dle doporuc¢eni NUKIB.

» Vyhlaska €. 316/2021 Sb. o nékterych pozadavcich pro zapis do katalogu cloud
computingu v bodé 7.3 vyzaduje, aby: ,Poskytovatel umoznuje ochranu
zakaznického obsahu Sifrovanim pfi pfenosu a v ulozistich ve sluzbé cloud
computingu pomoci nékterého z algoritmi uvedenych v doporucéeni v oblasti
kryptografickych prostfedkd vydaného Narodnim uradem pro kybernetickou a
informacni bezpecnost, které je zvefejnéno na jeho internetovych strankach.”
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Ze skenovani zabezpeéeni aplikaci pfistupnych z Internetu provadénych NUKIB
vyplyva, ze organizace v TLS spojenich z dosluhujicich algoritmti nejéastéji
vyuzivaji v certifikatech RSA o velikosti klice 2048 bita, DH o velikosti 2048 bita
a mensi a symetricky méd pro ochranu integrity HMAC-SHAA1. V pfipadé PKI se
jedna i o certifikaty v Fetézci certifikatu az ke kofenovému certifikatu.

V pfipadé, Ze vami pouzivana certifikacni autorita nepodporuje certifikaty o velikosti
RSA 3072 bitl nebo vysSi nebo certifikaty zaloZzené na eleptickych kfivkach (EC),
doporucujeme vyménit certifikacni autoritu. V pfipadé vyuziti eleptickych kfivek
doporucujeme preferovat delkd kli¢t 384 bitd.

Pokud je to mozné, doporuc€ujeme v prabéhu tohoto roku se zaméfit na tuto
problematiku, upravit Politiku bezpe¢ného pouzivani kryptografické ochrany
organizace dle aktualniho doporuceni a tam, kde je to mozné, provést vyménu
kryptografickych algoritm( nebo vypnuti dosluhujicich algoritmud. Primarné v
systémech a pouzitich, kdy jsou zasSifrovana data pfedavana pomoci sité Internet
nebo je povaha dat dat takova, Ze jejich zneuziti by bylo problematicke i po nékolika
letech. Zaroven doporucujeme zmény pied nasazenim do ostrého provozu pfedem
otestovat, tak aby nebyla narusena dostupnost sluzeb - nékteré starSi operacni
systémy Ci aplikace nemusi moderni kryptografické prostfedky podporovat ¢i muze byt
vyrazné snizen vykon pfi vyuziti delSich RSA kli¢u ¢i prostfedku, ktery neni
podporovan v hardwaru pouzitého zarizeni.
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“'RSA_DecryptionTimes_M1_i7

Ukazka vlivu velikosti RSA kli€e na vypocetni narocnost (zdroj)

» Pro ovéreni nabizenych algoritmu ze strany serveru pfi navazovani TLS
komunikace je mozné vyuzit napf. nastroje SSL Labs pro webové sluzby
pristupné z Internetu, pripadné nastroj testssl.sh pro otestovani e-mailovych
serveru nebo serverl nepfistupnych z Internetu.

» Pro ovéreni kryptografickych algoritmt v ramci SSH spojeni je mozné vyuzit
nmap: nmap -p22 --script ssh2-enum-algos target

Ukazka z vystupu nastroje testssl.sh
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=testssl

Ukazka vystupu nastroje testssl.sh pfi testovani nevhodné nakonfigurovaného e-
mailové serveru. Cervené jsou oznadeny kryptografické algoritmy, které nejsou
schvalené uz od roku 2018. RC4, SEED, IDEA nebo DH o velikosti 1024 bitll nebyly
schvaleny ani v pavodni vyhlaSce o kybernetické bezpecnosti z roku 2015. Oranzové
jsou oznaceny ty prostredky, které jsou schvalené pouze do konce roku 2023.
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