Pfipojte se do sité Honeypot senzori NUKIB!
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Odbor Vladni CERT jako soucast Narodniho ufadu pro kybernetickou a informacni
bezpeénost (NUKIB) priib&zné monitoruje, vyhodnocuje a analyzuje déni

v kyberprostoru, aby mél maximalni mozny pfehled o aktualnich trendech uto¢niku

v tomto prostfedi. NaSim cilem je neustale sledovat vyuzivané postupy utoCnikd,
zpusoby prace jejich nastroju a analyzovat jejich cileni na slabiny systému. Diky tomu
pak Iépe zaméfujeme nase kapacity!

Své zjisténi a analyzy pak predavame kolegiim z NUKIB k dal$imu vyuziti. V pfipadé
potfeby pak mame moznost proaktivné varovat nase povinné subjekty pfed novymi
trendy utoku, ¢i publikovat zajimavé analyzy pro povinné subjekty nebo i pro Sirokou
verejnost. Tim pfispivame k jejich lepSimu situaCnimu povédomi, a pfenesené tak
zvy$ujeme kybernetickou bezpeénost a odolnost celé Ceské republiky i jejich
obyvatel. K dosazZeni tohoto cile provozujeme na oddéleni analyzy sitového provozu
svoji vlastni sit Honeypot senzort (HNPS) rozmisténych mezi zapojenymi partnery.
Takovyto senzor napodobuje napfiklad produkéni server v DMZ, ktery ale neni dobfe
chranén. Oproti realnému systému jde v8ak pouze o emulaci, ke skute¢né
kompromitaci tedy nedojde. Utognik sice brzy zjisti, Ze jde o navnadu, i za kratkou
chvili vSak prozradi mnohé o svych postupech a nastrojich, napfiklad vCetné volanych
prikazl i parametrd. Jsme tak schopni vidét jeho ¢innost témér jako za
polopropustnym zrcadlem. Ziskané logy nam tak umozni analyzovat a vyhodnocovat
jeho ¢innost, vetné preklepld nebo Casové osy jeho jednotlivych krokd.

Takto ziskana data se v realném Case odesilaji Sifrovanym kanalem do naseho
analytického backend prostredi, kde probiha jejich automatické predzpracovani,
obohaceni a ulozeni do analytického systému. Tam s nimi efektivné pracuji nasi
odbornici, vytvareji korelace a (anonymizované) vystupy pro dal$i &asti NUKIB,
povinné subjekty nebo pro verejnost.

Samotny senzor (tedy nas systém pro béh honeypotul) je od zakladu vystavén na
bezpecCnych zakladech s filozofii zero-trust modelu. Nespoléhame na zadnou jedinou
,vdespasnou” technologii, ktera by méla senzor ochranit, ale vhodné vrstvime mnoho
na sobé nezavislych technologii a postupt, proaktivné monitorujeme systémové logy
senzoru, to v8e k dosazeni opravdové kybernetické odolnosti! Pfekonani jedné, dvou,
ba i vSech nasich ochran presto neumozni utoCnikovi ohrozit sit zapojeného partnera.
| kdyby se mu povedlo prekonat vSechny naSe prekazky, tak je stale izolovan mimo sit
partnera a silné limitovan v mozZnostech pouZzit senzor k utoku dale do internetu (diky
nezavislému firewallu zapojeného partnera a silné omezené moznosti odchozi
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komunikace). Navic bychom se diky okamzitému logovani o vSem dovédéli
(automatické alerty v naSem analytickém systému pfi prekroceni danych mezi,
nestandardnimu chovani senzoru atd.).

wsUnikat poCet uto¢nikl za posledni 4 mésice

Chtéli bychom podékovat aktualné zapojenym partnertim, ze spole¢né s nami pracuji
na zvySeni kybernetické bezpeénosti a odolnosti Ceské republiky! Prestoze tak &ini
zcela nezistné a jejich zapojeni jim nepfinasi zadny okamzity uzitek, dobrovolné a
vécné spolupracuji na vylep$ovani celého systému. Jako protivahu pak od NUKIB
ziskavaji pravidelné reporty o aktivitach uto€nikd, a v pfipadé cilené kampané jsou na
ni proaktivné upozornéni.

Radi bychom oslovili také dalSi subjekty, kterym neni Ihostejna situace
v kybernetickém prostoru, aby zvazili své mozné pfispéni do projektu vlastnim
zapojenim. Je to snadné, naprosto diskrétni (nikde nezverejfiujeme zapojené
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partnery), neplynou z toho pro Vas zadné povinnosti a neni potfeba nic nakupovat
(vyuzivame, co uz mate). Podminky pro zapojeni nejsou nijak narocné (jisté je snadno
napliiuje i stfredné velka organizace).

Technické prerekvizity:

» volna verejna IP adresa

» on-premise virtualiza¢ni platforma

e on-premise nezavisly hraniéni firewall

» schopnost sitového oddéleni od zbytku infrastruktury (napf. separatni izolovana
VLAN)

(Ne)Narocnost béziciho senzoru:

« 1vCPU
» 2GB RAM
» 1 GB disk

Povinnosti Partnera:

» Nastavit sv(j firewall pro duslednou izolaci senzoru od vlastni sité

» Nastavit svUj firewall pro omezeni odchozi komunikace daného senzoru (dle
dodaného navodu)

» Mi€enlivost o detailech nasazeni

» Moznost kdykoliv senzor vypnout a z u€asti odstoupit

« Oznamit NUKIBu pfipadné cilené vypnuti senzoru

» Nulové personalni naklady (zadny dohled, sprava ani aktualizace ze strany
partnera nejsou potfeba)

Pro vice informaci, a také pro konzultace mozného zapojeni, prosim piste email
na: oasp@nukib.cz (v predmétu uvedte klicové slovo "HNPS").
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