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Narodni ufad pro kybernetickou a informacni bezpecnost (dale jen
,NUKIB*) timto doporu&enim reaguje na nepfehlednou situaci v
oblasti TLS (SSL) doménovych certifikatll urenych pro webové
aplikace pristupné bézné verejnosti skrz webové prohlizeCe
(Google Chrome, Mozilla Firefox, Microsoft Edge a podobné).

Certifikacni autority v sou¢asné dobé nabizi tfi druhy certifikatd,
které se liSi mirou ovéreni a obvykle i cenou:

DV (Domain Validated) — certifikacni autorita pouze ovéruje,
zda zadatel o certifikat ma pristup k dané doméné. Obvyklé
zpUusoby ovéreni jsou umisténi specialniho souboru na webovy
server u dané domeény, nastaveni specifického DNS zaznamu k
dané doméné nebo zaslani e-mailové zpravy na urCenou
adresu dané domeény. Cena certifikatu se pohybuje kolem 400
K&/rok, existuji ale i certifikaCni autority poskytujici tyto
certifikaty zdarma.

e OV (Organisation Validated) — probihaji ovéreni jako u DV
certifikatu a taktéz probiha dalSi dodate¢na ovéreni, jako
napfiklad ovéfeni kontaktnich udaji zaslanych na e-mailovou
adresu patfici k dané doméné. Cena se pohybuje kolem 3 000
Kc/rok.

» EV (Extended Validated) — probiha ovéreni jako u OV certifikatu
a taktéz je ovérovana fyzicka existence organizace
telefonickym hovorem. Cena se pohybuje kolem 4 000 K&/rok.
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Vyrobci prohlizecu, ktefi maji nejvétsi vliv na zpusobu fungovani
certifikaCnich autorit, se pred nékolika lety rozhodli postupné
utlumovat vyznam OV a EV certifikatd, kdy z adresniho fadku
zmizel nazev organizace uvedené v certifikatu nebo zelené
podbarveny adresni radek v pfipadé vyuziti EV certifikatu. Zaroven
Google Chrome od verze 106 pfestal u EV certifikatd automaticky
ovérovat jejich validitu pomoci protokolu OCSP.

Google navic v bfeznu tohoto roku oznamil zamér omezit
akceptovatelnou platnost certifikatd v Google Chrome z dnes$nich
maximalnich 398 dnu na 90 dnu. | kdyz tato zména nebyla jesté
schvalena, ukazuje, jakym smeérem tento vyrobce nejpouzivanéjSiho
prohlizeCe uvazuje — tedy k automaticky obnovovanym certifikatim
s kratkou dobou platnosti. DiUvodem je nejenom fakticky nefunguijici
revokace certifikatl, ale také obava z kvantové hrozby (moznost
prolomeni sou€asnych asymetrickych kryptografickych algoritm
pomoci kvantového pocitace).

Od roku 2015 taktéz zacCaly vznikat certifikaCni autority, poskytujici
doménové DV certifikaty zdarma. Tyto bezplatné certifikani autority
vSak musi splhovat stejné bezpecnosti pravidla, jako certifikacni
autority poskytujici certifikaty placené — rozdil muze byt v mife
kvality uzivatelské podpory a smluvniho zajisténi (napf. SLA).

Z pohledu NUKIB je pro webové aplikace pristupné verejnosti
vhodné (,,best practice”) vyuzit automaticky obnovovanych
certifikata s kratkou dobou platnosti (90 dni). Automatické
vystavovani taktéz snizuje moznost lidské chyby pfi jeho
vystavovani a tim padem snizuje moznost nedostupnosti systému a
administrativni naklady spojené s vydavanim a zménou certifikatu.
Pouze tam, kde je dlivod, ktery jejich pouziti brani (neni podpora na
strané SW nebo HW, automatické vydavani by bylo problematické
nebo tomu brani jiné pravni davody), je doporu¢ovano vyuzivat
ru¢né vystavovane certifikaty.
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Zaroven z pohledu NUKIB v souéasné dobé jiz neexistuje z
bezpeénostniho hlediska rozdil mezi DV, OV nebo EV
certifikaty.

Dalsi doporu€eni pro vystavovani a vyuzivani doménovych
certifikatu

« V pfipadé domény CZ vyuzijte moznost pozadat o zvySeni
zabezpeceni u registru domén CZ.NIC, aby nemohlo dojit
k pfevzeti domény a tim i vystaveni certifikatu utoCnikem
(https://www.nic.cz/page/4110/zadosti/)

« VzZdy vyuzijte zabezpeceni DNS zaznamu pomoci DNSSEC,
aby nemohlo dojit k podvrzeni DNS zaznamu pfi vystavovani
certifikatu certifikacni autoritou (nevyuziti DNSSEC muze byt u
regulovanych organizaci ze strany NUKIB povaZovano za
nedostatecné plnéni pozadavku § 25 odst. 2 pism. a) vyhlasky
C. 82/2018 Sb. o o bezpec€nostnich opatfenich, kybernetickych
bezpecfnostnich incidentech, reaktivnich opatrenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)).

o Je také zapotfebi pfihlizet k doporuéeni vydané NUKIB a
nasadit aktualné odolné kryptografické algoritmy a kliCe (napf.
vyuzivejte pouze certifikacni autority, které vyuzivaji pouze
certifikaty s velikosti RSA kli¢e 3072 bitd a vysSi nebo
certifikaty vyuzivajici eliptické kfivky) — vice na
https://portal.neweb.govcert.cz/informacni-servis/aktuality/rsa-
2048-a-dalsi-kryptograficke-algoritmy-letos-doslouzi-jste-
pripraveni

 V pfipadé pofizovani novych informacnich systému nebo
technologii, které maji vyuzivat doménovy certifikat, vyzadujete
podporu protokolu ACME (REC 8555) pro moznost
automatického ziskavani a obnovovani certifikatu.

« U kritickych systému budte pfipraveni na situaci nutnosti zmény
certifikaCni autority v pfipadé vypadku nebo ukonceni €innosti
certifikaCni autority.
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 Certifikaty obnovujte (at’' uz automaticky anebo ru¢né)
nejpozdéji mésic pred koncem platnosti.

» Vyuzijte automaticky monitoring konce platnosti certifikatu,
pokud na zivém systému ma jiz jen 3 tydny do vyprSeni
platnosti.

« Pokud mozno nepouzivejte wildcard (,hvézdiCkoveé®) certifikaty.
Tam, kde jsou opravdu potreba, tak je nasazovat az na domeény
3. urovné. Pokud ani to nelze a je wildcard potreba na
vyznamnou domeénu 2. urovné, meélo by vystaveni tohoto
certifikatu podléhat schvaleni osobou zodpovédnou za IT
bezpecnost v dané organizaci. Tam, kde neni schvalena
vyjimka, jejich vystavovani by mélo byt zakazano CAA
zaznamem.

« Méjte nastaveny DNS CAA zaznamy (REC 8659), které
umozAuji vydat certifikat pro doménu pouze uvedenym
certifikaCnim autoritam a umoznuji zablokovat vystavovani
wildcard certifikatu

Zdroje

Tato doporuceni byla vytvofena ve spolupraci s CZ.NIC.
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