Kdyz volaji z banky, méli by vas o spravné identité
presvédcit oni, fika expert
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E-maily, SMS zpravy, WhatsApp i klasické volani. Kyberutocnici
vyuzivaji ke kradezi penéz Ci identity veSkeré dostupné platformy.
,Utoky jsou sofistikované, napadaji i datové schranky,” fika v
rozhovoru pro iDNES.cz zakladatel a CEO e-mailingové platformy
Mailkit Jakub Olexa, ktery se tématem internetové bezpecnosti
dlouhodobé zabyva.

Zakladatel a CEO e-mailingoveé platformy Mailkit Jakub Olexa. |
foto: Mailkit

Heslem nedavného Deliverability Summitu, ktery jste
organizoval, bylo ,,Hlavni je bezpe€nost®. Je pro vas nyni
zabezpeceni e-mailovych schranek a celkové online
komunikaénich platforem vétsi prioritou nez drive?

Urcité ano. Z pohledu odesilatele je pro nas dulezité se vénovat
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bezpecnosti nejen kvuli ochrané zneuziti nasich systému, coz by nas
mohlo stat penize, ale samoziejmé i v ramci ochrany prostfedkl
nasich klientd.

Téma bezpecnosti je u kazdé sluzby tohoto typu trochu odlisSné, u
nas napfiklad — na rozdil od jinych spoleCnosti — délame se
zakazniky nejdrive ,vetting“ neboli proces provérovani. Bezpecnost
je ale také Casto otazkou toho, ze uz nékde existuje prevzaty
pristupovy ucet, ktefi utoCnici zneuziji.

Treba k phishingu.

My uz potom feSime jeho nasledky. Jsou to ale nejriznéjsi
nezadouci aktivity, a nemusi byt ani moc viditelné. Jako tfeba spam,
ktery jsme asi kazdy z nas nékdy dostali, i ploSny phishingovy utok,
napfiklad na banku, byva medializovany a tedy je vidét. Co uz tak
vidét neni, je takzvany ,spear phishing“, coz je vysoce cileny utok,
kdy se sice mail posSle jen jeden, ale je pfipravovany tfeba i nékolik
mésicu.

Ja prece nic neposilal

Jakub Olexa

Patii mezi prvni Cechy, ktefi se u nas v devadesatych letech pfipojili k internetu pres
specialni linku vedenou z Vidné na CVUT v Praze. V dalSich letech se podilel na
projektech jako napfiklad Xchat.cz ¢i Mobil.cz.

Pred 15 lety stal u zrodu spolecnosti Mailkit, kde dnes udava strategii vyvoje a
specializuje se na problematiku dorucitelnosti, spamu a phishingu. Své letité zkuSenosti
uplatriuje také ve vzdélavani dalSich odborniku pusobicich v oblasti e-mailingu.

V Cervnu v Praze poprvé organizoval Deliverability summit, kde novinky ze svéta e-
mailingu pfedstavovali mimo jiné zastupci Yahoo, Mailkitu, Mailchimpu nebo Seznamu.
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To mi prijde az neuvéritelné dlouho. Vyplati se to utoénikim?
Jsou v tom obrovské Castky. U jednoho naseho klienta doslo ke
spear phishingovému utoku, ktery byl koncipovany tak, ze generalni
feditel firmy reaguje na e-mail finan¢nimu fediteli, kde schvaluje
proplaceni faktury v pfiloze. Provedeni bylo od A do Z zcela
perfektné udélané, e-maily byly autentifikované, vypadaly jako od
spravnych lidi, byly spravné napsané a dokonce i v tom stejném
stylu, jak mezi sebou komunikuji lidé uvnitf firmy.

Slo o stovky tisic eur. Jediny diivod, pro¢ utok neuspél, byla
skuteCnost, zZe jakmile priSel e-mail, byli finanCni a generalni reditel
spolu na telefonu.

To muselo byt prekvapeni.

Kdyz konCili konverzaci, financni feditel fekl generalnimu, ze fakturu
hned vyfesi a proplati. Ten se ho zeptal jakou fakturu mysli, Zze mu
nic neposilal. A najednou se zacCalo patrat. Zjistilo se, ze utocCnici
museli ukrast néjakému zaméstnanci pfistupové udaje mésice
predtim, nez to na vedeni firmy zkusili.

Jak to u této firmy dopadlo? ZvysSili néjak svoje zabezpec€eni?
Nakonec zacali pouzivat mechanismus DMARC (Domain-based
Message Authentication, Reporting and Conformance, slouZi k
validaci e-mailovych zprav a umoZzriuje majiteli domeny zabezpedit
elektronickou komunikaci tim, Ze pomuZe lépe zachytavat
nevyzadanou poStu zneuZivajici jeho doménu, pozn. red.), aby byl
proti tomuto typu utoku chranéni.

Jaké jsou dalsi priklady spear phishingu, na co si maji lidé
davat nejvétsi pozor?

Dnes jsou to zfejmé podvodné SMS zpravy. Nedavno jsem takovou
dostal, od ,mé banky“. Podvodnici se v ni snazili vypadat
divéryhodné, davali mi najevo, Ze jim mam véfit. Lidé na faleSné
esemesKky jesté nejsou zvykli, proto je to tak nebezpecné.
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Banky jsou pro nas symbolem zabezpeceni. Je to dlivod, pro¢
je uto€nici tak radi zneuzivaji?

Ano, i mné relativné ¢asto z moji banky volaji a ptaji se, jestli jsem
spokojeny, a jestli nechci n€jaky novy produkt. Uz jsem se naucil
automaticky reagovat ,ne, diky“ a to i z toho divodu, ze se oni mé v

telefonu ptaji na rlizné osobni otazky a chtéji si ovéfit mou totoZnost.

Podle mého nazoru musi nejdfive oni presveédcit klienta o tom, ze
jsou banka.

Mné vola neznamé Ceskolipské nebo liberecké Cislo, neni to muj
osobni bankér a chce po mné osobni udaje? S pouzitim Al neni
problém udélat umély hlas, ktery se klidné muze vydavat za
kohokoliv.

Nebrat Al jako kanén na vrabce

Al je tedy ve vasem odvétvi hrozbou?

Umeéla inteligence neni nic nového. Neni to otazka posledniho roku,
kdy se zaCalo mluvit o ChatGPT, které je samoziejmé unikatni.
Stejné se ale tfeba pred péti lety mluvilo o nahrazeni tvorby obsahu
strojovym u€enim. Obava toho, Ze Al zpusobi zazra¢nou revoluci, je
mylna. ChatGPT neni o moc dal, nez to, co tady bylo v oblasti e-
mailt uz dfive, kdy se tfeba firma Phrasee specializovala na
generovani alternativnich pfedmétt v e-mailech.

Nahrazujeme rutinni praci bez lidské pridané hodnoty, rika Séf Al

startupu

Stejné tak je to v oblasti prekladd. To, co umi Google pfekladag, je
také strojové uceni, k tomu nepotfebujete ChatGPT. Na prvni pohled
muze tento novy model vypadat baje¢né, chcete-li od néj ale néco
relevantniho a unikatniho, nebude vam rozumét. A pak zacnou
vyplouvat na povrch problémy, coz si vétSina lidi neuvédomuije.
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Kvalitni novinovy ¢lanek tedy jazykovy model sam nenapise?
Ne. Uvedu vam priklad. Vy umite napsat Clanek, aby byl Ctivy, ja
bych zfejmé umeél napsat Clanek, ktery je fakticky a technicky presny,
ale neumim ho spravné upravit pro cilové publikum. Kdyz vezmu ten
muj a pozadam ChatGPT, aby ho pfepracoval Iépe, to on dokaze.

Takze mi jen pomaha, nenahradi mé. Nedokaze interpretovat
informaci, jen sklada slova. Za par let se mozna dostaneme k tomu,
Zze bude umét pojmout i konkrétni témata. Nesmime ale Al brat jako
kanon na vrabce, musime ji spravné vyuzivat.

| ,,odpalila“ Pentagon. Odhalit podvod uz skoro nejde, varuji experti

Revoluci tedy nepredvidate?

Kdyz lidé vymysleli Sici stroj, Svadleny také panikafily. Bezpochyby
dojde ke zvySeni produktivity, prekladové agentury uz nyni pouzivaji
jazykové agentury. To se ale projevuje na kvalité prelozenych textu.
Technickeé terminy, odbornost, tam Al zatim selhava.

Spam je i v datovych schrankach

Na zac¢atku letoSniho roku zridil stat zivnostnikiim, spolkiim a
nadacim v Cesku automatické datové schranky. Jak moc jsou
chranéné?

Garance neni nikdy, uz i v datovych schrankach byl spam, protoze je
to placena sluzba. Urover bezpeénosti je dana mnoha faktory, ze
své podstaty jsou datové schranky davéryhodné a bezpecéné.
Nicmeéné to s sebou nese rizika, vSechny vstupy musi byt
ovérovaneé.

Pokud existuje moznost si od Ceské posty objednat posilani
cehokoliv pfes API (aplikacni programové rozhrani, slouzi k
pfedavani dat mezi softwarovymi aplikacemi. Mnohé sluzby nabizeji
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verejna API, diky nimz muZze kdokoli do sluzby predavat obsah nebo
ho z ni odebirat, pozn. red.) za kredit, pro€ by to nékdo nemohl
udélat. Pokud tato moznost neni hlidana, muze ji nékdo snadno
zneuzit. Coz se i mné mimochodem stalo, v pandemii mi do datovky
nékdo posilal nabidku na predrazené rousky.

O kolik vede zabezpeceni datové schranky k lepsi
vymahatelnosti v pripadé zneuziti? Vzdyt’ se prece vede
evidence o tom, kdo ji pouziva.

Neumim to zcela posoudit, jsem ale presvédceny, Ze datové
schranky vyzaduji plnou identifikaci klientd. Pokud tedy nékdo
nékoho vyspamuje, proces vySetfovani by mél byt primocary. U e-
mailu je to dopatratelné jen tézko. Posilani hromadnych datovych
zprav by podle mé meély mit moznost jen ovérené instituce.

Jak moc velky nartst kybernetickych utoki jste zaznamenali po
zaCatku ruské invaze na Ukrajinu?

Rusko bylo masivnim zdrojem utokd vzdycky, spamboti odtud byli a
jsou masivnim procentem z celkového poctu utoku. Co se zménilo,
je smérfovani, obrovské mnozstvi utokd hralo na ukrajinskou notu, v
fetézovych e-mailech stalo ,podporte Ukrajinu®. V pozadi ale stalo
,poSlete bitcoiny do nasSi penézenky”.

Cast z toho byli prosti oportunisti, vidéli, ze velka &ast lidi pfispiva
penize na Ukrajinu a chtéli se toho chytit. Je tady i Cisté ruska
podpora, také se vydavajici za podporu Ukrajiny. To je podle mé
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Jak jsou na tom vlastné nyni retézové e-maily? Da se vypatrat
jejich pavodce?

se daly vypatrat, se socialnimi sitémi je to vS8ak mnohem tézsi.
Zdroju uz nejsou jednotky, ale desetitisice. LepSi trollové maji v
profilu i ukradenou nebo vygenerovanou fotku, coz pfidava na
autenticité. Na Twitteru je nyni i po zaplaceni par dolarl mozné se
,OVEFit*, coz muze dezinformatoram také pomahat.

K internetu jste si v Ceské republice ,,éuchnul” jako jeden z
prvnich, v Mailkitu se starate o e-mailingové reseni firem uz
radu let. Jaké trendy nyni ve svém oboru vidite?

Hodné utoku se pfenasi na jiné platformy, at’ uz jsou to SMS zpravy,
iIMessage, WhatsApp nebo tfeba Telegram. DalSim trendem je
propojeni specifickych e-mailovych utokd a dezinformaci. Mnohdy je
to také subjektivni. Co ja si myslim, ze je jasna dezinformace, nékdo
jiny povazuje za nazor. Mnohem citlivéjSi je to podle mych
zkuSenosti ve Spojenych statech, kde jinak vnimaji pravo na
informace a svobodu slova.

Velci hraci jako Google nebo Microsoft by mohli technicky docela
snadno zasahnout, kdyby to ale udélali, zaCaly by na né platit
antikartelové zakony. A stejné je to u socialnich sitich. Donalda
Trumpa zablokovali na Twitteru, ale na Facebooku ne. Kazda
spoleCnost se rozhoduje samostatné, hraje v tom velkou roli politika.

Autor: Matéj Nejedly

IDNES Premium nyni zdarma! Exkluzivni informace i vstupenky dfiv nez
ostatni

Souvisejici

Cesi nemaji radi pfiliSs mnoho newslettera
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Pro¢€ pouzivat e-mail na jedno pouziti

Premium RozSifeni Gmailu pomuze. Vylepsuje psani zprav Ci prinasi
kontrolu doruéeni

Dovolena 2023: Poplatky, ceny, trasy

Kudy jet, kam natankovat, kde vyménit penize? Portal iIDNES.cz
prinasi pred zaCatkem letnich dovolenych prehled aktualnich
cestovnich tipt véetné rad, jak uSetfit nebo se na prazdniny pfipravit
tak, aby se ze zajezdu nestala no¢ni mura.

e Ceny v Chorvatsku

o Trasy K mofi

o Cesta do Chorvatska

e Kde jsou uzavirky

e Ceny benzinu a nafty v Evropé
e Pokuty v zahraniCi

o Kde ménit penize

« Ceské léto

Témata: banka, Datova schranka, penize, WhatsApp, Ukrajina
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