Upozornujeme na kritickou zranitelnost FortiOS CVE-
2023-27997
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Upozorfiujeme na remote code execution (RCE) zranitelnost CVE-
2023-27997 ve FortiOS (operacCni systém pouzivany mimojné v
firewallech Fortigate) od spoleCnosti Fortinet v SSL-VPN, ktera
utoCnikovi umoznuje operovat s VPN pfipojenim i pres zapnute
dvoufaktorové ovéreni, jelikoz pro jeji zneuziti neni potfeba
autentizace.

Vice informaci o této zranitelnosti oznami spolecnost Fortinet v utery
13. Cervna 2023. Zatim neni znam presny dopad zranitelnosti a
moznosti detekce jejiho zneuZiti. Po obdrzeni vice informaci budeme
tento Clanek aktualizovat.

V tuto chvili doporuc¢ujeme okamzity update FortiOS na jednu z
nasledujicich verzi: 7.2.5,7.0.12, 6.4.13, 6.2.15, 6.0.17. V téchto

verzich je jiz zranitelnost opravena. Aktualizace byla vydana i pro
fadu 6.0, pro kterou jiz vyrobce oficialné neposkytuje podporu. Tato

aktualizace byla vydana 9. Cervna 2023.
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