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VsSechny fotografie

V Praze se 6. Cervna tentokrat jiZ osmy ro¢nik Seminare IPv6, ktery
porfada sdruzeni CESNET. Mluvilo se o podpore IPv6 v cloudech,
zkuSenostech se Starlinkem a snaze Google udélat specialni
DHCPvV6 pro Android.

Osmy roc¢nik Seminare nejen o IPv6

Google dnes hlasi asi 43 % pfistupu po IPv6, vioni to bylo asi 40 %.
V AMS-IX tvofi IPv6 kolem Ctyr procent objemu, ale roste stejnée
rychle jako IPv4. “IPv6 nabizi bohuZzel stale jen jeden ¢esky mobilni
operator, ostatni jej ignoruji,” fekl na uvod Ondrej Caletka. Naopak
Starlink uz IPv6 nasadil a podporuje.

Bez IPv4 se stale jeSté neobejdeme. “Bez IPv6 se ovSsem da jesté
pofad docela dobfe zit.” Na Seminar se 80 % uzivatell pfihlasilo
prostrednictvim IPv4 a 20 % po IPv6. “To je ustalené Cislo, které se
prilis nemeéni.”

Jako kazdy rok bylo mozné se na konferenci prihlasit k Wi-Fi pomoci
Turrisu Omnia. Sit' pfidélovala pouze IPv6 adresy, NAT64 zajiStoval
nastroj Jool a DNS64 pak Knot DNS Resolver. “Letos poprve sit

respektuje volbu 108 v DHCP dle RFC 8935, takze sit' je IPv6-
mostly.”

Ondrej Caletka: pristupové sité IPv6-mostly
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Dlouho si lidé mysleli, Ze nejlepSim pfechodovym mechanismem je
dual-stack, kdy jsou sité IPv4 i IPv6 vedle sebe. “IPv4 bude fungovat
jako vzdycky a IPv6 tu bude navic.” Kdyz se nam ale IPv6 rozbije,
mame problém. Proto vznikl mechanismus Happy Eyeballs, ktery
sam zajisti navrat k IPv4.

Tento pfistup je sice funkéni, ale nefesi to, kvlli cemu IPv6 vlastné
vznikla a nezbavime se IPv4 adres. “Jak bude sit rust, budou rust
zaroven i naroky na pocty adres IPv4 a nic jsme nevyresSili.”

Je mozné ovSem také postavit sit' disté na IPv6, kdy puvodni IPv4
funguje jen jako sluzba. “Zafizenim se zda, ze cely internet je
dostupny po IPv6. Pokud tomu tak neni, postara se kombinace
NAT64 a DNS64 o preklad do puvodniho typu sité.” Funguje to
obvykle velmi dobre, az na okrajové pripady, kdy to selhava.

V mobilnich sitich to funguje velmi dobre, protoze mobilni operatofi
maji silu ovlivnit to, jak se budou chovat mobilni telefony. “Nejdale je
v tom Apple, ktery uz v roce 2016 donutil vyvojare opravit aplikace,
aby na takove siti fungovaly spravné.” Mobil ma v sobé prekladac
CLAT, aby uspokaijil potfeby aplikaci, které vyZaduji na rozhrani
pfidélenou IPv4 adresu. “Provoz se pak preklada do IPv6 a pak se
znovu na hranici sité pomoci NAT64 prevede zpét do IPv4.”
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Problém ovSem zustava u desktopu, kde je mozné psat aplikace
riznymi zpusoby. Navic desktopové operacni systémy, kromé
macOS, nemaji CLAT. “Jedy mozné sit v rezimu |IPvG-only
provozovat alespor pro mobilni zafizeni?” Sité se rozSifuji, ale
zejména o tato moderni zafizeni. “VyCerpavame tak zbyteéné IPv4
| pro zafizeni, ktera jej nepotrebuji.” Takto vznikly sité IPv6-mostly.

Vyuziva se standardni DHCP, kde muze zarizeni signalizovat novou
volbu 108 nazvanou IPv6-only Preferred. Pokud ji DHCP server
nerozumi, normalné nabidne IPv4 adresu, klient ji potvrdi a zacne
pouzivat. “Pokud ale server této volbé rozumi, vrati také volbu 108,
signalizuje moznost nepouziti IPv4 na pual hodiny a poté se
komunikace pfed¢asné ukondci.”

Podpora mezi zafizenimi je prekvapivé velmi Siroka, aktualni verze
Android, iOS a macOS jsou pfipraveny. Béhem nejnovéjsi
konference RIPE meeting probéhlo sledovani pozadavka na DHCP
a ukazalo se, ze 79 % vSech unikatnich MAC adres volbu posilalo a
bylo ochotno pracovat v siti IPv6-mostly. “To je hodné, ale zalezi to
na zarizenich v konkrétni siti. Da se predpokladat, ze tady bude
situace o néco horsi, protoze tady jsou uzivatelé s Windows a
Linuxem.”

Nasazeni na strané sité je velmi snadné, protoze vétsina DHCP
serverl podporuje definici vlastnich voleb. Je pak mozné volbu

108 aktivovat v konfiguraci a doplnite informace urc€ujici, na jak
dlouho ma byt informace v siti platna. “Je to velmi jednoduché a na
DHCP serveru neni potfeba Zadna zasadni zména.” Server ale musi
mit volné adresy, které muze klientovi nabidnout. Pokud ma
vyCerpany pool, nebude signalizovat klientovi ani volbu 108.

Zasadni vyhodou je, ze v takové konfiguraci mate pouze jedno
sitové prostfedi a nejsou plytvany IPv4 adresy. “Presto tam porad
jsou a stara zafizeni je dostanou. | ta je ale budou pouzivat
minimalné, protoze vétsina provozu pujde po IPv6.” Zaroven je to ale
nejkomplikovangjsi typ sité, ve kterém je stale potreba provozovat
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i IPv4 a k tomu jesté NAT64. “Zustavaji problémy s interoperabilitou
zafizeni, takze pro bézného uzivatele do domaci sité to zatim jeste
nelze doporudit.”

Zvazte nasazeni IPv6-mostly, pokud nepouzivate NAT a plni se vam
DHCP pool nebo jste velci a dochazi vam privatni IPv4 adresy za
NATem. “Bez problému to bude v sitich, kde jsou provozovana
prevazné mobilni zafizeni nebo ta od Apple.” Idealni feSeni to tedy
je do skolni nebo korporatni site.

Pavel Valach: Sestka.sin.cvut.cz

Sincoolka je kolejni klub na Sinkuleho a Dejvické koleji, kde se
dobrovolnici staraji nejen o blaho student(, ale také o pocitaCovou
sit. “Mame asi 430 pfipojenych &lenu, zhruba 20 z nich je aktivnich a

5 z nich jsou administratofi.”

Samotna infrastruktura neni nijak neobvykla a zahrnuje sitove
prepinace, Wi-Fi AP, linuxové servery, virtualizace, tiskarny a
bezdratovy spoj Ericsson. “Cela infrastruktura bézi na IPv6, az na
nékteré jmenovité vyjimky.” Ty jsou bud zplsobeny omezenim
technologie nebo pouhym nedostatkem Casu. Jadro sité tvofri prvky
Juniper EX4600, pristupoveé prvky pak tvofi Juniper EX2300.
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Cela sit pouziva pomérné maly prefix /57, coz znacCi 128 siti

s prefixem /64. “Je to dano néjakymi technickymi omezenimi, ale
zatim jsme neméli potfebu to feSit.” VesSkery pouzity software ma
velmi slusnou podporu IPv6: ISC BIND, Knot DNS, Knot REsolver,
Kea DHCPvV6 a FreeRADIUS. “Nasazeni technologie RADIUS nam
velmi pomohlo nejen s fizenim pristupu do sité, ale zarovern
umoziuje sledovat provoz na siti.”

Pouzivané prepinace Juniper maji velmi dobrou podporu IPv6 a
nepotiebuji mit nastavenou IPv4 pro provoz. “VétSina jich ani nema,
nékteré je maji spis historicky.” Vyjimkou je stack, kdy jsou prvky
propojené do virtualniho Sasi. “Bud’ to nebude fungovat vibec, nebo
se vSe rozbije prakticky kazdou zménou v konfiguraci.”

Wi-Fi AP od spolec¢nosti Cisco nepotiebuji viibec IPv4 adresu

k zadné své c¢innosti. “Pozor na to, ze nemuzete mit zarovern
povolené pridélovani adres pomoci DHCPv6 a povolit automatické
pridélovani pomoci SLAAC.” Zafizeni si pak bude neustale adresy
ménit a bude se kvuli tomu restartovat.

Podobné také AP spolecnosti Ruckus umoznuji pracovat v IPv6-only
siti, ale i tady jsou nékteré mensi problémy. “Kontroler ale IPv4,
vyzaduje zejména proto, ze si stahuje z internetu licence a posila
telemetrii.” Pokud jsou AP v dualnim rezimu, ¢asto pouzivaji ke
komunikaci IPv4, i kdyz by nemusela.

Klienti nemaji s IPv6 uz davno zadny problém, uz v roce 2015 bylo
mozné jednoduse zapnout DHCPvVG6. “Nikdo si nestézoval a okamzité
se asi tfetina provozu prelila na IPv6.” Obdobny efekt pak nastal pfi
zapnuti SLAAC na Wi-Fi.

Plavodné sit podporovala generovani IPv6 adres pomoci SLAAC, ale
na firewallu byli klienti nuceni pfepnout nastaveni tak, aby byly
adresy odvozovany od MAC. “Je to jednodussi pro administratory,
ale bylo nutné psat navody, jak to nakonfigurovat v operacnim
systéemu.”
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Proto doslo pozdéji ke zméne a adresy se zacaly pridelovat po
DHCPvV6. “Tohle bylo také pfimocaré, ale nefungovalo to

s Androidem.” Ani DUID nebylo mozné pouzit, proto byl nakonec
nasazen démon dhcpy6d, ktery pridéluje IPv6 adresy pomoci MAC.
“‘Bohuzel to stale nefeSi problém s Wi-Fi.”

Proto byl nakonec na Wi-Fi zapnut SLAAC, takze si zafizeni pfidéluji
adresy automaticky. Wi-Fi AP pak umoznuji sledovat pfidélované IP
adresy a odesilat je RADIUS serveru. Jelikoz jsou vSichni uzivatelé
autentizovani, implementace byla velmi snadna. “Sledujeme
uzivatelska jména, MAC adresy, relace a IPv6 adresy. Dokazeme tak
kazdou adresu dosledovat az ke konkrétnimu uzivateli.”

Tomas Tichy: emailové sluzby na IPv6 a IDN

IDN je zpUsob zapsani doménového jména, ktery dovoluje zapsat
| jiné znaky nez Cistou latinku. Protoze DNS ale povoluje jen
omezenou skupinu znakl, musi dojit k transformaci pomoci
takzvaného punnycode. “Pokud klient nepodporuje IDN, mUzete
nazev zkusit napsat pomoci punnycode. U nékterych sluzeb ale
nepomuze ani tohle.”

CZ.NIC ovSem IDN v doméné nepodporuje, jedina doména

s Ceskymi znaky je hackycarky.cz, kterou provozuje sam CZ.NIC.
Tomas Tichy si vytvofil e-mailovou adresu to@mas.marny.eu a
rozhodl| se otestovat jednotliva rfeSeni.
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VétSina desktopovych klientd odmitla takovy ucet vabec
nakonfigurovat, pfipadné doslo pozdéji k riznym problémuam,
napfiklad s adresou v certifikatu. Béznéjsi je dnes webmailovy
pristup k mailu, kde se ukazalo, Ze na pfijimaci strané nebyva
problém a kromé Seznamu posta pfisla. “U odesilani je to horsi, jen
dvé sluzby ze Sesti postu s IDN odeslaly.”

Podobné nastal problém u riznych sluzeb, kterych bylo testovano
celkem 60. Jen u Sesti z nich se podafilo zfidit uCet, dalSich sedm
vypadalo spokojené, ale nikdy nepfisel registracni e-mail.

“V kombinaci s IPv6 byl pomér jesté horsi.” Obvykle se dozvite, ze
pouzivate neplatnou e-mailovou adresu nebo se neéco rozbije a e-
mail stejné nedorazi.

Radek Zajic: IPv6 v cloudu

Cloud muze zahrnovat aplikace, platformy, infrastruktur a podobné.
“Z vaseho pohledu je to néco, o co se nestarate a jen to pouzivate.”
Existuje také hybridni cloud, coz mizou byt dvé feSeni rliznych
poskytovatell vedle sebe. “Mlzete mit ale také vlastni infrastruktur
ve svém datacentru.”
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Na okraji cloudovych siti se obvykle pouziva néjaké CDN, kde
obvykle nebyva s IPv6 problém. “Cloudflare nabizi podporu IPv6 od
roku 2011 a ostatni se postupné pridavaji.” Pokud tedy pouzivate
CDN, typicky je k dispozici podpora IPv6 uz davno.

PO AR S R H

Podobné je to i u load balancert, které smérem k uzivatelim obvykle
IPv6 podporuji. “Jina otazka je, jak se chovaji load balancery
smérem k aplikacim. Musite si pohlidat, zda komunikace bézi po
IPv6 nebo se prejde na IPv4.”

Sit' v cloudovém prostfedi byva pomérné slozita, ale pred uzivatelem
byva tahle komplexita skryta napriklad za tunelem. Ne kazdy
poskytovatel cloudového feSeni ma nastavenou IPv6 standardnim
zpusobem, napfiklad Microsoft provadi na hranici sité preklad

z vnitfnich adres na globalni. “Donedavna chtéli dokonce jesté za
kazdou vyuzitou IPv6 adresu na vnéjSim rozhrani platit mésicni
poplatek.”

U nabizenych sluzeb je dnes podpora IPv6 velmi dobra, obvykle se
ke zdrojum dostanete i po IPv6. “Posledni v tomhle ohledu byl
Google, ktery podporu zavedl v roce 2022. Podpora tam je a je
docela funkcni.”
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Objektova ulozisté docela dobfe s IPv6 funguji, nejlépe je na tom
Amazon S3. “Musite proto ale pouzit specialni hostname, ty vychozi
umi jen IPv4.” U databazi je to az na mensi problémy take

v porfadku. “Souborova ulozisté jsou typicky implementaci NFS, ale
tady obvykle IPv6 nefunguje a musite projit meziprotokolovym
prekladem.”

Modernim tématem je dnes Kubernetes a v komunité se vede
debata o tom, jak jej spravné provozovat. “Kazdy kontejner vam
bude konzumovat IPv4 adresu, takze si pfilis nepomuzete.”

V pfipadé Google a Azure je mozné provozovat Kubernetes jen
v rezimu dual-stack.

Amazon vypada na prvni pohled lépe, IPv6 funguje spravné a do
internetu odchazite nativné. “Kdyz do toho ale pfidate problém

s pfistupem na IPv4, narazite na velky hack.” Virtual ma druhé
sitove rozhrani s IPv4 adresou a odchozi provoz je prekladan jednak
na hostiteli, ale znovu také v siti. “Neni to uplné IPv6 only, ale tady
jsme blizko.”

Provoz sité IPv6-only je dnes mozny s omezenimi pouze v AWS, kde
je mozné spustit aplikace v prostredi, kde je mozné mit pouze IPv6
adresu. “Pokud aplikace potfebuje do IPv4, muze pouzit DNS64 a
NAT64.” K poskytovatelim je mozné si pfinést i vliastni adresy, coz je
feSitelné pro IPv4 i IPV6.
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Mezi nejpopularngjsi automatizaCni nastroje dnes patfi Terraform a
jen pro AWS je otevieno 122 chyb tykajicich se IPv6. V pfipadé
Azure jsou to Ctyfi chyby a u Google devét. “Neni z toho jasné, jestli
kodd pro Azure a Google je tak dokonaly, ze v ném nejsou chyby,
nebo ho nikdo nepouziva.” Vypada to spiSe na to, ze se IPv6 vice
vyuziva u Amazonu a jinde tolik ne.

Cloud neni vSespasny a u IPv6 plati, ze je hodné véci na vas. “Vy
tvofite adresni plany a musite fict, ktera sit' je vefejna, ktera je interni
a podobné.” U mnoha sluzeb je potfeba aktivhé podporu zapnout,
pozadat si o IPv6 a aktivovat pfistupova pravidla. “Je to na vas,

u vSech tfi poskytovatell je podpora ve vychozim stavu vypnuta.”

Mnoho sluzeb podporu IPv6 postrada nebo jim chybi nékteré
vlastnosti bézné v IPv4. “Muzete pak chtit provozovat cloudovou
sluzbu v IPv6, ale jedna chybgjici vlastnost vas zastavi. Vy pak
musite zvazovat, jestli vam stoji za to celou sluzbu kvuli tomu
predélat.”

Lubor Jurena: adresace IPv6 v siti hostingového a cloudového
poskytovatele
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Jak ziskat adresy pro IPv6? MuzZeme ji ziskat od svého nadifazeného
poskytovatele nebo se mizeme stat clenem RIPE NCC a ziskat cely
prefix jen pro sebe. Ten je pak mozné dale délit do jednotlivych
podsiti nebo svym zakaznikum.

Casto se stava, Ze spravci siti alokuji IPv6 adresy stejnym
zpusobem, na jaky jsou zvykli z ptivodniho IPv4. “Pfidéluji napfiklad
256 adres s prefixem /120, k E¢emuz ale neni divod a se SLAAC to
pak nefunguje.” Podobné se pfidéluji privatni bloky a po uZivateli se
pak chce NAT. “Néktefi poskytovatelé pak pfidéluji jen /64 s tim, ze
to uzivateli musi stacit.” Je pak problém prfedat adresy do podsité.

V datovych centrech je pak také Castou praxi pridéleni spole€ného
prefixu /64 pro vSechny zakazniky a poté smérovani konkrétnich
rozsahU na jednotlivé adresy. “Staci pak mala zména, tfeba vyména
MAC adresy a celé se to rozbije a je opét potfeba kontaktovat
datacentrum a prosit o zménu.” Nehledé na to, ze v takto
organizovaneé siti je napriklad problém s delegaci podsiti.

Kdyz dostaneme vlastni prefix, méli bychom si nejprve vytvorit
adresni plan. “Ten by mél byt velmi jednoduchy, aby ho dokazal
pochopit nas novy spravce nebo zakaznikuv technik.” Do prefixu je
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mozné pro pfehlednost integrovat dalSi informace jako Cislo VLAN,
informaci o lokalité a podobné.

Musime také pocitat s ristem do budoucna. “KdyZz po nas ted
zakaznik chce /56, dejme mu rovnou /48 a mame jistotu, Ze o ném

dlouho neuslySime.” Dllezitym parametrem je také agregovatelnost.

Nebudeme muset kouskovat smérovaci tabulky, zjednoduSime si
praci a zrychlime konvergenci pro dynamické smérovaci protokoly.

Lukas Maly: satelitni internet Starlink a podpora IPv6

Starlink je druzicova konstelace provozovana spole€nosti SpaceX,
ktera dnes Cita asi 4000 druzic. “Cela konstelace by méla byt
dokoncena v roce 2027 a mela by zahrnovat 12 tisic druzic.”
VedlejSim nepfijemnym efektem je vliv na astronomicka pozorovani
a fotografovani oblohy.

Pozice jednotlivych druzic je mozné sledovat na satellitemap.space.
Existuje nékolik generaci druzic, ty novéjsi mezi sebou komunikuji
pomoci laseroveého paprsku. Data takto doputuji k nejbliz§imu bodu,
odkud mohou zamifit k nékteré z pozemnich stanic.
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Prvni generace terminalu se jmenuje Circular Starlink Kit a byla
dodavana se smérovactem UTR-201. “Pul roku jsem to testoval a
prekvapilo mé, Ze je to velmi dobfe pouzitelné. Takeé jsem si vSiml, ze
nefunguje IPv6.” Konfigurace probiha skrze mobilni aplikaci,
smérovaC nema zadné weboveé rozhrani.

Starlink je velmi kritizovan za fadu nestandardd. Prvni generace ma
napfiklad od antény neodpojitelny kabel a ma neobvykly PoE
injektor. “Smérovac druhé generace uz vibec ethernetové rozhrani
nema. Pokud ho chcete, musite si dokoupit dalSi kabel, ktery
pouziva zvlastni konektory.” U druhé generaci napaji anténu pfimo
samotny smérovac.

Zafizeni je orientovano velmi uzivatelsky, staci jej vybalit z krabice,
nasadit na trojnozku, propojit kabely a zapojit do zasuvky.
“Potfebujete pak jenom vyhled na oblohu a zbytek si nastavite
jednoduse v mobilni aplikaci.” Pro Ceské uZivatele je navic Starlink
velmi dobfe lokalizovan.

Prvni generace smérovace podle dokumentace nepodporuje IPv6.
“‘Rozhodl jsem se ho tedy vymeénit, i kdyz jsem se bal, jestli to viibec
pujde.” Nastésti si uzivatelé aktivné vyménuji informace a zkusenosti
s podobnymi zménami.

Po vyméné smérovace za pfSense zacala podpora IPv6 fungovat
prakticky okamzité. IPv4 vyuziva CGNAT a uzivatelské rozhrani
ziska privatni adresu z rozsahu 10.64.0.0/10, ktera je pak na hranici
sité prelozena na verejnou adresu. IPv6 je pak pfidélovana pomoci
DHCPv6 PD a uZivatel dostane rozsah /56.

Zafizeni je mozné podrobné monitorovat pomoci protokolu gRPC,
ktery vyuziva i oficialni mobilni aplikace. Lukas Maly ma vlastni
feSeni, které mu s pomoci Raspberry Pi €i PC ziskava potfebna data
a odesila je do Zabbixu v internetu. VSe je ke stazeni na GitHubu.
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https://github.com/smejdil/zabbix-starlink/

Latence se pohybuje prumérné mezi 30 a 50 milisekundami a
zarizeni dopredu ohlasi blizici se automatickou aktualizaci v€etné
nasledného restartu. Komunita sleduje verze firmware, které se
objevuji a reportuje je na webu StarlinkTrack.com. “Starlink nikde
neuvadi informace o tom, co které verze méni.”

Bézné uzivatelské zkuSenosti jsou velmi dobré, obCas se objevu;ji
mikrovypadky. “U takové sluzby to musite oCekavat, jinak byste byli
blahovi.” Je jich ale jen velmi malo a jsou kratké. “Pro praci je dobfe
pouzitelné, VPN mi nepada a videokonference krasné bézi.” Realné
rychlosti se pohybuji okolo 200/20 Mbps.

Prvni generace terminalu stala 12 000 KE a mésicni provoz stal
2500 KE. “Postupné se to zlevnilo na 1400 K& mésicné.” Druha
generace terminalu stoji okolo 8 000 KC a mesicné se za sluzbu plati
1700 KC s dani. “Nemusite platit porad, sluzba je pfipravena na to,
ze ji muzete kdykoliv vypnout a nékteré mésice neplatit.”

Martin Hunék: DHCPv6 na Androidu?

SLAAC je puvodni bezestavova konfigurace, ktera puvodné slouzila
pouze k nastaveni adres. “Je to jednoduché, povinné
implementované a pouziva standardni identifikator EUI-64.”

Proti tomu DHCPV6 je nepovinny a napfiklad Android ho
nepodporuje. “Pokud oCekavate, zZe se do vasi sité budou pfipojovat
mobilni telefony, nemuizete pouzivat jen DHCPv6.” Vyhodou je, ze
umi prenaset mnohem vice informaci a mame ho vice pod kontrolou.

DHCPv6 PD (prefix delegation) je stavovy protokol a je to jediny
zpusob, jak zajistit autokonfiguraci prefixu. “Kdyz to nefunguje, mate
problém. Neni to sice routovaci protokol, ale routuje to.” Ne kazdy ho
bohuzel implementuje spravné.
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https://starlinktrack.com/firmware/

V ramci IETF se dnes pracuje na tom, aby si o prefix mohl pozadat
i klient. Druhy dokument pak popisuje, jak tuto moznost smérovac
klientovi signalizuje. “Oba tyto navrhy jsou z dilny Google.”

V principu to funguje velmi podobné jako delegace prefixu do sité.
Router pfidéli adresu, zafidi routovani a pridéli klientovi rozsah /64.

Takto pfidéleny prefix je off-link, takze neni pouzito vyhledavani
sousedu (ND). Zaroven je méné narocny na pamét, kdy staci jedna
routa misto sedmi zaznamu v ND cache. “Zafizeni pak muze
pouzivat libovolny pocCet adres z pfidéleného rozsahu.”

Navrh tvrdi, Ze vétSiné velkych siti by mél stacit prefix /32. Zaroven
ale RIPE NCC povoluje maximalni velikost ASSIGNED prefixt na
/48. “Tim se z toho stava ekvivalent /16 u IPv4, takze pokud vam to
nestaci, muzete rovnou zacit pfedélavat adresni plany.”

Kazdy klient ma dostat minimalné /64, autofi se nenechavaji
presvédcit na delSi prefix mezi /80 a /120. “Tim se dostavame do
situace, kdy v IPv6 mame nedostatek prefix(.” Navrh ale zaroven
nefesi skuteCny problém s mnoha adresami na klientech. “Navrh
zmensuije prostor v IPv6 s faktorem 204
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V Androidu tedy pravdépodobné DHCPvV6 bude, ale pouze v této
varianté. Klasické reSeni v ném neni a nebude. “Diskuse je spiSe
formalni a autofi nechtéji pfipustit prodlouzeni prefixu.” Stejné bude
potfeba v praxi zmeénit IPv6 stack v zafizeni, takze je mozné rovnou
pridélovat i jiny prefix pomoci jiného identifikatoru.

K oslavé bohuzel neni pfili§ divod. Takova implementace DHCPv6
v Androidu ¢aste¢né pomuze, protoze bude mit sit kontrolu nad
pridélovanim adres a bude je moci logovat. “Bohuzel nam to
zbyte€né zmensSuje adresni prostor globalniho internetu.”

Lubor Jurena: SLAAC Privacy Extensions

SLAAC je nejjednodussi zpusob generovani IPv6 adresy. Princip je
velmi jednoduchy: host posle zadost na vSechny smérovace a zpét
dostane seznam prefixl, které jsou k dispozici. “PFipoji svuj
identifikator rozhrani a vytvofi si tim celou adresu.” Nasledné se
detekuje, zda takovou adresu uz nepouziva nikdo jiny. Pokud ne,
zaCne se adresa pouzivat.

Jako identifikator rozhrani se miuze pouzit EUI-64, coz je
modifikovana MAC adresa. “Vyhodou je, Ze spravce muze snadno
identifikovat konkrétni zafizeni.” Nevyhodou je, ze je takto mozno
sledovat uzivatele presouvajiciho se mezi sitémi.
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Sledovani ma pomoci rozSifeni Privacy Extensions dle RFC 4941,
kde se identifikator rozhrani zaéne generovat nahodné a neustale se
meéni. Druhou moznosti je Stable Private Addresses dle RFC 7217,
coz je stabilni adresa vygenerovana nahodnym 128bitovym
identifikatorem, ktery je uloZen v konfiguracnim souboru a pfi
kazdém startu se znovu nacte. “Podpora je soucasti systemd-
networkd i NetworkManagera.”

(Autorem vSech fotografii je Petr Krémar.)

Vstoupit do diskuse (8 nazoru)

Autor ¢lanku

[
PO

Petr Krémar pracuje jako Séfredaktor serveru Root.cz. Studoval
pocitaCe a média, takzZe je rozpolcen mezi dva obory. Snazi se délat

oboji, jak nejlépe umi.
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No, router zepta... Myslim Ze mnoho (mozna vétsSina) uzivatelu
administraci routeru v zivoté nevidelo a ani by nevédeli jak se do ni
dostat, protoze jim to jednou nékdo nastavil, predal listek s SSID a
heslem a hotovo. Ono je to mezi laiky fakt horSi nez si my osoby
znalé mnohdy predstavujeme.

kamui
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