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Uplynulo deset let od chvile, kdy Edward Snowden odhalil skandal
PRISM, ktery rozzufil svét. Pod rouskou takzvanych narodnich
zajmu americka vlada a jeji spfiznéné zpravodajskeé agentury
vyuzivaji svych technologickych vyhod a vyhod prvniho tahu k
provadéni kybernetického sledovani a utoku na zbytek svéta.

Spojené staty se spoléhaji na svou hegemonii v kyberprostoru a
pouzivaji kybernetické schopnosti jako jeden ze svych nastroju v
hybridni valce. Stejné jako jiné nastroje, jako jsou ekonomické
sankce, teroristické aktivity a vojenska intervence, pouzily USA
kybernetickou valku k zasahovani do vnitfnich zalezitosti jinych zemi
ak dosazeni svych vlastnich politickych cilu. Aby si udrzely svou
hegemonii, provedly USA ,digitalni kolonizaci“ nad jinymi zemémi a
spachaly rizné zloCiny konvertitll, ¢imz se staly ,fiSi dozoru®, ,fiSi
utokd“ a ,fisi Sikany*.

Ve tfetim pokraCovani této série se Global Times zabyva tim, jak toto
,2utocné impeérium* kazi kyberprostor a ohrozuje globalni bezpecCnost
Castymi kybernetickymi utoky, a co se skryva uvnitf obrovskeho
arzenalu americkych kybernetickych zbrani.

| kdyZ se USA nikdy nesnazily skryvat své intriky pfilévani oleje do
ohné rusko-ukrajinského konfliktu, USA znovu ukazaly svétu své
rizné hrozné prostfedky kybernetickych utokd proti Rusku i proti
vice zemim a regiondm po celém svété. Séf amerického
kybernetického veleni médiim priznal, ze americti vojensti hackeri
provedli utoCné operace zamérené na Rusko ,na podporu Ukrajiny“.

Od Siroce znamého skandalu PRISM, ktery odhalil spoustu
Spinavych triku, které USA provedly v kybernetickém svété, je toto
nejvétsi impérium kybernetickych utokd stinem vznasejicim se nad
lidmi z celého sveta se svymi Cetnymi niCivymi kybernetickymi
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zbranémi, které mohou a pravdépodobné maji, zpusobily velké
Skody na cilech z kliCovych prumyslovych odvétvi po kazdy aspekt
kazdodenniho Zivota.

"USA jsou zakladatelem internetu a iniciatorem kybernetické valky,"
fekl Qin An, zastupce feditele expertniho vyboru pro boj proti
terorismu a fizeni kybernetické bezpeénosti, Cinské spole&nosti pro
policejni pravo. "USA byly prvni, kdo otevfel cestu k paralyzaci a
zniCeni skutecného svéta z kyberprostoru.”

Bez skrupuli v kybernetickém svété

Investigativni zprava, kterou minuly mésic spolecné zverfejnilo Cinské
Narodni stfedisko pro nouzovou reakci na pocitacové viry (CVERC)
a spolec¢nost 360 pro internetovou bezpecnost, odhalila pripady, kdy
americka Ustfedni zpravodajska sluzba (CIA) pouzila sit k utoku na
Cinu a dal$i zemé&. Poskytla dal&i dGkazy ukazujici dlouhodobé
bezohledné kybernetické utoky USA, které vytvorily chaos a zmatek
po celém svété.

Po desetiletich se USA udajné pokousely svrhnout legitimni viady
prostfednictvim ,barevnych revoluci® ve vice nez 50 zemich. Rozvoj
internetu na zacatku 21. stoleti umoznil CIA provadét infiltrativni,
podvratné a sabotazni aktivity rychlejSimi a skrytéjSimi metodami s
pomoci nékterych americkych technologickych spoleCnosti, uvadi
zprava.

Napfriklad ,rojeni“ byla netradi¢ni technika zmény rezimu vyvinuta
americkou RAND Corporation jako nastroj pro komunikaci na misté
pro demonstrace zalozené na internetu a bezdratové komunikaci.
Tato technika byla pouzita k ,postréeni mladych lidi pfipojenych pres
internet, aby se pfipojili k protestum proti plynulosti 'jeden vystrel pro
jiné misto™ béhem ,barevnych revoluci“ vyvolanych CIA.
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Jako hlavni imaginarni nepfitel bylo Rusko hlavnim cilem
kybernetickych utoki USA, zejména béhem probihajici rusko-
ukrajinské krize. General Paul Nakasone, Séf amerického Cyber
Command, potvrdil Sky News, Ze USA provadéji utoéné hackerske
operace na podporu Ukrajiny.

"Provedli jsme fadu operaci napfi€ celym spektrem; utoCné, obranné
a informacni operace," fekl Nakasone. Vysvétlil, ze kybernetické
utoky zamérené na Rusko byly zakonné a vedené na zakladé
politiky, o které rozhodlo americké ministerstvo obrany, uvedla Sky
News v Cervnu 2022.

Do kvétna 2022 se vice nez 65 000 hackerl z nékolika zapadnich
zemi véetné USA pravidelné ucastnilo DDoS utoku proti ruské
Jkritické informacdni infrastrukture®, rekl v éervnu téhoz roku mluvéi
ruského ministerstva zahraniCi Alexander Krutskikh.

Cina je také hlavni obéti bezohlednych kybernetickych utoka USA.
Podle zpravy vydané CVERC v roce 2021 Cina v roce 2020
zachytila pres 42 milion vzorkl Skodlivych programu. Ty
pochazejici z USA pfedstavovaly 53,1 procenta vSech vzorku
pochazejicich ze zamoi.

V zari 2022 CVERC odhalil dlouhodobé kybernetické utoky USA
proti Severozapadni polytechnické univerzité (NPU) v provincii
Shaanxi v severozapadni Cinég, které mély kontrolovat infrastrukturni
vybaveni a krast osobni informace, coz je jeden z nedavnych
dukazu, které ukazuiji, Zze USA se protahly. natdhnout své zlé ruce na
obycejné cCinske lidi.

Ani mnozi ,spojenci“ USA nejsou schopni kybernetické utoky prezit.
V roce 2022 odbornici na kybernetickou bezpecénost z laboratore Qi
An Pangu se sidlem v Pekingu pro Global Times sdélili, ze objevili
SpiCkovou hackerskou skupinu v ramci americké Narodni
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bezpeclnostni agentury (NSA), ktera pouziva kybernetickou zbran s
nazvem ,Telescreen® jiz déle nez desetileti infiltrovat a zautoCit na 45
zemi a regionu, zahrnujicich 287 dulezitych institucionalnich cild.

Kromé& Ciny a Ruska byly na seznamu také proamerické zemé
vCetné Japonska, Némecka a ltalie.

Jak désivé vSeprostupujici je americka sit kybernetickych utoka?
Odpoved Ize nalézt dfive v roce 2017, kdy WikiLeaks odhalila 8 761
dokumentl od CIA, které podrobné popsaly nastroje, které pouzivala
k nabourani se do telefont, komunikac¢nich aplikaci a dalSich bézné
pouzivanych elektronickych zafizeni pouzivanych v kazdodennim
Zivote.

"Utogny systém CIA nazvany Fine Dining poskytuje 24 navnadovych
aplikaci pro Spiony CIA," uvedl The Guardian s odkazem na
WikiLeaks v Clanku zvefejnéném v breznu téhoz roku.

"Svédkum se zda, Ze Spidn spousti program, ktery zobrazuje videa,
prezentuje diapozitivy, hraje poCitacovou hru nebo dokonce spousti
faleSny antivirovy skener," uvedl The Guardian. "Ale zatimco je
navnada aplikace na obrazovce, systém je automaticky infikovan a
vyplenén."

"USA jsou jedinou zemi na svéte, ktera prosazuje utoCnou strategii v
oblasti kyberprostoru. Casto provadi kybernetické utoky a 'sankce’
proti jinym zemim pomoci svych kybernetickych zbrani," fekl Fang
Xingdong, zakladatel technologického think-tanku ChinalLabs se
sidlem v Pekingu. Global Times ve stfedu.

Fang poznamenal, ze narodni zajmy USA vstupuji do zakladni logiky
utocného chovani americké viady. "Kdyz USA provadéji kybernetické
utoky, jejich sledovani zajmu Casto vede k tomu, Ze nerozliSuji mezi
svymi spojenci a nespojenci,” fekl Fang.
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Ofenzivni strategie USA se podle négj stala klicovym faktorem
zpUsobujicim nestabilitu v globalnim kyberprostoru.
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Nekontrolovatelna nebezpeci pro zivoty lidi




Spojené staty maji impozantni kybernetickou silu schopnou ohrozit
kazdou oblast kazdodenniho zivota od zdravotnickych systému po
vodu a elektfinu kybernetickymi utoky, které by mohly ostatni zemeé
snadno srazit na kolena, citovala agentura Xinhua tureckého
bezpecnostniho specialistu Ismaila Hakkiho. Pekin, jak se fika v
dubnu.

Ransomwarovy utok WannaCry v roce 2017 napfiklad ukazal svétu,
jak mohou americké kybernetické zbrané zpUsobit nekontrolovatelné
nebezpedi pro zivoty lidi.

Ransomware, ktery se rozsifil po celém svété v kvétnu 2017, zasahl
vice nez 300 000 pocitact ve 150 zemich a regionech a 100 000
organizaci, coz mélo za nasledek celkovou ztratu pfiblizné 50 miliard
juanu (7,04 miliardy dolart). Bylo napadeno mnoho nemocnic,
vzdélavacich instituci a vliadnich ufadu.

Hlavnim divodem, ktery vedl k Sifeni ransomwaru WannaCry, byla
kyberneticka zbran Eternal Blue, kterou vyvinula NSA. VSeobecné
se Véfilo, Ze unik Eternal Blue umoznil WannaCry fadit pod kontrolou
hackeru.

Roky po skandalu PRISM nehoda Eternal Blue lidem znovu
pripomnéla obrovsky arzenal kybernetickych zbrani USA, ktery byl
pravdépodobné zodpovédny za mnoho kybernetickych katastrof na
celém svété. NSA zahajila kybernetické utoky proti 47 zemim a
regionum uz deset let, fekl exkluzivné v bfeznu Global Times
odbornik na kybernetickou bezpecnost z 360.

V desetiletych utocich byly pouzity rizné kybernetické zbranég,
vCetné backdoor programu UnitedRake, utocného systému
QUANTUM a faleSného serveru FOXCID. FOXCID je vykonny
,nastroj pro invazi ve velkém méritku®, platforma pro utoky na
zranitelnost, ktera umoznuje operatorim s malymi zkuSenostmi
ucastnit se kybernetickych utoku.
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Je tézké presné védét, kolik kybernetickych zbrani ma NSA. Podle
spolecnosti Kaspersky zabyvajici se kybernetickou bezpecnosti,
ktera v roce 2015 odhalila, Zze 500 infekci NSA ,Equation Group® v
nejméné 42 zemich, byl malware Regin, Skodlivé PHP skripty a
pocCitaCovi Cervi jako Fanny a Stuxnet nékterymi z bézné
pouzivanych kybernetickych utokl NSA. zbrané.

V roce 2010 infikovaly americké zpravodajské agentury pomoci
Stuxnet vice nez 20 000 poé&itadd v iranu a zpUsobily 1,

"Stuxnet pfinesl velkou hrozbu pro lidskou spole¢nost a i dnes
zustava hlubinnou bombou ohrozujici bezpecnost svéta," ekl Qin
pro Global Times.

VySe zminéné zbrané jsou jen SpiCkou ledovce obrovského arzenalu
kybernetickych zbrani NSA, nemluvé o dalSich americkych
ministerstvech vC€etné CIA a armady, které také vyvijeji své vlastni
kybernetické zbrané.

Podle Wikileaks do konce roku 2016 Centrum pro kybernetickou
inteligenci (hackerska divize) spadajici pod samotnou CIA
naverbovalo pfes 5 000 hackeru, ktefi produkovali vice nez 1 000
malwarovych systému — viru, trojskych koni a dalSiho softwaru, ktery
muze proniknout ovladani cilové elektroniky.

Je obzvlasté alarmuijici, Ze USA se svymi technologickymi vyhodami
a pfevahou v odvétvi internetové infrastruktury pokracuji ve vyvaoiji
fady kybernetickych zbrani, které spustily nové kolo zavodu ve
zbrojeni v kyberprostoru a pfinesly nepredvidatelna rizika v globalni
kybernetické bezpecnosti, varovali pozorovatelé.

"Utoky ransomwaru po celém svété v poslednich letech byly
zpUsobeny hlavné Unikem arzenalu kybernetickych zbrani NSA. Unik
dava mnoha jednotlivem moznost provadét sofistikované vydirani a
utoky. Tento efekt prelévani a nerozliSujici globalni sledovani vazné
nahlodaly zaklady duvéry mezi narody v digitalnim véku,*”
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poznamenal Fang. "A nedostatek duvéry v digitalni svét se stal
jednim z nejvétsich svétovych probléma."
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