Zamecek HTTPS zmizi z Chrome, nahradi ho neutralni
ikona nastaveni
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HTTPS se v poslednich letech rozsirilo natolik, Ze jej dnes miizeme
sméle oznacit za normu. Podle vyvojart nastal ¢as pro odstranéni
problematického zamecku z adresniho radku. V zari jej v Chrome
nahradi jina ikona.

Pozor, tady Sifrujeme!

Ikonka zamecku je s prohlizeci spojena prakticky od zacatku, objevila
se uz v legendarnim prohlizec¢i Netscape v priibehu 9o. let. Jejim
smyslem je ukazat uzivateli, ze pouziva zabezpecené Sifrované
spojeni mezi svym pocitacem a cilovym serverem. Data jdou
zabezpecenym kanalem a nemohou byt po cesté odposlouchavana
nebo pozménéna.

Na pocatku bylo ale takové Sifrovani velmi vzacné a vyskytovalo se
opravdu ojedinéle. Dokonce ani webovy pristup k e-mailové schrance
nebylo vzdy zvykem Sifrovat a poSta se k uzivateli prenasela
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otevienym kanalem. Jednu dobu Internet Explorer dokonce
zobrazoval uzivatelim dialog, kterym upozornoval na zapnuté
Sifrovani. Tak vyjimecna to byla udalost v uzivatelové zZivoté.

Bezpecnostni varovani!
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Zamecek jste potkali

v bankovnictvi, po$té a mozna na néjakém velkém osviceném e-
shopu. V roce 2013 mélo HTTPS pouze 14 % [PDF] z milionu sveétove
nejnavstévovanéjsich stranek.

HTTPS do kazdé domacnosti

Okolo roku 2015 se rozjelo n€kolik rtiznych iniciativ, které zacaly
prosazovat vSeobecné Sifrovani na webu. Prohlizece zacaly viditeln€ji
rozlisovat Sifrované a nesifrované spojeni, vyhledavace zase
pridavat body webtim nabizejicim HTTPS. My jsme v té dobé vydali
clanek HTTPS by mé€lo byt vSude, kde jsme vyjmenovali diivody, proc¢
by mélo byt Sifrovani normou.

V té dobé se objevila také spole¢n4 iniciativa Let's Encrypt, ktera dala
vzniknout nové certifikac¢ni autorité. Ta zacala nabizet certifikaty

zdarma a automatizované, coz opét otevrelo dvere k Sireni HTTPS a

postupné se z néj stal standard.

Nastup pak uz byl velmi rychly, podle statistik Google bylo v roce
2014 nacteno asi 50 % stranek pomoci HTTPS, zatimco o rok pozdéji
uz to byly dvé tretiny. V roce 2016 toto ¢islo prekrocilo 80 % a od
roku 2018 jsme zhruba na 95 % stranek nacitanych pomoci
HTTPS. Miizeme tedy rict, ze HTTPS je opravdu vsude a trvalo nam
to jen par let.
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Komunikace s uzivateli

Témto prekotnym zménam se postupneé prizptisobovaly také
prohlizece. Nejprve zacaly jemné upozornovat na nesifrovany web,

postupné informace o Sifrovani upozad’uji a inklinuji k tomu, Ze
prestanou na Sifrovani upozornovat. Déje se to pomalu a pozvolna,
v roce 2019 napriklad zmizela vyrazna informace o certifikatech typu

EV a pozdéji také text ,Zabezpeéeno® vedle zamecku, ktery se
z vyrazné zelené prebarvil na Sedou.

Problém zamecku je dlouhodobé v tom, zZe mu uzivatelé nerozuméji.
Studie spolecnosti Google ukazala, zZe jen zhruba kazdy desaty

uzivatel skute¢né vi, co zamecek indikuje a jak k nému pristupovat.
Pres vSechnu snahu o osvétu se nam nepodarilo uzivatelim
dostatecné celou véc vysvétlit.

Jen malokdo spojuje spravné ikonku se zabezpeéenim komunikace,
naopak v mnoha lidech chybné zvySuje pocit daveryhodnosti

v provozovatele webu. Zamecek ale nikdy nezajistoval dobré
umysly toho, kdo za webem stoji. Naopak dnes vsechny podvodné
weby HTTPS pouzivaji, takZe to neni spravny indikator. Diky
Certificate Transparency pak takové weby snadnéji odhalime, ale to
je jiny pribéh.

Zamecek v adresnim radku konci

Ikonka zamecku dnes slouzi ke dvéma taceltim: jednak jako zminény
indikator Sifrovani, ale také jako aktivni prvek nabizejici pristup

k bezpec¢nostnim volbam vztahovanym k danému webu. Google uz

v roce 2021 provedl experiment, ve kterém uzivatelim zaménil
zamecek za neutralni ikonu pro otevieni menu.
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Experiment s neutralni ikonou misto zamecku

Autor: Google

Ukazalo se, ze to uzivatele viibec nezmatlo a naopak zacali
bezpecnostni nabidku pouzivat vice, protoze se o ni diky nové ikoné
dozvédéli. Nyni podle vyvojarta prohlizece Chrome nastal cas
zamecek opustit a nahradit ho neutralni ikonkou.

Ta uz je zvoleni a predstavuje symbol pro nastaveni. Jde o dva
tahové potenciometry, které najdeme na mixaznich pultech a rika se
jim Savle. Vyznamove se takovy symbol posouva od divéryhodnosti
k neutralni konfigurovatelnosti. Pro uzivatele jde o viditelné
klikatelny prvek, ktery maji spojeny s moznosti néco nastavit.

Nova podoba ikony v adresnim radku

Autor: Google

Nahrazeni ikony zamku neutralnim indikatorem zabranuje mylnému
chapani, ze ikona zamku je spojena s divéryhodnosti stranky.
Zaroven zdtiraznuje, Ze zabezpeceni Sifrovanim je dnes uz vychozim
stavem. Vyzkumy také ukazaly, ze mnoho uzivateli nikdy
nepochopilo, zZe kliknutim na ikonu zadmku se zobrazuji dilezité
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informace a ovladaci prvky.
“Myslime si, Ze nova ikona
pomaha zpristupnit ovladaci

prvky opravneéni a dalsi informace

o zabezpedeni a zaroveni o ]
predchazet nedorozuménim, ktera

ikonu zamku provazeji,” vysvéetluji — o
Vyvojari.

Zména prijde v zafri

K uzivatelim zmeéna doputuje v zari letosniho roku s Chrome
verze 117. Pokud pouzivate vyvojovou verzi Canary, muzete uz ted
ikonku prepnout v nastaveni v chrome://flags#chrome-refresh-
2023, ale jde zatim o rozpracovanou véc, ktera mtize nakonec
vypadat jinak. Canary navic neni k dispozici pro Linux.

Chovani adresniho radku by se ale podstatné ménit neme€lo, pod
ikonkou bude stale dostupné menu s bezpecnostnimi

informacemi a nastavenim opravnéni. Stejné tak bude prohlizec¢
i nadale upozornovat na weby nepodporujici Sifrovani.
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Nova podoba adresniho radku s menu
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V Androidu dojde priblizné ve stejné dobé k obdobné zméné, v iOS
neni ikonka zamecku klikateln4, takze zmizi bez nahrady. Také na
mobilnich platformach se bude i nadale objevovat informace

Location

Microphone

Motion sensors

Reset permissions

Cookies and site data

Site settings

o nezabezpeceném spojeni.

Po témér deseti letech tak bude zavrsen velky plan, kdy miize byt
HTTPS oznaceno za béznou véc, na kterou neni potreba uzivatele
nijak upozornovat. Da se predpokladat, ze si takové zmény vétsina

uzivatelu ani nevsSimne.

Vstoupit do diskuse

 Zasilat nové pridané nazory e-mailem

e Nasli jste v ¢lanku chybu?
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Autor ¢lanku

Petr Krémar pracuje jako $éfredaktor serveru Root.cz.

Studoval pocitace a média, takze je rozpolcen mezi dva Q
obory. Snazi se délat oboji, jak nejlépe umi. @
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