Fatalni: Vas mobilni telefon Ize nyni ,,hacknout”
jedinym pipnutim a vy ho neuslysite
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Studie ukazuje, Ze asistenti od Googlu, Applu, Amazonu a
Microsoftu jsou schopni prijimat prikazy pres

ultrazvuk. Otvirac dveri pro kybernetické atoky vSeho
druhu...

Kybernetické atoky se mohou dit také prostirednictvim
zvuku, ale toho byste se neméli obavat — nikdy je
neuslysite. Vyzkum profesoru pocitacovych véd z Texaské
univerzity v San Antoniu (UTSA) a University of Colorado
(UCCS) vyvinul novou metodu, jak proniknout do dalsich
zarizeni.

Tato metoda s nazvem NUIT (Nearly Inaudible Ultrasound
Trojan) v podstaté spociva ve vydavani prikazt hlasovym
asistentim od Googlu, Applu, Amazonu nebo Microsoftu pomoci
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ultrazvuku. Jakmile prijmou prikazy pres své mikrofony, nezbyva uz
nic délat.

,Kdyz hrajete YouTube na chytré televizi, nema ta chytra televize
reproduktor? Zvuk skodlivych prikaziit NUIT se stava neslysitelnym
a mitze také zaiitocit na vas telefon a komunikovat s vasimi
zarizenimi Google Assistant nebo Alexa. Miize se to stat i behem
schiizek Zoom. Pokud nékdo aktivuje svilj mikrofon, miize vyslat
utocny signal k hacknuti vaseho telefonu , ktery je béhem
schiizky vedle vaseho pocitace,” vysvétiuje Guenevere Chen ,
profesorka z UTSA .

Spolu s doktorandkou UTSA Qi Xia a Shouhuai Xu, lektorem UCCS,
byla autorkou studie, ktera bude podrobné predstavena na letoSnim
bezpecnostnim kongresu USENIX.

Je to proto, ze mikrofony zarizeni mohou zachytit a reagovat na
prichozi prikazy zvuky, které hranici s ultrazvukem — konkrétné ve
frekvenc¢nim rozsahu 16 kHz az 20 kHz — néco, co lidské ucho
nedokaze. Jak ale mikrofony v telefonu nebo chytrém
reproduktoru uslysi tento zvuk? Vyzkumnici vysvétluji, ze tyto
audiozaznamy by mohly byt zverejnény na jakékoli webové strance
nebo platforme, véetné YouTube, jako navnada, kterou by nékdo
mohl kousnout, aniz by si pasti vSiml.

Uvedli, Ze zvuky, které pouzivaji k provadéni prikazi, jsou dlouhé
pouze 0,77 sekundy, coz dale komplikuje jejich detekci. Jedinou
nevyhodou je, Ze vyzaduje urcity objem, aby byl utok acinny. Pokud
si vSak myslite, Ze poznate, Ze jste se stali obéti, protoze slySite hlas
asistenta reagovat na zadost, mylite se: prikazy mohou také
obsahovat prikaz ztlumit hlas, aby obét nevédéla, co se d€je.

Doposud otestovali 17 zarizeni ruznych znacek a témér ve
vSech pokusech se jim nepodarilo propasovat pomoci uzivatelského
rozpoznavani hlasu — nastroje, ktery umoziuje pouze vim nebo vasi
rodiné mluvit na dané zarizeni. Pouze v pripadé Applu se jim v tom
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podarilo zabranit, pokud nevytvori umeély, lidsky hlas, ktery je daleko
slozitéjsi. Predci vsak to, ¢eho se v roce 2017 podarilo skupiné
vyzkumnikd z univerzity Zhejiang v Cinég, ktei{ vyvinuli podobny
model, ale s fadou omezeni snizujicich jeho nebezpec¢nost.

Jak muze ultrazvuk otevrit vase dvere

Hervé Lambert, globalni reditel provozu spole¢nosti Panda Security,
zdlraznuje, Ze tato technologie ,predstavuje problém pro cely svét
domaci automatizace a systémi pripojenych zarizeni®.

sJeden z nejnicivéjsich scénairu je vidét v
hyperpropojenyjch méstech, kde nékdo muze prehravat
hudbu nebo video ultrazvukem, aby dosahl na mikrofony
na ulici,” poznamenava, nez uvede dalsi priklady, jako
jsou hotely pouzivajici podobné systémy .

»Tohle je fantasticky scénar pro okradant hostit. Muzete
mit dobry systém a pak se s néé¢im takovym otevirou
dvere. To nent sci-fi, ale néco, co neni prilis slozité
vzhledem k ¢asu a zdrojuum,“ varuje.

, Pokud jste trochu chytry a chcete nékomu nebo firmé
ublizit, miizete to udélat. Potiebujete frekvencni modulator a
musite byt schopni prevést prikaz do zvuku.”

pokracuje specialista, kterého tési, ze tento mechanismus byl objeven
v ramci univerzitniho vyzkumu a neni vysledkem atoku (zatim
nejsou znamy zadné atoky tohoto typu ze strany kyberzlocinct).

Kromeé pripadu hlaseného na ¢inské univerzité nedavno probéhla
studie vyzkumniki z Korea University School of Cyber Security, kteri
nasli nastroj, ktery fungoval podobnym zptisobem, ale vyzadoval
predchozi instalaci malwaru do zarizeni. které vyuzivaly ultrazvukové
viny by mély vyzarovat, coz také omezovalo téinek, jak

uvadi Bleeping Computer .
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Vyvojari NUIT vyvinuli dvé varianty provadéni atokd. V prvnim
pripadé je obéti atoku také zarizeni prehravajici zvuk — mobilni
telefon nebo reproduktor. Sami zverejnili video, ve kterém ukazuji,
jak by otevreli napriklad zamek dveri pripojenych k internetu.

Watch Video At: https://youtu.be/mgoagBoWNcQ

Druhou moznosti je vyuzit zvukl pocitace, reproduktoru nebo
televize — abychom jmenovali jen nékolik prikladi — a virhnout do
kuchyné jiného zarizeni s asistentem, jako je Siri nebo
Alexa . Timto zptisobem lze pozorovat ¢loveka, jak hraje ultrazvuk
na svém pocitaci, a to zase staci k tomu, aby se malware vplizil do
jeho telefonu a otevrel dvere.
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NUIT-2 SILENT VCS RESPONSE ATTACK

Watch Video At: https://youtu.be/mFmS4vvL.8ko

To jsou vSak pouze priklady. Jinymi slovy, nejde jen o to, aby jim
bylo umoznéno pouzivat vase pripojena domaci zarizeni doma, ale
také o spousténi vsech druhi malwaru na cili .

»Existuje tisic zpiisobui, jak pachat zlo, protoze miizete vytvaret
nejriuznéjsi prikazy k instalaci malwaru, a to véetné kradeze dat,
hesel, zamykani zarizeni, iitokit typu denial-of-service...” rika
Lambert z Panda Security.

Autori studie poskytuji také radu doporuceni pro uzivatele, ktera
nejsou prilis dalekosahla, jako napt. B. pouzivani sluchatek misto
reproduktori, ale zaméruji se také primo na primysl.

»Nejde jen o problém se softwarem nebo malwarem. Jde o
hardwarovy utok pies internet. Slabé misto spoc¢iva v
konstrukci mikrofonu, kterou by vjrobce musel
opravit,“ pokracuje autor.

To by zahrnovalo reSeni, jako je omezeni frekvenci v téchto
mikrofonech. ,,VSe, co vyzaduje dalsi konfiguraci, ma dalsi
naklady. Bezpecnost by méla byt stredem pozornosti vyrobct, ale
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dnes si neuvédomuyji, Ze tomu tak je, pokud nejde o citlivou
infrastrukturu, stézuje si Lambert.
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