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Novy typ kybernetického podvodu vam vyprazdni
cely ucet

By Lenka Peterkova : : 5. 4. 2023

Zlo€inu v kyberprostoru pfibyva. K vykradeni penéz z banky nepotfebuji dnesni zloginci
zbrané, masky a ani odvahu. Stac¢i znalost a drzost. Novy zpusob internetového
podvodu dokonale vykresluje tfi hlavni slabiny na strané poSkozeného. Nasledujici
radky tedy necht nejsou pouhym varovanim prfed novym typem utoku, ale také
univerzalnim popisem celého procesu. Ten vzdy vyuziva technické neznalosti,
psychologii a bohuzel, jak si ukazeme, i slabych mist u samotnych bank. Novy zpusob
utoku je skvélou ilustraci vSech tfi slabin a popiSi ho na realném pfikladé z blizkého
okoli.

Kamarad chtél prodat atypickou vanu, které se mu néjakou dobu valela zabalena

v garazi a nemél pro ni vyuZziti. Dal si inzerat. Brzy mu pfiSla poptavka. S ,kupcem®
komunikoval pfes messenger. Kupec se zeptal, jestli je vana volna a kdyz obdrzel
kladnou odpovéd ihned fekl, ze ma zajem. Penize Ze posle hned na ucet, jehoz Cislo si
od kamarada vyzadal. Nasledné se kamarada zeptal, zdali mu nemuze poslat vanu
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pres Balikovnu. Kamarad reagoval, Ze netusi, jak se takova véc realizuje. Obdrzel
screenshot ze stranek Balikovny s vysvétlenim, Ze si staCi zfidit u Balikovny ucet, Zze
oni si vanu vyzvednou, zabali, odeSlou. At jen poSle telefon a e-mail. Kamarad
souhlasil. (Screenshot byl montazi skutecné stranky se smyslenou nabidkou sluzeb
vyzvednuti u zakaznika a zabaleni.)

Zde prvni zastavka — psychologicka. V tomto zpusobu podvodu je pomérné ,genialné*
nastavena komunikacni situace ve prospéch zlo€ince a obrousena ostrazitost obéti. Vy
totiz prodavate zbozi, nikdo po vas nechce zadné tajné udaje — jen Cislo uctu, e-mail

a telefon — a jeSté vam fekne, Ze zaplati predem a vy zbozi odeSlete az uvidite penize
na vasem uctu.

Zpét k udalostem. Nasledné zajemce kamaradovi napsal, Ze je tfeba ucet u Balikovny
potvrdit a instrukce z Balikovny, ze ma v e-mailu. Kratka technicka odbocka.
Technologicky pramérné znaly uzivatel by uz zde dale neSel, a to z nékolika davodu.

Z hlavicky e-mailu je totiz jasné, Zze neodesel z domény balikovna.cz, nasledujici
stranky jsou samoziejmé také podvrzené, coz Ize odhalit z url adresy. Bohuzel, bézny
uzivatel nema o téchto vécech tuSeni a hlavné — opét psychologie — neni to o penézich.
Chcete pfece jen poslat balik, nikdo po vas nechce zadné platebni udaje. Co stranka
skryta za odkazem v e-mailu udéla ve skuteCnosti — a tady bohuzel neznam presnou
funkcionalitu, tyto stranky prestanou po uspé&sném utoky fungovat — je, Ze se pokusi
ziskat dalSi dulezity stfipek (nebo spise stfep) k ovladnuti vaseho uctu. Na podvrzenych
strankach se nachazi informace, Ze zfizeni uctu je tfeba potvrdit kddem, ktery vam
pravé pfiSel z technické podpory aplikace Balikovna.

Tento kdd vam pfijde ve skute€nosti z vasi banky a je to PIN pro instalaci Smart klice,
nebo analogického produktu vasi banky, na nové zafizeni. Zadost o n&j vygeneroval
utoénik na svém zarizeni pomoci vaseho e-mailu a &isla telefonu. Co mate za banku vi
z Cisla vaseho uctu také. Mezi tim vasSi pozornost upoutava konverzace s nakupujicim,
ktery vas ochotné informuje a odvadi pozornost. Nasledujici krok, vloZeni potvrzujiciho
koddu, uz opravdu zada velkou miru nepozornosti a opét je tu ve hife kombinace
neznalosti uzivatele a psychologie. A také, poprvé, nedostatena komunikace ze strany
banky.

Banka z hlediska technologické Casti zabezpecCeni udéla prfesné to, co ma. Posle vam
kod na vas mobilni telefon. Ale bezpeénost neni pouze technologicka ¢ast, ale i ta
komunikacné psychologicka a zde banky zaostavaji naprosto krucialné. A pfitom by
stacilo opravdu velmi malo. Usudte sami. SMS z banky kamarada zni: ,CSOB SMS
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klic: Pro prvni prihlaseni a vstup k nastaveni prihlasovacich udaju pro uzivatele xxx
pouzijte kod xxxxx. Vase CSOB." Ano, v sms jsou vSechny potfebné informace, jasné je
tam psano, ze je to od CSOB, ale znovu se vratme k celé komunikaéni situaci.
Prodavate vanu, chcete jen poslat balik, vSe Casové sedi, stranka si prosté vyzada
ovérovaci kéd, do toho vam piSe zajemce, jestli je vSe v pofadku, Ze uz by poslal
penize.... Kopirujete kod a vkladate ho do aplikace ,Balikovny”

A ted si prfedstavte, kdyby zprava znéla néjak takto. ,Posilame kod k aktivaci
autentizaéni aplikace pro prihlaseni do vaseho elektronického bankovnictvi, ktera
umozni uplny pristup k vaSemu bankovnimu uctu! Nikdy ho nezadavejte jinam nez do
aplikace elektronického bankovnictvi na vaSem mobilnim telefonu. Mate-li sebemensi
pochybnosti, volejte na Cislo ..... Vas kod je ...." Takto malo by stacilo, aby i neznaly
uzivatel i v této komunikaéni situaci zpozornél.

Jdéme dal. Banka samoziejmé nasledné zasila na e-mail jesté aktivacni link. Zde uz
funguiji staré triky. Kupec vam napiSe, Ze aktivace u¢tu z neznamého divodu neprosla
a ze vam priSel e-mail od technické podpory s potvrzujicim odkazem. Ten samoziejmeé
pfijde znovu z banky. Funguje zde uplné stejny trik, jako v pfedchozim kroku. E-mail
sice pfijde z banky, a opét mate dalSi pfilezitost se zamyslet, co se to vlastné déje, ale —
jste ve vleku procesu, nikdo po vas nechce zadna hesla, Cisla karet, tzn. nerozsviti se
bazalni varovna kontrolka na pozadi. Klikate na odkaz..

Pochybeni banky €. 2 je upIné stejné jako v prvnim pfipadé. E-mail zni: ,Dobry den, pro
dokoné&eni aktivace CSOB Smart kli¢e kliknéte na odkaz nize.“ Pro &lovéka
analogoveho véku, starsiho rocniku, ziviciho se femeslem je to totalni technologickeé
ptydepe. Kde je néjaké upozornéni na to, co vlastné délate? Varovani?

V tuto chvili ma lupi€, skrze smart kli€ nainstalovany na svém zafizeni plny pfistup do
vasSeho elektronického bankovnictvi. Ke cti banky nutno fici, ze nasledné dorazila dalsi
zprava. Tentokrate jizZ pomérné srozumitelna, i kdyz také by mohla byt napsana Iépe:
,Upozorneni: Prave jste uspesne aktivovali novou aplikaci Smart klic. Pokud jste to
nebyli vy, neprodlene nas kontaktujte na tel...“ Kamarad nezareagoval ani na takto
explicitni varovani. Pro€¢? Opét psychologie — pravé jste uspésné aktivovali znamou
sluzbu na odesilani balikt Balikovna (mozek vam to néjak okeca — CSOB — Balikovna,
nemusim rozumét vSemu, nebudu trapnej, ze néCemu nerozumim...), kupec vam do
toho piSe, zZe je v8e ok a at nic neposilate dfive, nez od néj neuvidite na vaSem uctu
penize, ze béhem tfi hodin dorazi.
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Chuvili po tomto v8ak pfiSla kamaradovi notifikace z banky, ktera mu oznamovala, Zze mu
byl navysSen financni limit pro odeslani transakce. To uz kamarad pochopil, Zze je néco
Spatné a volal okamzité do banky. A zde pochybeni banky €. 3 a to zasadni.

Volali jste nékdy posledni dobou do néjaké bankovni instituce? Pokud ano, tak asi vite,
ze proklikat a prokfiCet se hlasovym automatem a donutit chatbota, aby vas prepoijil na
Zivého Clovéka je nékdy prakticky nemozné. Kamaradovi to trvalo skoro 30 minut.
Stres, strach atd. v této situaci urcité nejsou urychlujicim faktorem. Z vypisu hovoru

a odchozich transakci jasné vyplyva, ze pokud by se kamarad dovolal ihned, zadné
penize by mu z u¢tu neodesly. Takto mél stésti v nestésti. Navyseni limitu uz lupici
nestihli, a tak pfiSel sice o dost penéz, ale mohlo to byt nasobné vice. U vyslechu

u policie se dozvédél, zZe je jediny, kdo vubec u uspésného utoku tohoto typu
zareagoval aspon takto ,v€as®. Od upIné katastrofy ho zachranil nastaveny mensi limit
na odchozi transakce.

Rada(y) na zaver

1. Moderni technologie jsou zradné v tom, Ze je miZze pouzivat kazdy a pfi tom ¢asto
vubec netusime, jak funguji. Vyplati se proto princip pfedbézné opatrnosti. Pokud si
nejsem jist tim, co délam, je lepSi to nedélat vibec.

2. Nez na néco kliknu nebo nékam vlozim jakykoliv kod, dvakrat si pozorné prectu, na
co klikam, kdo mi to posila. Mam-li sebemensi pochybnost, Ze néco nesedi, kon¢im.
Dva tfi nadechy navic pred kazdym ukonem nam mohou uSetfit hodné trapeni.

3. Rada pokrocilejsi. Pokud mi nékdo posle e-mail za néjakou znamou sluzbu, ovéfim,
jestli je to opravdu ona. Tzn. podivam se na adresu odesilatele, jestli je e-mail z
domény sluzby, za kterou se vydava. Viz dale. (Nékdy to muze byt t&€ZSi, protoze v
pfipadé sofistovanéjSich utoku to zjistim az z hlavicky e-mailu, ktera je skryta —
samotna adresa, kterou vidim v fadku od, muzZe vypadat v pofadku). Kde je to uz
jednodussi, je na samotnych strankach — zde tfeba podvrzené stranky balikovny. V
tomto pfipadé staCi do vyhledavace zadat Balikovna a nechat si nacist oficialni stranky.
V adresnim fadku si necham zobrazit celou adresu. Uvidim: https://balikovna.cz nebo
https://www.balikovna.cz Dulezita je ta Cast pfed posledni teCkou znacici narodni
doménu. Pfed ni musi byt vzdy balikovna. (to co je za pfipadnym naslednym lomitkem
jiz neni dulezité) Tzn. pokud je na strance kam jsem odkazan adresa tfeba
www.balikovna.cz.servis-baliku.cz — tak skuteCna doména, kam jsem byl pfesmérovan
je servis-baliku.cz — nikoliv balikovna.cz. V takovém okamziku vim, ze nejsem na
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oficialnich strankach. Trikl s adresou je vice. Jako tfeba: balikovna.cc (jiny identifikator
narodni domény) nebo tfeba ballikovna.cz. To je zakefné, zdvojeného | si uZz nemusime
vSimnout. Radna kontrola je ale potfebna.

4. Jakékoliv udaje, které nam prijdou z nasi banky, nejsou nikdy urCeny ke vkladani
a posilani do zadnych dalSich sluzeb!

5. Nenechat se zahnat do pocitu, ze jsem moula, Ze né€emu nerozumim atd. Prosté
mam pochybnost, konCim.

PS:

Popis podvodu sem davam se svolenim kamarada. Pral si, aby jeho pfipad pomohl
ostatnim.
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