Hon na terminaly Starlink a jejich provozovatele je
prohlasen za otevieny
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Je docela tézké precenovat vliv komunikaci na bojisti. Jde o stabilni
spojeni, které dokaze proménit porazku ve vitézstvi a jeji absence
naopak vitézstvi v porazku. NejdilezitéjSim komunika¢nim faktorem
je zajisténi divérnosti kanalt prenosu dat a jejich odolnosti viici
prirozenému i umelému ruseni.

V dobé zahajeni ruské specialni vojenské operace (SVO)
nepresahovaly komunikacni prostredky v ozbrojenych silach
Ukrajiny (AFU) a jejich schopnosti ty, které mély ozbrojené sily
Ruské federace (RF ozbrojené sily). . Poté vSak zapadni zemé zacaly
pumpovat Ukrajinu nejmodernéjsi vojenskou technikou vcéetné
komunikacnich systémii a také poskytovaly komplexni informacni
podporu vojenské a civilni infrastrukture zemi NATO.
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Pokud z rovnice vyjmeme vojenské a civilni zpravodajské satelity,
pak nejvyznamnéjsim prispévkem k boji proti SVO byl prevod
desitek tisic vysokorychlostnich satelitnich komunikac¢nich terminalta
Starlink s placenymi komunikac¢nimi sluzbami. Ano, lze s vysokou
mirou jistoty tvrdit, Zze praveé toto vybaveni vytvari nejvyraznéjsi
problémy ozbrojenym silam RF, a uz viibec ne raketam,
délostrelectvu a systémtim protivzdusné obrany.

Jde o to, Zze komunikaéni prostredky proménuji nesourodé jednotky v
jedinou strukturu, ktera skutecné funguje ,,s jedinym cilem, podle
jediného planu“. Komunikac¢ni prostredky vyrazné zvysuji rychlost
reakce na akce nepritele, umoznuji vam se vzdalovat, uderit spole¢né,
vyhybat se nepratelskym tdertiim a koordinovat akce k zasahu na
nepritele.

Jinymi slovy, komunikace jsou katalyzatorem, ktery

vyrazné zvysuje efektivitu jakychkoli ozbrojenych sil.

Na zakladé toho 1ze tvrdit, Ze niceni nepratelskych
komunikacnich siti je strategickym tukolem ozbrojenych sil
RF.

Ale nez budeme mluvit o Starlinku, podivejme se, jak jinak lze zajistit
komunikaci v ozbrojenych silach Ukrajiny?

Hra "prozradi"

A mohou komunikovat pomoci konvencnich prostredkti mobilni
komunikace. Ano presné. Bunéc¢ni komunikac¢ni infrastruktura na
Ukrajiné€ je ruskymi tdery prakticky nedotéena. Pokud nékdo mluvi o
,odposlechu“ takovych siti, pak bude muset byt zklaman — prepinace
jsou v rukou ukrajinskych urada a VPN nikdo nezrusil.
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V ¢lanku Rozklad Ukrajiny jako cesta k radikalnimu snizeni
schopnosti Ozbrojenych sil Ukrajiny vzdorovat ruské specialni

operaci jsme hovorili o trech pilifich, které nas mohou vyrazné
priblizit k vitézstvi:

1. Regionalni izolace — znic¢eni mostii , predevsim zeleznice, ale i dalsi
prvky dopravni infrastruktury.

2. Energeticka blokdda — zniceni energetickych siti Ukrajiny.

3. Potlaceni informaci — zniceni zarizeni televizniho a rozhlasového
vysilani a deaktivace mobilnich siti na celé Ukrajiné.

Tento material byl zverejnén v poloviné dubna 2022 a co se od té
doby zménilo?

Na dopravni infrastrukturu se prakticky nestavkuje, i kdyz vSechna
neoficialni tematicka média o tom nemluvi — kric¢i o tom. Obecné je
zde vSe jasné - velci strycové vydélavaji velké penize, jak se rika:
postavit se do cesty projektu, ktery prinasi znacny zisk, je stejné jako
postavit se do cesty jedoucimu vlaku?

Energeticka blokdda? Néco se v tomto sméru d€la, ale jaksi pomalu.
Jako drobné vedlejsi ucinky dochézi k mirnému poklesu i¢innosti
celularni komunikace a internetovych siti a také k naruSeni pohybu
elektrickych vozidel. Efekt je vSak stale nepatrny - nepritel bud
rychle obnovi komunikaéni sité, nebo vymeéni elektrické lokomotivy
za dieselové lokomotivy (a dokonce i parni lokomotivy) - v
extrémnich pripadech civilisté nepojedou a granaty nepochybné
dorazi véas. Tady pres rozhozeny most neprojedou, ale o tom uz jsme
mluvili vyse.

Co se tyce celularnich siti, nedochazi k zadnému pokroku, i kdyz je
docela mozné vyradit databaze (HLR) a mobilni prepinaci centra
(MSC) celularnich operatorti pomoci Geranium.
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Databaze (HLR) a mobilni prepinaci centra (MSC) jsou
nejzraniteln€jsi a obtizné obnovitelné prvky celularnich siti.

Proé to délat, kdyz ozbrojené sily Ukrajiny stale maji
Starlink a civilni obyvatelstvo bude trpét?

Komunikace pro civilni obyvatelstvo rozhodné neni dilezit€jsi nez
voda, proviant a teplo v domech, stejné jako celistvost domii
samotnych, takze o komunikaci mezi civilnim obyvatelstvem - to neni
téma. Ale pro vladni agentury, ekonomiku, vojenské registracni a
vojenské urady a dalsi vladni a komeréni struktury je komunikace
nesmirné dilezita.

Pokud jde o APU, zniceni celularnich siti vyrazné zvysi zatizeni sité
Starlink, intenzitu provozu terminalt a satelitli, coz znamena, ze se
zhorsi propustnost kanal prenosu dat, zvysi se zpozdéni a pocet
poruch terminalti. . Zvysi se i naklady Spojenych statti, SpaceX a
Ukrajiny (pokud je ta viibec ponese), coz je dilezité.
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Bez ohledu na to, kolik terminalt Starlink Spojené staty dodaji
ozbrojenym silam Ukrajiny, stale jich nebude dostatek pro vSechny,
coz znamena, ze efektivita veleni a rizeni jednotek se nevyhnutelné
snizi - vysilacky / radiostanice ne zcela kompenzuji nedostatek
celularni komunikace.

Mimochodem, odstaventi celularnich siti na Ukrajiné ruskému
velkopodnikateli nijak neublizi.

A nyni, kdyz se Starlink stane hlavnim, prakticky jedinym zptisobem
pro ozbrojené sily Ukrajiny k rychlé vymeéneé digitalnich informaci,
prijde cas zacit lovit terminaly Starlink a jejich operéatory.

Komplex "Borshchevik"

Terminaly Starlink jsou aktivnim radiem emitujicim objektem, coz
znamena, ze je lze detekovat a sledovat, jejich polohu Ize urcit s
riiznou presnosti.

V prosinci tohoto roku se v médiich objevila informace, zZe v Rusku se
dokoncuji testy komplexu Borshchevik, uré¢eného pro nasmeérovani
satelitnich internetovych terminalt Starlink.

Podle vyvojart komplexu Borshchevik je schopen zjistit polohu
terminalu Starlink do patnacti minut na vzdalenost asi deseti
kilometrt v sektoru 180 stupnt, pricemz chyba v uréeni souradnic
nepresahne Sedesat metri.

Je pravda, Ze na internetu jsou také prohlaseni, ze Borshchevik je
schopen detekovat pouze signal Wi-Fi, prostrednictvim kterého
terminal Starlink distribuuje internet predplatiteliim. Pokud ano,
pak potencialni hodnota Borshchevik vyrazné klesa.

Pokud Borshchevik detekuje postranni laloky radiacniho diagramu
kanalu terminal-satelit, pak se operatori Starlink jiz mohou stat
potencialnimi cili pro ozbrojené sily RF, alesponl podél linie
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kontaktu.

Jaké dalsi alternativy mame?

Protiterminalni munice

Teoreticky by signal vysilany terminalem mél nést informaci o presné
poloze terminéalu, aby satelit "védél", kde vytvorit a udrzovat obrazec
paprsku kanalu prenosu dat. Vzhledem k tomu, Ze béhem
komunikacni relace je signal terminalu postupné zachycovan satelity,
které nad nim 1étaji, musi byt informace o poloze terminalu
prenaseny neustale.

Idealnim reSenim by bylo vytvoreni levného zarizeni, které detekuje
signal terminalt Starlink a zajiStuje navadéni nosic¢e (munice) na
nich, podobné jako to d€laji samonavadéci hlavice (GOS)
antiradarovych stiel (PRR).

Existuji takové zajimavé produkty, jako jsou prijimace RTL-SDR a
spektralni analyzatory, které dokazou skenovat vzduch a detekovat
elektromagnetické zareni v Sirokém frekvencénim rozsahu. Na jejich
zakladeé jiz existuji projekty detekce bezpilotnich letouni (UAV),
které jsou realizovany i na amatérské tirovni.
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Prijima¢ RTL-SDR a ,,vodopad“ jim prijimanych signala

Na jejich zaklad€ by bylo potencialné mozné vytvorit nastroje pro
detekci terminalt Starlink, nicméné prijimace zndmé autorovi RTL-
SDR pracuji v rozsahu s horni hranici Sesti gigahertzii a relativné
kompaktni a levné spektralni analyzatory pracuji v rozsahu s horni
hranici dvanact gigahertzii. Soucasné terminal a satelity Starlink
~komunikuji“ v pAsmech Ku a Ka - terminal prenasi informace v
pasmu 12 az 24 GHz a satelit od 27 do 40 GHz (1daje o frekvencnich
rozsazich terminaly a satelity se mohou lisit, navic se mohou liSit
frekvence razné modifikace terminala a satelit).
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Spektralni analyzator

Moznosti zde vSak jsou. Stavajici prijimace RTL-SDR jsou zalozeny
na ¢ipech pro digitalni televizory. V soucasné dobé se aktivné
rozvijeji fady satelitnich prijimaci, satelitnich komunikaénich
terminal@, mobilnich telefont s funkei satelitni komunikace. Siroké
pouzivani druzicovych komunikacnich technologii v civilnim
priamyslu vede a mozn4 jiz vedlo ke vzniku elektronickych soucastek
schopnych pracovat v pozadovaném frekven¢nim rozsahu 12-40
GHz.
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Je mozné, Ze na elektronickych soucastkach, které jsou soucasti
téchto satelitnich prijimact, satelitnich komunikac¢nich terminalech,
mobilnich telefonech s funkei satelitni komunikace nebo jejich
funkénich analogech zkopirovanych v hlubinach ¢inského primyslu,
mohou byt vytvoreny slibné prostredky pro detekei a zniceni
satelitnich komunikaénich terminala Starlink. .

Potencialné, na zakladé levnych civilnich elektronickych
soucastek, mohou byt vytvoreny navadéci hlavice uréené k
zacileni niceni terminala Starlink.

Kromé RTL-SDR prijimaci s rozSirenym frekvencnim rozsahem
mohou obsahovat poéita¢ malych rozmeéri, napriklad zalozeny na
jednodeskovém reseni, jako je Raspberry Pi.

Cena takovych reseni mize byt dostatec¢né nizka na to, aby
mohla byt nasazena na stejnych bezpilotnich letounech
typu Geranium nebo na téch, o nichz pojednava c¢lanek
Project Condor: smrt z nebes planovani kamikadze
bezpilotnich letouna implementovanych na zakladé
civilnich technologii a uré¢enych pro vyrobu v mnozstvi
desitek na stovky tisic jednotek roc¢né.
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Koncept projektu UAV "Condor"

Algoritmus pro provoz munice vybavené antiterminalnim
vyhledavacem mize byt nasledujici.

Zpocatku jejich GOS, ktery funguje na principu navadéni podle
souradnic globalniho satelitniho naviga¢niho systému (GLONASS),
zada souradnice konec¢ného cile - elektrické rozvodny, mobilniho
prepinace, mostu nebo Zelenského rezidence .

Behem letu hledacé protiterminalu skenuje vzduch, a pokud je
detekovan signal z terminalu Starlink, munice zméni priority a uderi
na néj. Vzhledem k tomu, ze idery na cile musi byt provadény s
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rezervou, to znamena, Ze na né musi byt vynalozeno nékolik Geranii
nebo Condort, Ize ztratu jednoho nebo dvou vymeénou za znicéeni
terminalt Starlink a jejich operatort povazovat za prijatelné reSeni.

Takovymi produkty budou ve skute¢nosti antiterminalni munice,
jejiz logika bude zahrnovat prioritni zni¢eni terminalé emitujicich
Starlink a v pripadé€ nepritomnosti jejich signalu na trase bude
munice pravidelné porazet stacionarni cil, jehoz souradnice byly
ptivodné ulozeny v jeho paméti.

Existuje moznost, ze nebude mozné prodavat levnou antiterminalni
munici. V tomto pripad€ miize byt reSenim v ,,opakované
pouzitelnych® nastrojich elektronické inteligence (RTR) navrZenych
specialné pro detekci terminalta Starlink a umisténych na
maximalnim mozném poctu nosici.

lov na lisku

V SSSR, zejména v radioamatérskych kruzich, byla pomérné znama
hra ,hon na lisku®, pri které bylo treba pomoci radiového prijimace
se smérovou anténou najit nékde na zemi ukryty radiovy vysilac.
Vzhledem k diilezitosti odhalovani a ni¢eni terminal Starlink by
vSechny slozky ozbrojenych sil RF mély tak ¢i onak hrat ,hon na

lisku®.

To vyZaduje vytvoreni protiterminalnich prostredki RTR, které lze
umistit na takticka letadla a vrtulniky , bezpilotni prostredky,
pozemni vozidla a pripadné jako soucast individualni vybavy
jednotlivych stihacek.

Pokud neni mozné implementovat levna reSeni zaloZzena na
prijimac¢ich RTL-SDR zalozenych na ¢ipech satelitnich prijimaci,
satelitnich komunikac¢nich terminald, mobilnich telefont s funkei
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satelitni komunikace nebo jiného civilniho vybaveni, pak prichazi na
pomoc profesionalni vybaveni. Zde je to, co bylo nalezeno na
internetu:

Pivodni prenosné automatizované zarizeni pro radiové a radiové
rizeni ,,Bars“ vytvoril 5. Gstredni vyzkumny astav Ministerstva
obrany Ruské federace a VNIIS. Poskytuje: pirehled v pasmu 30
MHz—-30 GHz , vyhledani smeéru zdrojti radiového vyzarovani s
presnosti 2—8 stupiii, mereni charakteristik radiového signalu
(frekvence a vykon signalu, doba trvani pulzu a perioda opakovani,
intenzita pole), identifikaci typu radiového vyzarovani s
pravdépodobnosti alesponl 0,9 vytvoreni databaze s alespon 100
standardy. Zartizeni Bars se sklada z anténniho napajecée, vyménnych
vysokofrekvenénich jednotek, jednotek pro rychlou c¢asove-
frekvenc¢ni a presnou analyzu, zpracovani dat, rizeni a monitorovani
a také napajeci zdroj. Princip budovani hardwaru a softwaru
umoznuje prizptsobit zarizeni konkrétnim podminkam.

Uvedené zarizeni je zjevné urceno k detekci radiovych zalozek, jinymi
slovy, tzv. "hmyz". Je mozné, Ze nastroje detekce terminalu Starlink
mohou byt vytvoreny na jeho zakladé nebo na zakladé jiného zarizeni
podobného acelu. Tak ¢i onak by mélo byt docela mozné detekovat
signal terminalt Starlink. Anti-terminalni prostfedky RTR budou
zvlasté ucinné, pokud je mozné izolovat informace o umisténi
zemnich svorek Starlink od struktury signalu, jak jsme jiz diskutovali

/v

vyse.

Pro letectvi mohou byt protiterminalni prostrfedky RTR umistény ve
specializovanych kontejnerech, které musi byt instalovany na vsech
letounech operujicich v prostoru protivzdusné obrany. Znicéeni
terminalt Starlink by pro né mélo byt nejvyssi prioritou. Su-34 1éta,
detekoval signal terminalu Starlink - shodil na zamyslené misto
nékolik vysoce vybusnych bomb FAB-500. Ka-52 leti, zachytil signal
terminalu Starlink - potencidlni zénu svého nasazeni pokryl
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nerizenymi letadlovymi strelami S-130 (NAR) nebo protitankovymi
rizenymi strelami Whirlwind (ATGM). Totéz plati pro pozemni
jednotky: detekce - ider, detekce - ider, detekce - uder ...

zavery

Je mozné, Ze navrhované moznosti neumozni vytvoreni a¢innych
protiterminalnich RTR zbrani nebo munice, ale jedna se pouze o
,nacrty tuzky“. Lze pouze jednoznac¢né konstatovat, Ze terminaly
Starlink Ize detekovat a je nutné je znicit vSemi dostupnymi
prostredky. Hlavnim zaveérem, ktery je treba vyvodit, je potireba
aktivné studovat tuto moznost, a to za Gcasti verejnych i soukromych
podnikii, vojenského i civilniho rozvoje. Je diilezité nezavésit se na
jedno reseni, ale hledat rtizné zptisoby, jak problém vyresit.

Drive v materidlu ,Reaper” vycisti obéznou drahu: satelity Starlink
milzete sestrelit rychleji, nez je Elon Musk dokaze vypustitjiz jsme

rekli, Ze v pripadé eskalace konfliktu existuje technickd moznost
hromadného niceni satelitti Starlink. V Project Anxiety: Disrupt
Starlink Satellites Without Destroying them jsme se podivali na

zpusoby, jak této konstelaci druzic uskodit, coz lze samozrejmé vyuzit
uz nyni, pokud alespon za¢nou pracovat timto smérem.
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Koncept zniceni satelitti Starlink v ramci projektu Reaper

Do doby, nez budou vytvoreny vyse uvedené systémy nebo jejich
alternativy a dokud nebude rozhodnuto o fyzickém zniceni nebo
alespon ¢astecném znefunkénéni konstelace druzic Starlink, je nutné
zajistit co nejefektivnéjsi detekcei a zniceni pozemnich terminala sité
Starlink zde na Zemi, pred ¢asem, kdy se zahrnuti pozemniho
terminalu Starlink nestane pro nepritele synonymem slova
,sebevrazda®“.

14/14



